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یوریتیراهنمای سریع استفاده از کوییک هیل اندپوینت سک   

QuickHeal Endpoint Security 6.4 
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در  هیلکوییکتیم فنی شرکت فناوری ارتباطات و اطلاعات فانوس به عنوان نخستین نماینده رسمی 

را به صورت کاربردی و  هیلکوییکسال تجربه کار با نسخه سازمانی آنتی ویروس  7ایران چکیده بیش از 

 این جزوه آموزشی گرد آورده است. ساده، در

توانید با شرکت فناوری ارتباطات و اطلاعات یا انتقادی میپیشنهاد در صورت داشتن هر نوع سوال، 

سایت وب،  51112771پیامک ،  175-77527177، تلفن info@qhi.irانوس از طریق ایمیل ف

www.quickheal.co.ir لاگ اطلاع رسانی امنیتی این شرکت بو نیز وblogs.quickheal.co.ir رتباط ا

 فرمایید. برقرار

د و باشمیبدیهی است استفاده از این جزوه تنها ویژه شبکه توزیع، مشتریان شرکت فناوری فانوس مجاز 

 برداری برای این شرکت محفوظ است.نسخهحق 

 

  

mailto:info@qhi.ir
http://www.quickheal.co.ir/
http://www.quickheal.co.ir/
http://blogs.quickheal.co.ir/
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 نصب کنسول مدیریتی اندپوینت سکیوریتی کوییک هیل
 

می باشد. در طول نصب به پیغام ها  ساده Seqrite Endpoint Security (SEPS)نصب و پیکربندی 

 توجه کرده و مطابق راهنما پیش روید.

 

 سیستمیپیش نیاز های . 1

 پیش از شروع به نصب سکورایت اندپوینت سکیوریتی کوییک هیل، به موارد زیر توجه کنید:

  پیش از شروع به نصب، آنتی ویروس قیلی نصب شده بر روی سرور و کلاینت ها را حذف

کنید. نصب چند آنتی ویروس همزمان بر روی یک سیستم ممکن است موجب اختلال در 

 عملکرد سیستم گردد.

  شبکه با پروتکلTCP/IP  می بایست پیکربندی شده و سرور می بایستIP  به صورت

 (.DHCPاستاتیک و دستی داشته باشد )نه 

 گزینه ب File and printer sharing for Microsoft Networks بر روی کارت شبکه

 باید فعال باشد.

  برای نصب نیاز به دسترسی سطح کاربریadministrator  و یاdomain 

administrator .دارید 

  برای استفاده از گزینه نصبLogin Script ، در سیستم عامل هایWindows Server 

2012 R2 / Windows Server 2012 / Windows 2008 Server R2 / 
Windows 2008 Server / Windows 2003 Server / Windows 2000 

Advanced Server / Windows 2000 Server ورت صحیح با سرویس های باید به ص

 پیکربندی شوند.اکتیو دایرکتوری 

 

 

 SEPS سرورپیش نیازهای سیستمی برای ( الف
 نیازمندیهای سیستمی برای سرور سکورایت اندپوینت سکیوریتی به شرح زیر می باشد:

 

 نیازمندی های عمومی:

های جدول زیر را مشخصات کامپیوتری که سرور اندپوینت بر روی آن نصب می شود باید حداقل 

 شد:داشته با

 

 بخش نیازمندی ها

1 GHz 32-bit (x86) or 64-bit (x64) Intel Pentium or higher Processor 

2 GB – 4 GB RAM 

5200 MB Hard disk space 
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 Internet Explorer 7, 8, 9, 10, or 11 

 Google Chrome 45, 46, or 47 

 Mozilla Firefox 38, 39, or 40 

Web Browser 

1024 x 768 Display 

 

 کاربر کوییک هیل توصیه می کند: 111برای کلاینت بیش از 

• A dedicated Web server (IIS). 

• Minimum 2 GHz processor or higher. 

• 4GB RAM or higher. 
 

 :سیستم عاملنیازمندی های 

 Microsoft Windows 10 Home / Pro / Enterprise / Education (32-Bit / 
64 -Bit) 

 Microsoft Windows 8.1 Professional / Enterprise (32-bit/64-bit) 

 Microsoft Windows 8 Professional / Enterprise (32-bit/64-bit) 

 Microsoft Windows 7 Home Basic / Home Premium / Professional / 
Enterprise / Ultimate (32-bit/64-bit) 

 Microsoft Windows Vista Home Basic / Home Premium / Business / 
Enterprise / Ultimate (32-bit/64-bit) 

 Microsoft Windows XP 32-bit SP3, 64-bit SP1 and SP2 / Professional 
Edition (32-bit / 64-bit) 

 Microsoft Windows Server 2012 R2 Standard / Datacenter (64-bit) 

 Microsoft Windows MultiPoint Server 2012 Standard (64-bit) 

 Microsoft Windows Server 2012 Standard / Essentials / Foundation / 
Storage Server / Datacenter (64-bit) 

 Microsoft Windows SBS 2011 Standard / Essentials 

 Microsoft Windows 2008 Server R2 Web / Standard / Enterprise / 
Datacenter (64-bit) 

 Microsoft Windows 2008 Server Web / Standard / Enterprise (32-
bit/64-bit) / Datacenter (64-bit) 

 Microsoft Windows Server 2003 R2 Web / Standard / Enterprise 
/Datacenter 

 Microsoft Windows Server 2003 Web / Standard / Enterprise (32-
bit/64-bit) 

 

 :نیازمندی های نرم افزاری

 دارد. NET Framework 4.0.و نیز  IISسرور اندپوینت سکیوریتی سکورایت نیاز به وب سرور 

 وب سرور نیازمندی ها

IIS Version 10 on Windows 10 
IIS 

IIS Version 8.5 on Windows 8.1 and Windows Server 2012 R2 
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IIS Version 8.0 on Windows 8 and Windows Server 2012 

IIS Version 7.5 on Windows 7 and Windows Server 2008 R2 

IIS Version 7.0 on Windows Vista and Windows Server 2008 

IIS Version 6.0 on Windows Server 2003 

IIS Version 5.1 on Windows XP SP3 

 نصب گردد: IISهمچنین کامپوننت های زیر می بایست در  

• IIS Management Console 
• Default Document 
• Static Content 
• CGI 
• ASP.NET 4.0 or later versions 
 

  Java Runtime Environment (JRE)  جاواپیش نیاز 

روش نصب(، و یا  7کنید )یکی از از طریق وب نصب اگر بخواهید کوییک هیل را بر روی کلاینت ها 

 ابزار جدید را برای استثنا شدن از طریق وب اضافه کنید نیاز به محیط اجرایی جاوا می باشد.

  JRE نسخه سیستم عامل نیازمندی 

JRE 7, JRE 8 32-bit 32-bit 

32-bit JRE 7, 32-bit JRE 8 32-bit 64-bit 

64-bit JRE 7, 64-bit JRE 8 64-bit 

 

 

 SEPS یپیش نیازهای سیستمی برای کلاینتها( ب
 :برای نصب کوییک هیل بر روی کلاینتها نیاز به فراهم شدن نیازمندیهای زیر می باشد

 

 نیازمندی های عمومی:

مشخصات کامپیوتری که کلایینت اندپوینت بر روی آن نصب می شود باید حداقل های جدول زیر را 

 شد:داشته با

 

 بخش نیازمندی ها

1 GHz 32-bit (x86) or 64-bit (x64) for Windows Vista or later Processor 

1 GB RAM 

3200 MB Hard disk space 

Internet Explorer 5.5 or later Web Browser 

 

 :سیستم عاملنیازمندی های 

 Microsoft Windows 10 Home / Pro / Enterprise / Education (32-Bit / 
64 -Bit) 
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 Microsoft Windows 8.1 Professional / Enterprise (32-bit/64-bit) 

 Microsoft Windows 8 Professional / Enterprise (32-bit/64-bit)  

 Microsoft Windows 7 Home Basic / Home Premium / Professional / 
Enterprise / Ultimate (32-bit/64-bit) 

 Microsoft Windows Vista Home Basic / Home Premium / Business / 
Enterprise / Ultimate (32-bit/64-bit) 

 Microsoft Windows XP Home (32-bit) / Professional Edition (32-bit / 
64-bit) 

 Microsoft Windows Server 2012 R2 Standard / Datacenter (64-bit) 

 Microsoft Windows MultiPoint Server 2012 Standard (64-bit) 

 Microsoft Windows Server 2012 Standard / Essentials / Foundation / 
Storage Server / Datacenter (64-bit) 

 Microsoft Windows SBS 2011 Standard / Essentials 

 Microsoft Windows 2008 Server R2 Web / Standard / Enterprise / 
Datacenter (64-bit) 

 Microsoft Windows 2008 Server Web / Standard / Enterprise (32-
bit/64-bit) / Datacenter (64-bit) 

 Microsoft Windows Server 2003 R2 Web / Standard / Enterprise 
/Datacenter 

 Microsoft Windows Server 2003 Web / Standard / Enterprise (32-
bit/64-bit) 

 Microsoft Windows 2000 SP 4 Professional / Server / Advanced Server 
 

 :Mac OSسیستمی برای نیازمندی های 

نیاز به حداقل های سخت افزاری و  MacOSبرای نصب اندپیونت سکیوریتی بر روی کلاینت 

 افزاری زیر می باشد:نرم

 وب سرور نیازمندی ها

Mac OS OS X, 10.6, 10.7, 10.8, 10.9, 10.10, 10.11 MAC OS  

Intel or compatible Processor 

512 MB RAM 

1200 MB Hard disk space 

 

 :Linux OSسیستمی برای نیازمندی های 

افزاری برای نصب اندپیونت سکیوریتی بر روی کلاینت لینوکس نیاز به حداقل های سخت افزاری و نرم

 زیر می باشد:
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 اجزا نسخه لینوکس نیازمندی ها  

• BOSS 6 

• Fedora 14, 19 

• openSUSE 11.4, 12.2, 12.3 

• Ubuntu 10.10, 12.04 LTS, 12.04.3 LTS, 13.04, 

13.10, 14.04, 14.10, and 15.04 

32-bit Linux OS 

• Fedora 14, 18, 19 

• openSUSE 12.2 

• Ubuntu 12.04.2 LTS, 13.04, 13.10, 14.04, 14.10, 

and 15.04 

• CentOS 6.3 

64-bit 

Intel or compatible  Processor 

512 MB  RAM 

300 MHz or higher  Memory 

1200 MB  Hard      disk 

space 

 

 

 نصب سرور اندپوینت سکیوریتی ( ج
 سکیوریتی مراحل زیر را دنبال نمایید:هیل با عنوان اندپوینتبرای نصب نسخه تحت شبکه کوییک

 

 
 ، تصویر زیر نمایش داده می شود:  Installلینک با کلیک بر روی 
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 مل فرمایید تا فرایند استخراج فایل فشرده نصب تکمیل گردد.چند لحظه تأ

 

 
 

 کلیک کنید. Nextباشد. برای ادامه بر روی دکمه اندپوینت میاطلاعات این صفحه مربوط به معرفی 
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 .داییکلیک نم Nextو بر روی  را انتخاب I Agree  رایت باید گزینه توافقنامه حفظ قوانین کپی قرائت از پس

 

 
این صفحه نمایش داده به درستی نصب و پیکربندی شده باشند،  Net Framework 4.0.و  IISدر صورتی که 

 از مسیر باید نیست، نصب شما سیستم روی بر IIS Server و استفاده نمایید IIS از مایلید که یصورت در[ .شودمی

Control Panel/Add or Remove Programs/Add or Remove Components/ Internet 

Information Services(IIS) ددگر اجرا مجدداً برنامه سپسانجام گیرد.  نصب.[ 

 

 
 

 را فشرد. Nextرا انتخاب و  فرضپیشتوان همان مسیر که می شود تعیین برنامه نصب مسیردر این مرحله باید 
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 .شودنمایش داده می کامپیوتر حافظهیابی و ویروس اسکن مرحله قبل از نصب،

 

 

 
 

به آن اختصاص نداده باشید، این پیغام نمایش داده خواهد شد. ابتدا کارت شبکه  IPاگر کارت شبکه فعال نباشد و یا یک 

شده  Shareها و سرور باید بتوانند به فولدر استاتیک در رنج شبکه اختصاص دهید. )کلاینت IPرا فعال کرده و به آن 

 یکدیگر دسترسی یابند.(

 

 
 

موقتی و  IPشود. در صورتی که سرور موردنظر از نصب و فعال می ،های استاتیکIPکنسول اندپوینت سکیوریتی بر روی 

استاتیک به کارت  IPکند، این پیغام نمایش داده خواهد شد. برای رفع این مشکل یک ( استفاده میDHCPداینامیک )

 شبکه اختصاص دهید.
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 پورت ترجیحاً بر روی نام سرور نصب شود( ودامنه، )در شبکه های مبتنی بر  این مرحله تنظیمات مربوط به اطلاعات سرور

شوند، آنها را تغییر دهید، در غیر های فوق در شبکه شما استفاده میباشد، در صورتی که پورتمی  SSLو HTTPهای 

 کلیک نمایید. Nextبر روی نموده و  تاییدفرض را صورت پیشاین
 

 

 
 

 کلیک نمایید.Yes برای تائید اطلاعات فوق، بر روی دکمه 

 



 

 

 

 

    13   Confidential - محرمانه www.quickheal.co.ir 

یتیوریسک نتیاندپو لیه کییاستفاده از کو عیسر یراهنما  

 
 

که نحوه دسترسی به اینترنت از باشد. در صورتیجهت دسترسی به اینترنت می کسیاپر به مربوط تنظیماتاین مرحله انجام 

 را بفشارید. Nextخود را اعمال نموده و  Proxyکسی باشد، تنظیمات اطریق پر

 
 

 
 

های فوق با سرور اندپوینت آنتی ویروس است. درصورتی که پورت هاکلاینت ارتباط به مربوط پورت تعییناین صفحه 
 را بفشارید.  Nextرا انتخاب و  فرض پیشباشند، آزاد می
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 ی دیگری استفاده شده باشد.توسط برنامه جهت ارتباط بین کلاینت و سرور نباید بر روی سرور قبلاً شده تعیینپورت 

 

 
 

باید  متفاوت صورت به از سوی کاربر که کلاینت تنظیمات دسترسی به و سرور مدیریت افزار نرم برای رمز عبور تعیین

 وارد شود.
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دهد. برای ادامه بر روی ون را نمایش میتاکن شده انجام کار مراحل تاییدای از تنظیمات اعمال شده و این صفحه خلاصه

Next .کلیک کنید 

 

 
 

به کاربر پیغامی مبنی بر قطع و وصل شود. در انتها و پورت نمایش داده می IPدر این صفحه تنظیمات مربوط به پیکربندی 

 شود.می هموقتی خودکار شبکه در هنگام نصب نمایش داد
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 کند.های مورد نیاز میو کپی فایل ویروس آنتی نصببه  شروع
 

 

 
 

 کلیک کنید. Nextتوضیحاتی راجع به اندپوینت، برای ادامه بر روی 
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 Registerسکیوریتی با موفقیت نصب شده است. تیک بودن اندپوینتهیل دهد کوییکاطلاع میاین صفحه به شما 

Quick Heal Endpoint Security ،یرجیستر و ثبت محصول را نمایش داده و گزینه یصفحه Configure 

Update Manager ،.پنجره پیکربندی مدیریت آپدیت را نمایش خواهد داد 

 

 
شود. ابتدا سرور را به اینترنت متصل کرده و بر روی اگر سرور به اینترنت دسترسی نداشته باشد، پنجره فوق نمایش داده می

 کلیک کنید. Retryدکمه 

ده ، با نمایندباید به اینترنت متصل باشد. )مراکز حساس که امکان اتصال به اینترنت را ندارن سیستم ،کردن رجیستر برای

 د(در ایران تماس بگیرنهیل کوییک
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گیرد پس از وارد کردن لایسنس، در انجام می نصب بار اولین لایسنس یا کلید محصول خود را وارد نمایید. اگر برای

 :کنیدصفحات بعدی اطلاعات زیر را تکمیل 
 

Purchased from:  Fanoos ICT Co 
Register for:      Company use / Educational 

Name:            نام سازمان/شرکت خریدار  

کلیک کنید. در صفحه بعد اطلاعات تکمیلی مربوط به تماس خریدار  Nextاطلاعات فوق را کامل نموده و بر روی 

 تکمیل خواهد گردید.

 
 

رمز عبور  می باشدکه جهت ورود به تنظیمات می بایست Update Managerاین قسمت مربوط به تنظیمات نرم افزار 

 نرم افزار اندپوینت وارد شود.
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 این تنظیمات شامل موارد زیر می باشد:مدیریت آپدیت می باشد که مربوط به تنظیمات 

 گرفتن آپدیت بصورت خودکار -

 انتخاب نوع آپدیت: آپدیت را از اینترنت یا از آدرس خاص از کامپیوتر دیگر در شبکه محلی دریافت کند. -

( که Macبیتی و  14س بیتی، لینوک 91لینوکس بیتی،  14بیتی، ویندوز  91انتخاب نوع محصول برای آپدیت )ویندوز  -

 ها را انتخاب نمایید.توانید هر کدام از گزینههای موجود در شبکه خود میبسته به نوع کلاینت

 های آپدیتذخیره فایل انتخاب مسیر -

 لی، قبل از گرفتن آپدیت جدیدبکاپ گرفتن از آپدیت های قب -

 بعد از تعداد روز انتخاب شده Updateحذف گزارش دریافت  -

 تغییرکلمه رمز عبور -

 

 

 

  و فعالسازی با موفقیت به پایان رسید. نصبدهد که صفحه نشان میاین 
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 هیلکوییکوریتی سکیاندپوینتآغاز به کار کنسول مدیریتی متمرکز 
 

 وریتی از روی سرور:سکیاندپوینت هیلکوییکاجرای کنسول . 5

Start > Quick Heal EPS Console 6.0> Quick Heal EPS Console 

 
 

های ز روی سرور و یا هر یک از کلاینتارا نت یواندپتحت وب مدیریتی توانید کنسول همچنین می

موجود در شبکه اجرا نمایید. برای اجرا باید آدرس و یا نام سرور را به صورت زیر از طریق مرورگر اینترنت 

 اجرا نمایید: IEاکسپلورر 

https://IP-Server:9099/qhscan6 
 

و رمز عبور، همان رمز مدیریتی است که در زمان نصب  Administrator. نام کاربری پیش فرض 7

 تعریف نمودید.
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 داشبورد مدیریتی

 دهد.ع به مسائل امنیتی شبکه ارائه میصفحه نخست )داشبورد( خلاصه اطلاعاتی راج

 
 

 

 

د. با کلیک بر روی شومینام و نسخه محصول به همراه تاریخ بروزرسانی نمایش داده  ،وسی رنگطدر نوار 

Update Manager توانید وضعیت بروزرسانی اندپوینت را مشاهده و یا تنظیمات دلخواه را اعمال می

سطح تهدید در  د.باشمیدر دسترس  View Licenseنمایید. اطلاعات مربوط به لایسنس از طریق لینک 

 د.باشمیقابل مشاهده )سبز=عادی، زرد=درحال افزایش، نارنجی=زیاد، قرمز=بحرانی( شبکه با نمودار رنگی 

 

 

 )ویروس(  سازمانشبکه . وضعیت امنیت 1
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دهد. را نمایش می سلامت شبکهو به صورت گرافیکی وضعیت امنیتی  Network Healthباکس 

دهد. می رت نمودار نشانوصها را به ، اطلاعات مربوط به وضعیت انتشار ویروس(Virus) سربرگ نخست

ساعت  72( به حالت Last Weekتوانید نمایش را از هفته اخیر )می View formاز طریق فرم بازشو 

توانید اطلاعات می ها روز اخیر تغییر دهید. با کلیک بر روی هر یک از گره 51روز اخیر و  51گذشته، 

 Top Attacksسمت چپ این سربرگ در بخش  ویروس و کلاینت آلوده مربوطه را دریافت نمایید.

 شوند.اند لیست میترین آلودگی را داشتههایی که بیشکلاینت

 

 

 )فیشینگ(  سازمانشبکه . وضعیت امنیت 2

 
های آلوده و کلاهبردارانه که اطلاعات مربوط به وضعیت سایت، Phishingبا کلیک بر روی دکمه 

 نشانرت نمودار وصبه مانع بازدید شده است را هیل کوییککاربران قصد بازدید از آنها را داشتند ولی 

قصد بازدید از هایی که بیشترین کلاینتTop Attacks دهد. سمت چپ این سربرگ در بخش می

 د.کناند لیست میداشتههای فیشینگ را سایت

 

 

 (Status)  سازمان هایکلاینت. وضعیت 3

 
و  به صورت نمودار سکیوریتیهیل اندپوینتکوییکامنیتی سازمان توسط اطلاعات صفحه،  یادامهدر 

سکیوریتی نمایش داده ( نمای کلی از وضعیت اندپوینتStatusدر سربرگ اول ) د.شومینمایش داده جامع 

 شود:می

 

ها نمایش ضعیت نصب کلاینتدر این بخش و :Protectionالف( 

های نصب (، تعداد کلاینتEndpointsها )شود. تعداد کل کلاینتداده می

 هیلکوییکهایی که هنوز کلاینت ( و تعدادDeployed Clientsشده )
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 Unprotected Computers in theند )باشمیایجنت برروی آنها نصب نشده و غیرمحافظت شده 

network )هایی که نصب با موفقیت بر روی آنها صورت نپذیرفته )و همچنین تعداد کلاینتClient 

Deployment Failed ) د. با کلیک بر روی شومینشان دادهEnumerate Now،  اندپوینت به دنبال

 د.گردمیهای جدید در شبکه تعداد کلاینت

 

د. شومیدر این بخش وضعیت کلاینت نشان داده  :Connectionب( 

بر روی آنها نصب شده است  هیلکوییکهایی که تعداد کل کلاینت

(Endpointsتعداد کلاینت ،) هایی که هم اکنون روشن و آنلاین بوده و

هایی که هم اکنون آفلاین، (، تعداد کلاینتOnlineارتباط با سرور دارند )

هایی (، تعداد کلاینتOfflineخاموش و یا ارتباط شبکه ای با سرور ندارند )

که به علت آلودگی و تیک بودن گزینه مربوط به قطع اتصال شبکه ای در 

 ،ه قطع شده استارتباط آن با شبک -صورت آلوده بودن در بخشی سیاست گذاری

(Disconnected نمایش داده )د.شومی 

 

د. شومیوضعیت بروزرسانی در این بخش نشان داده  :Updateج( 

 Virusهای بروز شده )(، تعداد کلاینتEndpointsها )تعداد کلاینت

Definition up-to-date) هایی که آپدیت نشده اند کلاینتتعداد  و

(Virus Definition not up-to-date)  در این بخش نمایش داده

 د.شومی

 

 (Security)  سازمان ی. وضعیت امنیت4
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 شود:( نمای کلی از امنیت شبکه سازمان نمایش داده میSecurityدر سربرگ دوم )

 

های توانید اطلاعات کلی از نحوه برقراری امنیت و فعال بودن ماژولدر این بخش می: Security( الف

ها فعال باشد های خود داشته باشید. در صورتی که محافظت ویروس بر روی همه کلاینتکلاینتامنیتی 

و اینترنتی بر (، اگر محافظت مرورگر Virus Protection is enabled for all endpointsعبارت )

و ( Browsing Protection is enabled for all endpointsباشد عبارت )ها فعال روی همه کلاینت

ها فعال باشد، کلاینتهمه های کلاهبردارانه بر روی در صورتی که محافظت فیشینگ و مقابله با سایت

 شود. نشان داده می( Phishing Protection is enabled for all endpointsعبارت )

 
 

 

شود. در این بخش در این بخش اطلاعات مربوط به امنیت وب نشان داده می :Web Security( ب

های آلوده و نیز مسدود شده توسط مدیر که کاربران قصد مشاهده نید اطلاعات مربوط به تعداد سایتتوامی

خاصی را های اینترنتی ها و یا آدرسدر صورتی که مدیر، یک گروه از سایت آنها را داشتند را ملاحظه نمایید.

های اینترنتی در سمت ها در سمت چپ و پر بازدیدترین آدرسلیست پربازدیدترین گروهمسدود نماید، 

 شود.راست نشان داده می

 
  

 

در این بخش بیشترین آسیب پذیری ها و حفره های نرم افزاری موجود در  :Vulnerabilities( ج

توانید اطلاعات بیشتری راجع به آسیب پذیری می View detailsشود. با کلیک بر روی شبکه لیست می

 یهانتیکلا یهاحفره یریخطرپذ زانیم( Top vulnerabilitiesسمت راست )در  مربوطه دریافت نمایید.

 ند.شومی ستیل یریپذ بیآس دیتهد زانیشبکه، بسته به م
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 (Compliance) سازمان ت ابزار و برنامهریمدی. وضعیت 5

 
های و برنامه هاوضعیت مدیریت بر روی ابزار( نمای کلی از Complianceدر سربرگ دوم )

 شود:سازمان نمایش داده می هایکلاینت

 

 

 
های حافظه های جانبی  مسدود کردن دستگاه یدر صورتی که از گزینه :Device Control( الف

USB )فلش، هارد اکسترنال(، CD/DVD Rom ،بلوتوث ،WiFi ...اطلاعات مربوط به استفاده نمایید،  و

 7ای که در های مسدود شده  دستگاهانواع توانید د. میباشمیاین بخش قابل مشاهده سازی آنها در مسدود

گذاری مربوطه را داشتند را در سمت چپ به صورت نمودار گرافیکی روز اخیر قصد شکستن سیاست

گذاری کنترل کاربری که بیشترین قصد را برای نقض سیاست 1مشاهده فرمایید. در سمت راست اطلاعات 

 شوند.ابزار را داشتند لیست می
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 هادودسازی برنامهدر این بخش اطلاعات مربوط به کنترل برنامه و مس :Application Control( ب

دهد. در سمت روز اخیر را نشان می 7ممنوعه در های در سمت چپ اطلاعات بیشترین برنامه د.گردمیارائه 

 .شوندلیست میهای مسدود شده را داشتند، تلاش برای اجرای برنامهکاربری که بیشترین  1راست اطلاعات 

 

 

 (Assets)  سازمان ایسرمایههای دارایی. وضعیت 6

 
افزاری و های سازمان شامل مشخصات سخت( نمای کلی از داراییAssetsدر سربرگ چهارم )

 شود:های شبکه سازمان نمایش داده میکلاینت افزارینرم

 

 

 
( و Hardware Changesآغاز این سربرگ، هرگونه تغییرات سخت افزاری )در  :Assets( الف

شوند. با کلیک بر روی ها لیست می( صورت پذیرفته بر روی کلاینتSoftware Changesافزاری )نرم

 تغییر صورت پذیرفته بر روی آنها مطلع گردید.ها و توانید از اطلاعات کلاینتتعداد تغییر می
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شوند های عاملی که در شبکه استفاده میها و سیستماطلاعات پلتفرم، بخشاین در  :Platforms( ب

شود. این اطلاعات شامل نام و تعداد سیستم عامل )ویندوز، لینوکس و مک( که در سازمان مورد لیست می

 د.باشگیرد میاستفاده قرار می

 / Windows / Linux)از منوی بازشونده و انتخاب نام کلی سیستم عامل  Allبا کلیک بر روی 

Mac )دریافت کرد.ها را نوع ویندوز و تعداد و مشخصات کلاینت تری از آنها مثلاًتوان اطلاعات کاملمی 

 

 

 
ها به روی کلاینتافزارهای نصب شده بر این بخش، لیست آخرین نرمدر :Software Installed( ج

 شود. ار فراوانی مربوطه نمایش داده میهمراه نمود

توان لیست می Most Installedاز منوی بازشونده و انتخاب  Latest Installedبا کلیک بر روی 

 ها را داشته اند به همراه جزئیات بیشتر دریافت کرد.افزارهایی که بیشترین نصب بر روی کلاینتنرم
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 Clientsکلاینت ها 
ها قابل ی ویروس کلاینتپیکربندی های آنت ،د. در بخش کلاینتباشمی Clients ،اصلیسربرگ دومین 

 باشد.اعمال می

 

 Client Statusالف( 

 
توانید کلاینت همه گروه ها و دهد. در این صفحه میرا نشان می هاوضعیت کلاینتاین سربرگ 

توانید اطلاعات نام گروه در درختواره سمت چپ می کلیک بر رویهای خاص را مشاهده نمایید. با گروه

د. اطلاعاتی نظیر نام کامپیوتر باشمی Defaultکامپیوترهای موجود در آن گروه را ببینید. گروه پیش فرض 

(Computer Nameگروه ،)ی که کلاینت عضو آن است (Group سیاست گذاری ،) اعمال شده بر روی

آدرس فیزیکی کارت (، IP Address(، آدرس آی پی )Domain(، دامنه )Policy)آن کلاینت یا گروه 

 Installation(، وضعیت نصب )Statusوضعیت آنلاین و یا آفلاین بودن )(، MAC Addressشبکه )

Status( نسخه محصول ایجنت ،)Product Version( تاریخ بروزرسانی ،)Virus Database Date و )

هر گزینه عنوان د. با کلیک بر روی شومی( در این بخش ارائه Last Scan Dateتاریخ آخرین اسکن )

 View ید. با انتخاب یک کلاینت و کلیک بر روی دکمهگیرمیبراساس آن پارامتر مرتب سازی انجام 

Status د. با تیک کردن گزینه گردمی، اطلاعات کاملی از کلاینت مربوطه ارائهShow computers 

within subgroup ند.گردمیهای عضو زیرگروه انتخابی لیست  کلاینت یهمه 
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 :Client Actionب( سربرگ 
 :دشومیلیست در این صفحه ها اجرا بر روی کلاینتقابل  عملیات

 

. 

 ی امکان ارسال دستورها را ویروسیابی و اسکن نمایید. حتتوانید از راه دور، کلاینتدر این صفحه می

 نیز وجود دارد.  Bootاسکن زمان

شبکه بخواهد در مواردی  پذیرد. اما اگر مدیرخودکار صورت میبه صورت  هاکلاینتفرایند بروزرسانی 

خواهد فوراً اقدام به بروزرسانی آن نماید( نبوده و مدیر می لکلاینتی مدتی به شبکه متص خاص )مثلاً 

 تواند از راه دور دستور بروزرسانی کلاینت را صادر نماید.می

ها را از راه دور بهینه سازی نماید تا با برطرف شدن تواند یک یا گروهی از کلاینتمدیر شبکه می

  ها بهبود یابد.سرعت و عملکرد رایانه ،مشکلات سیستم

های نصب شده بر روی یک کلاینت و اعمال محدودیت اجرا در پویش و تولید گزارش از برنامه

 باشد.گذاری از راه دور ممکن میصورت اعمال سیاست

افزاری افزاری و نرمهای سختها گزارش کاملی از کلیه دارارییروی کلاینتهیل برپس از نصب کوییک

 گردد. تولید و به سرور ارسال می های کلاینتهاپذیریبه همراه لیست کلیه آسیب

پذیری به صورت اسکن آسیب و هاسازی، کنترل برنامههمچنین امکان اسکن، بروزرسانی بهینه

 به صورت خودکار وجود دارد.و های خاص در زمانریزی شده، برنامه
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Scan: 
د. با کلیک بر روی این گزینه شومیها از راه دور از این گزینه استفاده برای اسکن و ویروسیابی کلاینت

 های مورد نظر را از گروه مربوطه انتخاب و اسکن نمایید.توانید کلاینتد که میشومیپنجره جدیدی باز 

 
 موردنظر را جستجو نمایید.کامپیوتر  IPیا توانید نام از طریق جعبه متنی بالایی می

 

 را تیک کنید. Show offline clientsهای آفلاین گزینه کلاینت برای نمایش
 

را Show computers within subgroup برای نمایش کامپیوترهای موجود در زیرگروه گزینه 

 تیک نمایید.
 

 د.باشمیقابل تغییر  Scan Settingsتنظیمات اسکن از طریق دکمه 
 

 را کلیک نمایید. Notify Start Scanبرای ارسال دستور اسکن پس از انتخاب کامپیوتر مربوطه دکمه 
 

 Notifyدکمه  یبر رومربوطه متوقف گردد،  خواهید عملیات اسکن بر روی کلاینتدر صورتی که می

Stop Scan تا دستور توقف به کلاینت ارسال گردد. دیکن کیکل 
 

 Stopتوانید بر رویشده اید می دستور شروع و یا توقف اسکن پشیماندر صورتی که از ارسال 

Notification .کلیک کنید تا ارسال دستور، متوقف گردد 
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Update: 

 
 

د. باشمید و نیاز به هیچ عملیات اضافی برای این کار نباشمیها به صورت خودکار بروزرسانی کلاینت

توانید از این گزینه ینتی خاص را فوری انجام دهید، میبروزرسانی کلااما اگر به هر علتی مایلید فرآیند 

 استفاده نمایید.
 

Select computers with out-of-date Quick Heal: پیوترهای بروز نشده را این گزینه کام

 کند.انتخاب می
 

Notify Update Now :این دکمه، هایی که مایلید بروز گردند، و کلیک بر روی با انتخاب کلاینت

 رد.پذیمیها صورت نتارسال دستور آپدیت به کلای
 

Stop Notification: کند.سال دستور بروزرسانی را متوقف میار 
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Tuneup: 
 سودمند قابل انجام است. یبهینه سازی و بهبود عملکرد ویندوز از طریق این برنامه

 
 

Tuneup Settings: فرایند سازی با کلیک برروی این دکمه قابل انجام است. بهینه تنظیمات

پاکسازی اطلاعات زائد رجیستری ویندوز (، Disk Cleanupطریق پاکسازی اطلاعات زائد )سازی از بهینه

(Registry Cleanup و دفرگمنت فایل های مهم سیستم عامل در )بعدی ) اندازیراهDefragment at 

next boot.قابل انجام است ) 
 

Notify Start Tuneup :های انتخابی.نت/کلاینتارسال دستور شروع بهینه سازی به کلای 
 

Notify Stop Tuneup: های انتخابی.وقف بهینه سازی به کلاینت/کلاینتارسال دستور ت 
 

Stop Notification: از ارسال دستور به کلاینت. انصراف 
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Application Control Scan: 
های یا کلاینت توانید اقدام به اسکن اپلیکیشن و برنامه های نصب شده بر روی کلاینتاین بخش می در

 .ملاحظه فرمایید Reportمورد نظر نموده و گزارش آن را در بخش 

 
 

Scan Settings :توانید تنظیمات اسکن برنامه ها را تغییر دهید. با کلیک بر روی این دکمه می

 Unauthorizedهای کاربردی که در پالیسی تعریف شده شما غیرمجاز شده اند )برنامهتوانید تنها می

applications( یا همه برنامه های مجاز و غیر مجاز ،)Unauthorized and authorized 

applications( و یا همه برنامه های نصب شده بر روی کلاینت ،)All installed applications را )

 کاملی از آن دریافت نمایید.اسکن و گزارش 
 

Notify Start Scan: های انتخابی.برنامه ها به کلاینت/کلاینت ارسال دستور شروع به کار اسکن 
 

Notify Stop Scan:  های انتخابی.اسکن برنامه ها به کلاینت/کلاینتارسال دستور توقف 
 

Stop Notification: .توقف فرایند ارسال دستور به کلاینت 
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Vulnerability Scan: 
و برنامه های نصب شده بر روی مایکروسافت ویندوز پذیری های سیستم عامل گزارش کاملی از آسیب

دهد. ارائه می Adobe ،Apple ،Mozilla ،Oracleهای مختلف نرم افزاری جهان مانند از شرکتکلاینت 

را توانید به راحتی وضعیت امنیتی رایانه های شبکه خود را بررسی و وصله های مورد نیاز با این ویژگی می

 دریافت نمایید.

 

 
پذیری های مایکروسافت و سیبتوانید تعیین کنید که آمی Scan Settingsبا کلیک بر روی 

ر مورد های دیگشرکتپذیری های فت و یا تنها آسیبپذیری های مایکروساهای دیگر یا فقط آسیبشرکت

 بررسی و کاوش قرار گیرند.
 

  با انتخاب کلاینت مورد نظر و کلیک بر روی دکمهNotify Start Scan ستور اجرای د

 د.گردمی ارسالاسکن آسیب پذیری و تهیه گزارش 

  برای ارسال دستور توقف فرایند اسکن آسیب پذیری بر رویNotify Stop Scan  کلیک

 کنید.

  جهت انصراف از ارسال دستور بر رویStop Notification .کلیک کنید 
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 Client Deploymentج( سربرگ 
 رد.پذیمیدر این بخش انجام ها مدیریت نصب و حذف کلاینت

 

 
 

کند. متناسب با وش نصب و یک روش حذف پشتیبانی میر 7از  هیلکوییکوریتی سکیاندپوینت

 کنیم.روش نصب را استفاده می 7از این  توانید یکیسلیقه خود میربندی شبکه و مطابق پیک
 

5 .Through Active Directory :توانید نصب با استفاده از این ویژگی میClient Agent 

 Activeبرای ارتباط با سرور انجام دهید.  Active Directoryرا از طریق کنترلر دامنه  هیلکوییک

Directory یابتدا باید یک گروه جدید ایجاد و سپس با کلیک راست بر روی گروه گزینهsynchronize 

with Active Directory  را انتخاب و اطلاعات یک عضو با سطح دسترسی ادمین دامنه را به آن وارد

 موجود است. 7.2وریتی سکیاندپوینتراهنمای  53 یتوضیحات بیشتر در صفحهنمایید. 
 

7 .Remote Install پیش بینی  از راه دور در این قسمت هیلکوییک: امکان نصب کلاینت ایجنت

 موجود است. 7.2وریتی سکیاندپوینتنمای  27 یتر در صفحهشده است. راهنمای کامل
 

5 .Notify Installتوانید با استفاده از این روش یک ایمیل اطلاع رسانی جهت : در صورت تمایل می

د. در ضمن باشمی هیلکوییکبه کاربران شبکه ارسال نمایید. این ایمیل شامل لینک نصب  هیلکوییکنصب 

بر روی  IE( را از طریق https://SERVER-IP:9099/qhscan6/install.htmتوانید این لینک )می

 د.ینمای هیلکوییک رو، اجرا نموده و اقدام به نصب از راه دهرکلاینت بدون ارسال ایمیل
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2 .Client Packagerد. در این روش با استفاده از برنامه باشمیمدترین روش نصب آترین و کار: ساده

یا از طریق  سازنده کلاینت پکیجر یک فایل نصب کننده ایجاد کرده و آن را در شبکه به اشتراک گذاشته و

کنید. فرایند نصب در سمت کلاینت تنها نیاز به دوبار کلیک دارد. های دیگر منتقل میحافظه فلش به کلاینت

 Client Packagerاستفاده از  ،راهکار ساده پیشنهادینیاز به هیچ گونه ویزارد، سوال، تنظیمات و... ندارد. 

 .باشدیم
 

1 .Login Script : در این روش یک باشدمیاین روش تنها در شبکه های مبتنی بر دامنه قابل اجرا .

ها به سرور دامنه نصب به محض لاگین شدن کلاینت هیلکوییکد. شومیساخته  QHEPS.BATفایل 

 راهنما. 25د. توضیحات بیشتر در صفحه گردمی
 

7 .Disk Imaging در صورتی که نصب ویندوز و نرم افزارها را با استفاده از :image دهید، انجام می

د. پس از نصب ویندوز و برنامه های کاربردی مورد نیاز، ارتباط شبکه ای باشمیاین گزینه بسیار سودمند 

را نصب نمایید. سپس اقدام به  Client Packagerساخته شده توسط  Agentبعد کلاینت را قطع کرده و 

هم به صورت خودکار نصب و اکتیو  هیلکوییکساختن ایمیج نمایید. از این پس به محض نصب ایمیج، 

 د.گردمی

 

Remote Uninstall : را از روی کلاینت حذف نماید، پس از  هیلکوییکاگر کاربر به هر شکلی

ها روی کلاینتاز برای حذف د. گردمیبه صورت خودکار بر روی آن نصب  هیلکوییکمجدد،  اندازیراه

 نماید.تواند از این گزینه استفاده تنها مدیر می

 
 Start Uninstallبرای حذف، کافی است کلاینت مورد نظر را انتخاب و بر روی دکمه 

Notification بر روی  ،کلیک کنید، برای انصراف از ارسال دستور حذفStop Uninstall 

Notification .کلیک کنید 
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 Manage Groups( سربرگ د
 

 برعهده دارد.ها را ندی کلاینتمدیریت گروه ب ،این سربرگ
 

 
د. شومیاز این سربرگ استفاده  ،اری مورد نظر بر روی هر گروهذبرای گروه بندی و اعمال سیاست گ

 ها عضوه صورت پیش فرض همه کلاینتکند. بگروه ها و زیرگروه ها را لیست می ،درختواره سمت چپ

ند. برای شومیآن گروه نمایش داده  های عضوکلاینتک بر روی هر گروه، ند. با کلیباشمی  Default گروه

را انتخاب نمایید. در  Add Groupکلیک راست کرده و  EPS Consoleایجاد گروه اصلی بر روی 

آنها  Drag & Dropها و (. با انتخاب کلاینتFinance ی ظاهر شده اسم گروه را وارد نمایید )مثلاًجرهپن

. راه دیگر تغییر گروه، تغییر دهیدها را توانید گروه کلاینتمی( )آیکن انتقال باید سبز رنگ شودبه گروه دیگر 

 د.باشمی Move to Groupها و انتخاب گزینه لیک راست برروی کلاینت یا کلاینتک

وی این گروه اعمال گردد تا پالیسی باید بر ر ،ها در گروه موردنظرپس از ایجاد و قراردادن کلاینت

ذاری بر روی گروه کلیک گ های گروه اجرا شود. برای اعمال سیاستی خاص بر روی کلاینتهاسیاست

بل ساخته شده را انتخاب را انتخاب و از منوی بازشونده سیاستی که از ق Set Policyراست کرده و گزینه 

 پذیرد.به آن اشاره خواهد شد، باید صورت که در ادامه  ،ذاری پس از ایجاد آنگ کنیم. اعمال سیاستمی

 د.شومیگزینه های زیر نمایش داده  ،راست برروی نام گروه با کلیک

Add Group: توانید یک زیرگروه به گروه موجود اضافه نمایید.می 

Delete Group : د.گردمیگروه مورد نظر حذف 

Rename Group: رد.پذیمیبخش صورت  این از ،تغییر نام گروه 

Import from Active Directory: دایرکتوری ها را از اکتیواهید لیست کلاینتخوکه میدر صورتی

 کنید.نمایید، از این گزینه استفاده میوارد 
 

Set Policy:  د.شومیبرای اختصاص پالیسی خاص به این گروه از این گزینه استفاده  
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 Manage Policy( سربرگ هـ
 ها را برعهده دارد.کلاینتسیاست گذاری مدیریت این بخش 

 

 
تنظیمات  رد. همهپذیمیها صورت سیاست گذاری آنتی ویروس کلاینت به تعاریف مربوطدر این بخش 

با کلیک بر روی اسم هر  د.باشمیدر این بخش قابل تعریف  ی شبکههاکلاینت هیلکوییکآنتی ویروس 

 را ویرایش نمایید. توانید آنپالیسی می

Add: افزودن سیاست گذاری. 

Delete: حذف سیاست گذاری. 

Import: ًاز آن پشتیبان گرفته بودید. وارد کردن تنظیمات سیاست گذاری که قبلا 

Export: .صادر کردن تنظیمات سیاست گذاری برای پشتیبان و یا انتقال به سرور دیگر 

 

 کلیک نمایید تا صفحه جدید نمایش داده شود. Addبرای افزودن پالیسی جدید بر روی 

 

 
 نمایید. واردخواهید ایجاد نمایید را نام پالیسی که می ،Policy Nameدر بخش 

 Schedule Settings( و نتیکلا ماتی)تنظ Client Settingsسربرگ این صفحه دارای دو 

  .باشدی( میزمانبند ماتی)تنظ
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 Client Settingsسربرگ 
 .دباشمیها شامل تنظیمات اصلی پالیسی کلاینتاین سربرگ 

 

Let clients configure their own settings:  گزینه تیک باشد، پیکربندی در صورتی که این

دهیم پیکربندی رکز خارج شده و به آنها اجازه میگذاری، از حالت متمهای عضو این سیاستکلاینت

خاص خود را از پای کلاینت داشته باشند. در صورتی که این گزینه تیک نباشد، پیکربندی تنها از 

رد و اگر کاربر تنظیماتی را روی کلاینت اعمال کند، دوباره به تنظیمات پذیمیسمت سرور صورت 

 د.گردمیپیش فرض سرور بر 

 

Scanner Settings: 

 
 Scanبخش اول  د.باشمیدر سمت چپ بخش های مختلف پیکربندی کلاینت قابل مشاهده 

Settings  د.شومیتنظیمات اسکن آنتی ویروس را شامل 

 Automaticد. که به صورت پیش فرض بر روی گردمیدر ابتدای صفحه حالت اسکن تعیین 

(Recommended) توانید پیکربندی بیشتری را در حالت د. در صورت تمایل میباشمیAdvanced 

 انجام دهید.
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به صورت پیش فرض  Select action to be performed when a virus is found ی در انتها گزینه

را تعمیر کند. ن یک ویروس، آن که هنگام یافت استد که بیانگر این مطلب باشمی Repairبر روی 

 ( باشد.Skipنظر )(، صرف Deleteتواند حذف )های دیگر میگزینه

 
Virus Protection Settings 

 
Load Virus Protection at Startup:  به صورت  اندازیراهاگر این گزینه تیک باشد، در هنگام

 د.گردمیخودکار آنتی ویروس در سیستم کلاینت بارگذاری و اجرا 

Display alert messages: د.شومیپیام های اخطار به کاربر نشان داده  ،در صورت فعال بودن 

Select action to be performed when a virus is found:  در صورت پیدا شدن ویروس

 (Skipنظر )( و یا از آن صرفDelete)(، حذف Repair، آنرا تعمیر )هیلکوییکتوسط محافظت بلادرنگ 

 کند.می

 

Advance DNAScan: 

 
( که وظیفه DNAScanمربوط به اسکن پیشرفته مبتنی بر نقشه ژنوم انسانی ) در این بخش تنظیمات

براتوار مجازی مجهز به لا هیلکوییکدر واقع  د.باشمیهای ناشناخته را دارد، قابل پیکربندی اسکن ویروس

 کند.ه که مانند یک سرور سنسور عمل میهای خود بودبر روی همه کلاینت

 

Enable DNAScan:  د.گردمیفعال  هیلکوییکبا تیک بودن این گزینه دی.ان.ای اسکن 

Enable Behavior detection system:  علاوه برDNAScan مجهز به هوش  ،هیلکوییک

های جدید به حمله ویروس د که مانعباشمیمصنوعی سیستم شناسایی بدافزار بر اساس رفتار )رفتارشناسی( 

 د.گردمیگردد. با تیک بودن این گزینه این سیستم فعال سیستم می

Select Behavior detection level: توانید سطح تشخیص انجین رفتارشناسی را در این بخش می

 تعیین نمایید. 

Submit suspicious files:  به فایلی مشکوک شده  هیلکوییکدر صورتی که انجین های هوشمند

 د.گردمیجهت آنالیز ارسال  هیلکوییکباشد و این گزینه تیک باشد، فایل به لابراتوار 
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Show notification while submitting files:  اگر این گزینه تیک باشد، در هنگام ارسال

 د.شومیهای مشکوک، پیغام به کاربر نشان داده فایل

 

 
 

Block Suspicious Packed Files:  د که فایل های بسته بندی شومیتیک بودن این گزینه موجب

 ( مشکوک مسدود گردند.Packedشده )
 

Enable Automatic Rogueware scan:  در صورت تیک بودن این گزینه، آنتی ویروس های

 ند.گردمیجعلی به صورت خودکار اسکن 
 

When non-repairable virus found: نه فعال بوده و ویروسی پیدا شود که قابل اگر این گزی

 د.گردمیکلاینت آلوده از شبکه قطع ارتباط تعمیر نباشد، 
 

When suspicious file found by DNAScan:  اگر این گزینه فعال بوده و فایل مشکوکی

 د.گردمیکلاینت مشکوک از شبکه قطع ارتباط پیدا شود،  هیلکوییک DNAScanتوسط 

 
Exclude File and Folders 

اگر فایل ها یا پوشه هایی دارید که دارای ویروس بوده )مانند بسیاری از فایل های کرک شده( و یا 

توانید فایل یا پوشه را از ندارید مورد اسکن قرار گیرند، میی که تمایل یاز برنامه هاپوشه ی خاصی 

آن فولدر یا فایل و افزوده شدن در لیست ( کردنAddپس از افزودن ) نمایید. ءویروسیابی شدن استثنا

 کنند. یل یا فولدر موردنظر را اسکن نمیفا ،آن پالیسی عضوهای مربوطه، کلاینت

 ءتوانید تنظیمات مربوط به استثناد که میشومیپنجره ای نمایش داده  Addپس از کلیک بر روی دکمه 

 شدن را در آن درج نمایید.
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خواهید فایل و اگر می Exclude Folder یکنید گزینه ءرا از اسکن استثناخواهید پوشه ای اگر می

 را انتخاب کنید. Exclude File یکنید گزینه ءخاصی را استثنا
 

Enter folder path: کنید.مورد نظر را در این بخش وارد می مسیر فولدر 
 

Include Subfolder:  این گزینه، آن در صورتی که پوشه دارای زیرپوشه هایی باشد، تیک بودن

 کند.مستثنی مینیز از اسکن زیرپوشه ها را 
 

Exclude from: د.گردمیمشخص  ءدر این بخش موارد استثنا 
 

Known Virus Detection :از اسکن  ،های شناخته شدهبا تیک بودن این گزینه، همه ویروس

 ند.گردمی ءاستثنا
 

DNAScan:  عدم پویشDNAScan  د.گردمیاز پوشه یا فایل مورد نظر در این بخش تعیین 
 

Suspicious Packed Files Scan: های بسته ای مشکوک.شدن از اسکن فایل ءاستثنا 
 

Behavior Detection: هیلکوییکشدن از انجین رفتارشناسی  ءاستثنا. 

 

Exclude Extensions: 

 
یا هر پسوند  jpgتوانید می کنید. مثلاً ءتوانید پسوندهای فایل خاصی را از اسکن استثنامیدر این بخش 

 Addنمایید. با درج نام و زدن دکمه  ءپسوند ویژه برنامه سفارشی خود( را از اسکن شدن اسثتنا خاصی )مثلاً

 دید را وارد نمایید.جتوانید پسوند می
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Default:  توانید به حالت پیش فرض بر گردانید.میتغییرات تنظیمات صورت گرفته را 

 

Save Policy: تا  ی این دکمه کلیک کرده و منتظر باشیدبرای ذخیره کردن پالیسی جاری باید بر رو

 پیغام موفقیت در ذخیره سازی پالیسی نمایش داده شود.
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Email Settings 
 تنظیمات مربوط به محافظت ایمیل کاربران را انجام دهید.توانید در این بخش می

 

 
 

Enable Email Protection:  د.گردمیفعال بودن این گزینه سبب فعال شدن محافظت ایمیل 
 

Enable Trusted Email Clients Protection : های محافظت از کلاینتبا تیک بودن این گزینه

 د.گردمی( فعال Outlookایمیل مطمئن )مانند 
 

Enable Spam Protection:  د.گیرمیبا فعال بودن این گزینه محافظت هرزنامه و اسپم صورت 
 

Spam Protection Level:  سطح حفاظت و دقت آنتی اسپم که میاین گزینه( توان نرمSoft ،)

 کند.( باشد را تعیین میStrict( و یا سخت )Moderateمتوسط )
 

Enable white list: توانید تعیین نمایید که ها را می با تیک کردن این گزینه لیست سفیدی از ایمیل

 همواره به عنوان ایمیل سالم وارد کلاینت کاربر گردد. واز آنتی اسپم مستثنی شده 
 

Enable black list: توانید تعیین نمایید که نه لیست سیاهی از ایمیل ها را میبا تیک کردن این گزی

 د.گیرمیآنتی اسپم همواره آنها را به عنوان ایمیل مخرب و هرزنامه درنظر 
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External Drives Settings 
 

 د.باشمیهای خارجی  این بخش شامل تنظیمات مربوط به اسکن دستگاه
 

 
Scan External Drives:  در صورتی که این گزینه تیک باشد، به محض اتصال فلش یا حافظه های

USBکند.رت خودکار اقدام به اسکن آنها میهیل به صو، کوییک 

 

Enable Autorun Protection: ن فعال شده و اجازه افظت آتورااگر این گزینه تیک باشد، مح

 دهد.نمی راهای آتوران از حافظه های جانبی اجرای تروجان

 

Enable Mobile Scan: ویژگی اسکن موبایل در صورت تیک بودن این گزینه ،PC2Mobile  به

 هیلکوییککند تا این ویژگی انحصاری کمک می د.گردمیهای عضو گروه مرتبط با این پالیسی فعال کلاینت

بدون نصب بر روی گوشی موبایل، اقدام به ویروسیابی سیستم عامل و حافظه های اصلی و جانبی کرده و 

 کلیه ویروس های موبایلی و کامپیوتری را از روی آن پاکسازی نماید.
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IDS/IPS 
کلاینت، مورد به های شبکه ورودی و خروجی کند تا پکتکمک می هیلکوییک IDS/IPSنسل جدید 

کنترل  هاای گردد. نسل اول فایروالهای رایانهاجرای حملات و نفوذ به سیستم از تحلیل قرار گرفته و مانع

هایی بر پورتباید برای برقراری ارتباط همواره آنجا که  از .نددادحملات را تنها بر روی پورت انجام می

ها را بررسی رفتار پکت IDS/IPSرو  از این .کردندهکرها از آنها سوء استفاده می ،بودروی کلاینت باز می

 د.گردمیو در صورت مشاهده رفتارهای مشکوک و مخرب مانع اجرای حملات و نفوذ کرده 
 

 
 

Enable IDS/IPS:  با فعال بودن این گزینه ویژگیIDS/IPS  د.گردمیفعال 
 

Detect Port Scanning Attack: کند.از آن جلوگیری میت را شناسایی و حملات اسکن و پویش پور 

استثنا  -و پورت های مجاز  IPتوانید سطح محافظت و آدرس های می، Customizeبا کلیک بر روی 

 را سفارشی نمایید. -کردن
 

Detect DDOS (Distributed Denial of Service) Attack : شناسایی و محافظت در برابر

 د.گردمیحملات توزیع شده انکار سرویس با تیک بودن این گزینه فعال 
 

Action to be performed when attack is detected: در هنگام شناسایی حملات  العملی کهعکس

 د.گردمیگیرد در این بخش تعیین صورت می
 

Block Attackers IP for :توانید آدرس های در این بخش میIP  مهاجم را برای مدت زمانی به دقیقه

 مسدود نمایید.
 

Disconnect system from the network (only in case of DDOS and Port Scanning 

attack):  حملات بروز اگر این گزینه تیک باشد در هنگامDDOS از کلاینت ارتباط ، و اسکن پورت

 د.گردمیشبکه قطع 
 

Display alert message when attack is detected :پیغام مناسب به  ،حملات در صورت بروز

 شود.میکاربر نشان داده 
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Firewall 
تواند ند. ادمین میگردمیها در این بخش تعیین کلاینت بر روی هیلکوییکتنظیمات مربوط به فایروال 

هایی را برای کلاینت موردنظر بسته یا باز پورت ،های پیش فرض و یا تعریف رول جدیدبا استفاده از رول

 نماید.
 

 
 

Enable Firewall:  د.گردمیتیک کردن این گزینه موجب فعال شدن فایروال بر روی کلاینت 
 

Level : د.گردمیدر این بخش سطح امنیت فایروال تعیین 
 

Block all (Block all Inbound & Outbound traffic) :و خروجی به های ورودی ترافیک کل

 کند.ها را مسدود میهمه پورت
 

High (Block all Inbound & Outbound traffic excluding exception): های کهمه ترافی

 قرار گرفته اند. ءهایی که در حالت استثناکند بجز ترافیکورودی و خروجی را مسدود می
 

Medium (Block all Inbound & allow all Outbound traffic excluding exception): 
قرار  ءهایی که در حالت استثناهای خروجی و ترافیکرودی را مسدود کرده و همه ترافیکهای وهمه ترافیک

 کند.گرفته اند را مجاز می
 

Low (Allow all Inbound & Outbound traffic excluding exception): های همه ترافیک

 کند.استثناها را مجاز میجی و همچنین خروورودی و 
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Display alert message when firewall violation occurs:  اگر این گزینه فعال باشد، در هنگام

 دهد.اخطار مناسب به کاربران نشان می حملات، فایروال پیغام
 

Enable firewall reports:  در صورت فعال بودن، گزارشات فایروال به صورت مجتمع در کنسول

 د.گردمیمدیریتی ثبت 
 

Exceptions: ند. به صورت پیش فرض چندین رول و گردمیاهای فایروال در این بخش مدیریت استثن

 DHCPیا  Pingبرای فعال نمودن  ICMPقانون پرکاربرد برای استثنا شدن در نظر گرفته شده است مانند 

 و...

 

تواند ( که میProtocol(، پروتکل )Exception Name) ءدر جدول استثناها نام استثنا

TCP/UDP/ICMP ( باشد، جهتDirectionکه می )( تواند ورودیInbound یا خروجی )

(Outbound( باشد، اقدام مربوطه )Actionکه می )( تواند مجازAllow) (یا غیرمجازDeny و وضعیت )

(Statusکه می )( تواند فعالOn( یا خاموش )Offباشد قابل مشاهده اس ) ت. با کلیک بر روی وضعیت

 کنید. فعال و یا غیر را فعال  توانید آنجاری می
 

Add:  ای صفحهد. پس از فشردن این دکمه، شومیبرای افزودن رول استثنای جدید از این دکمه استفاده

 یک برنامهتوانید پورت خاصی را مجاز یا غیر مجاز نمایید. به عنوان مثال شما از د که میگردمیباز 

های کند، برای استفاده از آن باید پورتت خاصی استفاده میکنید که از پوراتوماسیون اداری استفاده می

 د:گردمیپنجره زیر ظاهر  Addبا کلیک بر روی  مربوطه به صورت مجاز تعریف گردند.

 
Exception Name: وارد نمایید. ءنام یا شرحی برای استثنا 

 

Select Protocol:  تواند می کنید. نوع پروتکلاین بخش نوع پروتکل را انتخاب میدرTCP  یا

UDN  یاICMP فعال کنید باید برای هر پروتکل یک رول مجزا  خواهید دو یا سه پروتکل راگر میباشد. ا

 را کلیک کنید. Nextتعریف کنید. سپس دکمه 
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Select Direction: تواند ورودی کنید. جهت ترافیک میاین بخش جهت ترافیک را تعیین می در

(Inbound( خروجی ،)Outbound یا هر دو جهت باشد. سپس دکمه )Next .را کلیک کنید 

 

 
 

IP Address: های در این بخش آدرسIP  شود را مشخص  آنها اعمالکه قانون فایروال باید بر روی

 کنید.می
 

Any IP Addresses: های باشد این قانون بر روی همه آدرس اگر این گزینه تیکIP  که کلاینت با

 د.گردمیمرتبط است، اعمال  هاآن
 

IP Address: توانید فقط یک میIP .خاص را تعیین کنید تا تنها این رول بر روی آن اعمال گردد 
 

IP Address Range : اگر این گزینه تیک باشد، یک محدودهIP کنید. برای اعمال قانون تعیین می

( را در فیلدهای مربوطه End IP Addressپایان ) IP( و آدرس Start IP Addressشروع ) IPآدرس 

 را کلیک کنید. Nextسپس دکمه  وارد نمایید.

 

 
 

TCP/UDP Ports: که قانون فایروال باید بر روی آنها اعمال شود را هاییدر این بخش پورت ،

 نمایید.شخص م
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All Ports: ها که کلاینت با آنها مرتبط است، اگر این گزینه تیک باشد این قانون بر روی همه پورت

 د.گردمیاعمال 
 

Specific Port(s): توانید یک یا چند پورت خاص را تعیین کنید تا تنها این رول بر روی آن می

خواهید رول را بر روی اگر می . )مثلاًی جداسازی چند پورت استفاده کنید( برا,اعمال گردد. از کاما )

 (80,443نویسید اعمال کنید می 225و  01های پورت
 

Port Range: کنید. پورت رت را برای اعمال قانون تعیین میپواین گزینه تیک باشد، یک محدوده  اگر

را  Nextسپس دکمه  ( را در فیلدهای مربوطه وارد نمایید.End Portپورت پایان )( و Start Portشروع )

 کلیک کنید.

 
 

 
 

Action:  کنید که نوع اقدام چگونه باشد. تعیین میدر انتهاAllow  به معنای مجاز کردن رول وDeny  به

خاصی را باز کنید باید  IPخواهید دسترسی به پورت و یا باشد. اگر میمیی غیرمجاز کردن رول معنا

Allow  د.کنیانتخاب را 

 کلیک کنید تا رول ساخته و اعمال گردد. Finishدر انتها بر روی دکمه 
 

Delete: د.گردمیف دکمه، رول مربوطه حذ جدول استثناها و کلیک بر روی این با انتخاب رول دلخواه از 
 

Import:  صادر شده در این کنسول استفاده نمایید. هایی که قبلاًتوانید از رول کلیک بر روی این دکمه میبا 
 

Export: توانید یک پشتیبان از رول ها گرفته و رول و کلیک بر روی این گزینه می با انتخاب یک یا چند

 .کنیدآنها را بر روی کنسول های دیگر یا در زمان نصب مجدد استفاده 
 

Move Up: توانید اولویت اجرای رول را بالاتر ببرید.دلخواه و کلیک بر روی این دکمه می با انتخاب رول 
 

Move Down: توانید اولویت اجرای رول را کاهش لخواه و کلیک بر روی این دکمه میبا انتخاب رول د

 دهید.
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Web Security 
ها و دسته بندی سایتد. فعال سازی محافظت های امنیتی و نیز گردمیدر این بخش امنیت وب تعیین 

 های خاص در این بخش قرار دارند.مسدود یا مجاز کردن سایت

 
 

 

Browsing Protection: از کاربران در  کرده وا فعال بودن این گزینه محافظت مرورگر شروع به کار ب

 کند.های آلوده محافظت میبرابر سایت
 

Phishing Protection:  های کلاهبردارانه و فیشینگ د تا سایتگردمیتیک بودن این گزینه موجب

 مسدود شوند.
 

Exclusion: توانید سایت خاصی را از اسکنر فیشینگ مستثنی کنید.با کلیک بر روی این دکمه، می 
 

Display alert message when website is blocked:  هنگامی که کاربر قصد مشاهده یک سایت

 نمایش داده شود.پیام اخطار مناسب مسدود شده را دارد، 
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Web Categories 

 سایت ها )مثلاًوانید دسته خاصی از وبتد. میباشمیدسته بندی سایت ها قابل مدیریت در این بخش 

بازی( را برای کاربران مسدود نمایید. همچین امکان مسدود کردن و باز کردن یک سایت خاص نیز مهیا 

 د.باشمی
 

Restrict access to particular categories of Websites :توانید با تیک بودن این گزینه می

نشان  Statusر ستون د نشان  سایت ها را محدود نمایید.ز وبدسترسی به دسته بندی خاصی ا

است. با کلیک بر روی این دکمه مینمایانگر غیرمجاز بودن آن دسته بندی  مجاز بودن و دهنده 

 وضعیت را به مجاز و غیرمجاز تغییر دهید.توانید 
 

Exclusion: را از عمل  که عضو گروه بودهتوانید سایت خاصی با کلیک بر روی این دکمه، می

. پس شود بسته بجز یک سایت خاص ،همه سایت های بازی بینی شده برای آن گروه مستثنی کنید. مثلاًپیش

 Also Excludeنام سایت را در آن وارد و با تیک کردن  توانیدمید که شومیپنجره ای باز  ،کلیک از

Subdomains .همه زیردامنه های آن سایت را نیز مسثتنی نمایید 

 

Block specified websites 
مسدود  -خارج از اینکه عضو کدام دسته قرار دارند -توانید سایت های موردنظرتان را در این بخش می

 نمایید.
 

Restrict access to particular Websites: های ایتبا تیک کردن این گزینه دسترسی به س

 د.گردمیتعریف شده در این بخش مسدود 

نمایش زیر برای وارد کردن آدرس سایت موردنظر جهت مسدود شدن  یپنجره ،Add یبا فشردن دکمه

 د:شومی داده

 
Enter URL: ن خارج شود، در این بخش وارد کاربراخواهید از دسترس آدرس سایتی را که می

 (yahoo.com نمایید. )مثلاً
 

Also Block Subdomains: از  نیزخواهید همه زیردامنه های یک سایت در صورتی که می

 (mail.yahoo.com دسترس خارج شوند، این گزینه را تیک نمایید. )مثلاً
 

Enable Web Security reports :های کاربران ستگزارشی از درخوا در صورتی که تمایل دارید

  های مسدود شده دریافت نمایید، این گزینه را فعال کنید.برای مشاهده سایت
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Application Control 
 

( Application Controlها )وریتی، کنترل برنامهسکیاندپوینت هیلکوییکهای یکی از ویژگی

رد. به عنوان مثال آواربران را به صورت کامل فراهم مید. این ویژگی امکان مسدود کردن برنامه های کباشمی

و یا برخی  Babylon( یا بازی یا IDMتواند دسترسی به برنامه های دانلود اینترنتی )مانند مدیر سیستم می

نرم افزارهای خاص سفارشی را مسدود نماید. یکی از ویژگی های این قابلیت، امکان تعریف فایل خاص 

کرک شده( استفاده  IDMنی که اگر کاربران از نسخه های غیرقانونی نرم افزار )مانند د. بدین معباشمی

ه امکان شناسایی آن را از نمایند، چون امضای فایل اجرایی مربوطه دچار تغییراتی شده است، کنترل برنام

داده است  ( را ارائهCustom Applicationsویژگی معرفی برنامه سفارشی ) هیلکوییکدهد، اما دست می

 معرفی نمایید تا آن را از دسترس خارج نماید. هیلکوییکخود را به  exe.توانید فایل که می
 

 

 
 

Block unauthorized application when accessed:  برای فعال کردن قابلیت کنترل برنامه ها

( برای unauthorizedمجاز )ین قابلیت، اجرای برنامه های غیربا فعال بودن ا .باشدتیک این گزینه باید 

 د.گردمیکاربران ناممکن 

 

Notify clients when an unauthorized application is blocked:  در صورتی که این

برنامه توسط  را اجرا کند، پیغام مناسب مسدود شدن گزینه تیک باشد، و کاربر بخواهد برنامه غیرمجازی

 مدیریت به او نشان داده خواهد شد.
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Application Categories:  در این جدول دسته بندی برنامه های مختلف وجود دارد. با انتخاب

توانید کل نرم افزارهای آن گروه بالایی می در باکس Customیا  Authorized ،Unauthorizedگزینه 

وه را غیرمجاز را مجاز، غیرمجاز و یا سفارشی نمایید. در صورتی که مایلید یک یا چند برنامه عضو آن گر

 آن گروه را انتخاب و برنامه موردنظر را از باکس پایینی غیرمجاز یا مجاز نمایید. Customکنید باید گزینه 

 

Custom Applications:  در صورتی که برنامه مورد نظر شما در لیست پیش فرض وجود ندارد و یا

توانید آن اجرایی استاندارد تفاوت دارد، میبا فایل کرک شدن(  فایل اجرایی برنامه تان به هر دلیلی )مثلاً

معرفی نمایید تا فیلتر صورت پذیرد. پس از زدن این دکمه، پنجره زیر باز  هیلکوییکبرنامه را خودتان به 

 د.شومی

 

 
 

 

Delete Application:  با انتخاب برنامه و کلیک بر روی این دکمه، برنامه جاری از لیست

 د.گردمیحذف 

 

Add Application:  د. پس از فشردن آن پنجره شومیبرای افزودن برنامه جدید از این دکمه استفاده

 د.گردمیدیگری برای انتخاب و افزودن برنامه باز 
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را فشرده و فایل مورد نظر را از کامپیوتر خود  Browseبرای افزودن و معرفی فایل اجرایی دکمه 

 انتخاب کنید.

 

Application Name: .نام برنامه را به صورت دلخواه وارد نمایید 
 

Application Category: توانید از لیست پیش فرض دی و گروه برنامه مورد نظر را میدسته بن

توانید این برنامه را در و امکان کنترل آن فراهم گردد. میانتخاب کنید تا این برنامه در آن گروه قرار گرفته 

 قرار دهید و کنترل را بر روی این گروه انجام دهید. Otherگروه دیگر 

 

Submit Application metadata to Quick Heal Lab: توانید فایل را به در صورت تمایل می

توضیح  هیلکوییکعلت افزودن برنامه را به  ،ارسال نمایید. در فرم بالای این گزینه هیلکوییکلابراتوار 

 د(باشمینظر ف دهید. )این بخش قابل صرمی

 

Add Application: .برنامه را به لیست گروه با زدن این دکمه اضافه کنید 

توانید گروهی را که برنامه به آن اضافه فزودن برنامه کاربردی سفارشی، میپس از تایید و خروج از ا

قرار داده و در  Customتوانید آن گروه را در حالت (، غیرمجاز نمایید. همچنین میOthers شده )مثلاً

 باکس دومی فقط برنامه موردنظرتان را غیرمجاز کنید.
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Device Control 
های جانبی را مدیریت نمایید. انواع  نوع مختلف از ابزارها و دستگاه 71بیش از توانید در این بخش می

ها و اینترفیس(، Wirelessوایرلس )، (Storage Devicesسازی )مختلف ابزار شامل ابزارهای ذخیره

 Mobile & Portableهای موبایل )(، گوشیCard Readersها )خوان(، کارتInterfaceها )واسطه

Devicesدوربین ،)( هاCameraبه صورت کامل بر روی کلاینت )باشند.های شبکه قابل مدیریت می 

گروهی از  را کنترل کند، مثلاًها تواند ابزارهای اصلی و جانبی همه و یا گروهی از کلاینتمدیر شبکه می

را داشته باشند اما گروهی  USBهای ها و حافظه( بر روی فلشAllowها امکان خواندن و نوشتن )کلاینت

 Readها را بخوانند )( و گروهی هم فقط بتوانند اطلاعات فلشBlockها استفاده نمایند )نتوانند از فلش

Only پیدا نکند.( و اطلاعات سازمان به خارج نشت 
 

 دلیل عمده برای استفاده از این ویژگی عبارتند از: چهار

 های امنیتی بر روی اطلاعات و منابع سازمان اعمال گردد.سیاستالف( 

 ها بدون آلودگی بوده و بدافزاری از ابزارها بر روی سیستم منتقل نگردد.کلاینتب( 

 موجب انتقال آلودگی نشود. Autorunویژگی ج( 

 موجب کند شدن سیستم نگردد. یهای غیرضرورها و دادهمهد( برنا
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توانید انواع میدر این بخش  :Storage Deviceالف( 

 ،ها، هاردهای اکسترنال و...()مانند فلش  USBهای حافظه

CD/DVD-Romی ها( داخلیInternal CD/DVD ،)

(، Internal Card Readerهای حافظه داخلی )خوانکارت

( و Internal Floppy Driveفلاپی داخلی )داریوهای 

 را مدیریت نمایید.  ZIPدرایوهای 

 

های گذاریسیاستتوانید میدر این بخش  :Wireless( ب

های شبکه سازمانی ینتسیم کلاامنیتی خود را بر روی ارتباطات بی

( Bluetooth)( و بلوتوثWi-Fi)خود اعمال نمایید. شبکه وایرلس

خواهید در صورت باشند. اگر مییا گروهی از آنها در این بخش قابل مدیریت و کنترل می های کلاینتهمه

 Blocked if wiredگزینه در دسترس بودن شبکه کابلی، وایرلس کلاینت را غیرفعال نمایید، 

connection is available  در بخش راWi-Fi ( انتخاب نمایید. امکان مسدود کردن کاملBlock و یا ،)

 ( نیز وجود دارد.Allowمجاز کردن )
 

 

های کامپیوترها انواع اینترفیسدر این بخش  :Interface( ب

 FireWire Bus ،Serialها شامل اینترفیس باشد.قابل مدیریت می

Port ،SATA Controller ،Thunderbolt  وPCMCIA Device 

 باشند.می

 

 

ای حافظههای خوانکارتدر این بخش  :Card Readers( ج

(Card Reader Device (MTD)و کارت )های خوانSCSI (Card 

Reader Device (SCSI)باشد.ها قابل مدیریت می( بر روی کلاینت 

 

 

قسمت ارتباطات این  :Mobile & Portable Devices( د

انواع باشند. های شبکه قابل مدیریت میهای موبایل به کلاینتگوشی

مبتنی بر ویندوز و اندروید که از پروتکل های هوشمند موبایل گوشی

Media Transfer Protocol  برای اتصال به ویندوز استفاده

(، انواع محصولات اپل Windows Portable Deviceکنند )می
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 Mobileهای نوکیا مبتنی بر سیمبین )(، گوشیBlackBerryبری )، بلکiPhone،iPad،iPodمانند 

Phones (Symbian)( و اسکنرها و ابزارهای عکاسی )Scanner & Imaging Devices ) قابل

 د.نباشمدیریت می

 

 

های وب کم داخلی و خارجی انواع دوربین :Camera( هـ

 باشند.در این بخش قابل مسدود کردن و یا مجاز کردن می

 

 

محلی  یهای جانبی دیگر مانند چاپگرها دستگاه :Others( و

(Local Printersسیستم ،)کنترلر مبتنی بر میکرو هایUSB 

(Teensy Boardاشتراک ،)( گذاری شبکهNetwork Share)  و

( در این بخش Unknown Deviceهای ناشناخته ) حتی دستگاه

 باشند.قابل مدیریت می

 

 گزینه های قابل انتخاب برای هریک از ابزارها عبارتند از:

 

Allow:  گردد.میمجاز با انتخاب این گزینه، استفاده از ابزار 
 

Block: شود تا ابزار موردنظر غیرمجاز و برای کاربران عضو گروه مسدود گردداین گزینه سبب می. 
 

Read only:  توان ممکن بوده ولی نمی ابزاردر صورت انتخاب این گزینه، تنها امکان خواندن از

 نمود )جلوگیری از سرقت اطلاعات(.های جانبی  دستگاهاطلاعاتی از روی کلاینت وارد 
 

Block if wired connection is available: قابل استفاده برای ابزارهای وایرلس  این گزینه

 .شدکاربران مسدود خواهد  WiFiدر صورتی که اتصال کابلی به شبکه فراهم باشد، وایرلس د. باشمی
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 مستثنی کردن ابزار

کاربران عضو گروه موردنظر را از اجرا نشدن  یهمه ،تواند با مسدود کردن ابزارمدیر امنیت شبکه می

در نظر گرفته شده است تا بتوان یک یا چند ابزار را از سیاست  EPS 6.0ابزار منع نماید. اما این قابلیت در 

ها را مسدود کرده، اما حافظه فلش های فلشتواند همه دیسکموردنظر مستثنی نمود. به عنوان مثال مدیر می

 خود را برای کار کردن در سیستم مجاز نماید.

به سیستم متصل نموده و در بخش  را بایست آن ابزاربرای انتخاب دستگاه جانبی موردنظر، ابتدا می

Admin Settings -> Server -> Manage Devices  ابزار را به لیست اندپوینت معرفی نمایید. )در

 شود(ادامه توضیح داده می

 Addمعرفی شده، دستگاه جانبی خود را های  ( از لیست دستگاهExceptionsسپس از سربرگ دوم )

 ( را برای آن تعیین نمایید.Allowو سطح دسترسی موردنظر )
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  Device Controlفلش به لیست  USBمعرفی حافظه 

( خود را مدیریت کنید. این بخش از طریق منوی USBتوانید دیوایس ها )حافظه در این بخش می

 قابل دسترس است. Admin Settingsبالای صفحه 

 

 
 

Add: توانید ابزار با کلیک بر روی این دکمه میUSB سکیوریتی معرفی کنیدنتیوبه اندپ خود را. 
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Make this device accessible only within your corporate network:  
اگر این گزینه فعال باشد، این دیوایس تنها بر روی شبکه سازمان فعال خواهد بود و قابلیت استفاده در 

 .)جلوگیری از سرقت اطلاعات( دیگر را ندارد مکان های
 

 باشد. NTFSفایل سیستم فلش دیسک باید  نکته:

 

د که در مسیر نصب باشمیاستفاده از برنامه اجرایی تحت ویندوز ، USBابزار حافظه راه دیگر افزودن 

 : دباشمیدر دسترس  هیلکوییک

 
 اجرای برنامه از مسیر:

 

\Quick Heal Installing Path\Admin\dcconfig.exe 

 مانند:
C:\Program Files (x86)\Quick Heal\Endpoint Security 6.0\Admin\dcconfig.exe 
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Data Loss Prevention 
شود که برای جلوگیری از نشت اطلاعات حساس نسل آتی امنیت سازمانی محسوب می DLPبسته 

به خارج از سازمان را  نشت اطلاعات محرمانههای کانالاین پکیج همه  گیرد.سازمانی مورد استفاده قرار می

 نماید.کنترل و مدیریت می

 
 
 

 را فعال یا غیر فعال نمایید: DLPتوانید پکیج در این بخش می :Data Loss Prevention( الف
 

 

 
Enable Data Loss Prevention:  برای فعال شدن بستهDLP .این گزینه باید تیک شود 

 

Display alert message when data leak is attempted:  در صورت تلاش برای نشت

 اطلاعات، پیغام مناسب نمایش داده شود.
 
 

های نقل و انتقال اطلاعات قابل پیکربندی کانالدر این بخش  :Data Transfer Channels( ب

  باشند:می
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Disable Print Screen:  با غیرفعال کردن ویژگیPrint Screen  امکان تصویربرداری از صفحه

 نمایش در محیط ویندوز مسدود خواهد شد.
 

Monitor Removable Devices: مانند فلش( های ابزارهای جانبی جداشدنیUSB مانیتور و )

 شوند.کنترل می
 

Monitor Network Share:  هرگونه نقل و انتقال اطلاعات در بستر شبکه داخلی که از طریق

 شوند.میپذیرد مانیتور گذاری انجام میاشتراک
 

Monitor Clipboard:  هرگونهCopy  وPaste  اطلاعات محرمانه سازمان )شامل اطلاعات محرمانه

در حافظه موقت )کلیپبورد( مانیتور ( شدهمحرمانه تعریف اطلاعات کاربر به عنوان توسط و اطلاعاتی که 

 شود.می
 

Monitor Data Transfer via Application/Online Services:  هرگونه نقل و انتقال

این  شوند.مانیتور و کنترل می افزارها و خدمات آنلاین مبتنی بر فناوری ابریسازمان از بستر نرماطلاعات 

های مدیریت ایمیل )مانند (، برنامهChromeافزارها و خدمات آنلاین شامل انواع مرورگرها )مانند نرم

Outlookمانند افزارهای چت و پیام(، نرم( رسانYahoo Messenger خدمات مبتنی بر فناوری ابری و ،)

)مانند و غیره های اجتماعی (، شبکهGoogle Drive Clientگذاری آنلاین فایل )مانند اشتراک

GoToMeeting )باشند.می 
 

 

مانیتور گردند در  DLPتوانند توسط ای که میهای محرمانهداده :Configure Data Settings( ج

 گردند:تعریف و پیکربندی میاین بخش 
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Monitor File Types: برای ی آنها را توانید انواع مختلف فایل و زیرمجموعهدر این قسمت می

های (، فایلwordهای اسناد اداری )مانند فایل، (jpg)مانند  های گرافیکیانواع فایل .انتخاب کنیدکنترل 

 باشند.( قابل انتخاب و مانیتور میzip( و غیره )مانند cنویسی )مانند برنامه
 

Confidential Data: فرض تهیه شده های محرمانه در این بخش به صورت پیشیک سری فایل

( و اطلاعات شخصی Credit/Debit Cardsهای بانکی )این اطلاعات شامل اطلاعات کارت .است

(Personalمی )باشند. باشد که قابل انتخاب می 
 

User Defined Dictionaries: سازمان خود  اطلاعات حساس و محرمانهاز تواند مدیر شبکه می

. برای تعریف تا مورد بازرسی قرار گیرند نمایدنموده و کلمات حساس را وارد آن نری تعریف یک دیکش

استفاده توانید می Admin Settings -> Server -> User Defined Dictionaryاز منوی دیکشنری 

 ها استفاده نمایید.توانید از هر کدام از دیکشنریها، در این بخش میبعد از تعریف دیکشنری .کنید

 

- Match whole world :شده در فتعری یاگر این گزینه تیک باشد، در صورتی که کلمه

گیرد. اما اگر این گزینه انتخاب نشود، با این کلمه باشد تحت رهگیری قرار میبرابر  قیقاً دیکشنری د

 گردد.مه یا عبارت باشد، نیز رهگیری میاگر کلمه در ابتدا، وسط یا انتهای یک کل

- Match Case : در صورتی که این گزینه تیک باشد، بزرگ و کوچک بودن حروف انگلیسی در

 خواهد گرفت.پیمایش مدنظر قرار 

 

Actions: تعیین نمایید.  را پذیردتوانید اقدامی که بر روی کلمات محرمانه صورت میدر این بخش می

های تعیین شده در حال توانید تعیین کنید، در صورتی که یک کلمه از دیکشنری از کانالبه عنوان مثال می

و یا تنها گزارش انتقال  (Block and Reportعبور بود، عبور آن را مسدود و گزارش ارسال نماید )

 (.Report onlyاطلاعات را ارسال نماید )
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 تعریف دیکشنری جدید

را مدیریت کنید. این بخش از طریق منوی  DLPهای مربوط به بخش دیکشنریتوانید در این بخش می

 قابل دسترس است. Admin Settingsبالای صفحه 

 
 

Add Dictionary: سکیوریتی به اندپوینت یک دیکشنری جدیدتوانید با کلیک بر روی این دکمه می

 .کنیداضافه 

 

 
 

- Name: کنید.یلد نام دیکشنری جدید را وارد میدر این ف 

- Description: شود.ات به دلخواه در رابطه با دیکشنری در این بخش وارد میتوضیح 
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- Add a Word: که مایلید بر روی آنها مانیتور صورت پذیرد را وارد  یکلمات حساس ،در این فیلد

 کنید. کلیک می Addکنید. در هر بار یک کلمه را وارد و بر روی می

- Dictionary Content: دیکشنری که قرار است  لیست کلماتDLP  بر روی آنها کار کند در

 شود.این بخش نشان داده می

 

تعریف نمایید و برای هر پالیسی یک یا چند دیکشنری را به توانید چندین دیکشنری شما می نکته:

 دلخواه فعال نمایید.
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File Activity Monitor 
 

باشد. با استفاده از های مدیریتی امنیت اطلاعات می( یکی از ویژگیFAMمانیتورینگ فعالیت فایل )

 ها را رصد نمایید.فایل توانید هرگونه فعالیتاین ماژول می
 

Enable File Activity Monitor:  با تیک کردن این گزینه ماژولFAM شود.فعال می 
 

Select File Types and Events to monitor within drives:  ،در این بخش نوع فایل

 باشد:شود قابل تعیین میبر روی آنها اعمال می FAMفعالیت مورد نظر و مسیری که 

 باشد. انواع( میDelete( و حذف )Rename(، تغییر نام )Copyها شامل کپی )فعالیت بر روی فایل

صوتی، تصویری، اجرایی، سیستمی و... قابل انتخاب جهت مانیتور های متنی، مختلف فایل مانند فایل

های بدون پسوند، نیز در ( و نیز فایلCustom Filesهای جدید فایل )باشند. همچنین امکان تعریف نوعمی

(، داریوهای شبکه و درایوهای محلی USBهای جداشدنی )ها بر روی درایواست. فایل نظر گرفته شده

 باشند.( قابل رصد می\:C)مانند 
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Exclusions: خواهید مانیتور بر روی هایی را که میتوانید مسیرها، فولدرها و فایلدر این بخش می

 آنها انجام نپذیرد تعیین نمایید. تعدادی از مسیرها )مانند ویندوز( از ردیابی مستثنی شده اند.
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Update Settings 
 

زرسانی خودکار، امکان برود. باشمیها در این بخش قابل پیکربندی تنظیمات بروزرسانی کلاینت

تنظیمات مدیریت بروزرسانی سرور گردند. زمانبندی و مسیر سرور بروزرسانی در این بخش تعیین می

 د.شومیوریتی در اینجا پیکربندی نسکیاندپوینت
 

 
 

Enable Automatic Update:  در صورت فعال بودن این گزینه بروزرسانی کلاینت ها به صورت

 د.گیرمیخودکار صورت 
 

Show update notification window:  اگر این گزینه تیک باشد، پنجره اطلاع رسانی مربوط به

 د.شومیبروزرسانی نمایش داده 
 

Frequency: توانید در این بخش تعیین نمایید.ها را میبازه زمانی بروزرسانی کلاینت 
 

Automatic: د.گردمیخودکار تعیین به صورت ها بازه زمانی بروزرسانی کلاینت 
 

As per schedule: توانید زمانبندی و میرا ها ینتاگر این گزینه فعال باشد، بروزرسانی کلا

 ریزی نمایید.برنامه
 

Daily Start time: توانید تعیین نمایید.ساعت آغاز بروزرسانی را می 
 

Repeat after: بخش تعیین نمایید. توانید در اینکرار بروزرسانی روزانه را نیز میت 

 

Update Mode:  د.گردمیدر این قسمت حالت آپدیت تعیین 
 

Download from Internet: اینترنت  بستر ها ازه انتخاب باشد، بروزرسانی کلاینتاگر این گزین

 گردد.دانلود )انجام( می
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Download from Endpoint Security Server: ها از ر این گزینه انتخاب باشد، کلاینتاگ

 کنند.وینت بروزرسانی خود را دریافت میسرور اندپ
 

Download from Specified Update Servers:  اگر یک آپدیت سرور مجزا برای بروزرسانی

ها از آن سرور بروزرسانی توانید مشخص کنید که این کلاینتدر دفتر دیگر( می درنظر گرفته اید )مثلاً

 آپدیت شوند.
 

ها نید ترتیب سرور بروزرسانی کلاینتتواکردید، می اندازیراهدر صورتی که چندین سرور بروزرسانی 

 جابجا یا حذف نمایید. Downو  Default ،Delete ،Upرا با استفاده از دکمه های 
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Internet Settings 
 

 

به  هیلکوییکها برای اتصال به اینترنت نیاز به پراکسی داشته و مایلید تا کلاینت در صورتی که کلاینت

 نمایید.ات پراکسی را در این بخش وارد میاینترنت متصل شود تنظیم

 

 
 

Enable Proxy Settings: .برای فعال کردن پراکسی، این گزینه را تیک نمایید 
 

Proxy Type: تواند کنید. پراکسی میمشخص میع پراکسی را در این قسمت نوHTTP Proxy ،

SOCKS V4  یاSOCKS V5 .باشد 
 

Proxy Server:  آدرسIP کنید. راکسی سرور را در این بخش واردپ 
 

Port:  د.شومیپورت پراکسی در این بخش وارد 
 

Authentication to connect through firewall or proxy server:  در صورتی که سرور

( را در Password( و رمز عبور )User nameپراکسی یا فایروال نیاز به احراز هویت دارد نام کاربری )

 این بخش وارد نمایید.
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General 
 

 

 ها قرار دارد.کلاینتعمومی تنظیمات بخش این در 

 

 
 

Authorize access to the client settings:  اگر این گزینه فعال باشد، برای دسترسی به تنظیمات

 خواهد شد. پرسیدهکلاینت رمز عبور 
 

Enter Password:  را وارد نمایید. هیلکوییکرمز عبور موردنظر برای کلاینت 
 

Confirm Password: ًرمز عبور را وارد نمایید. مجددا 
 

Enable Safe Mode Protection:  سیستم در  اندازیراهبا فعال بودن این گزینه حتی در زمان

 دهد.به محافظت خود ادامه می هیلکوییک، آنتی ویروس Safe Modeحالت 
 

Enable Self Protection:  ،از خود در برابر هرگونه  هیلکوییکدر صورتی که این گزینه فعال باشد

 کند.ر ناخواسته توسط ویروس محافظت میتغیی
 

Enable News Alert:  د.شومیآخرین اخبار و اخطارها به کاربر نشان داده 
 

 کلیک نمایید. Save Policyدر انتها برای ذخیره پالیسی بر روی 
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Schedule Settings 
 

 

توانید در این بخش میتنظیمات زمانبندی است. پیکربندی سربرگ دوم از مدیریت پالیسی، مربوط به 

 کنترل برنامه ها، بهینه سازی، اسکن آسیب پذیری را زمانبندی نمایید.ها، اسکن کلاینت

 

 
 

 

Client Scan 
توانید تعیین کنید که د. در این بخش میباشمیسربرگ اول این بخش مربوط به زمانبندی اسکن کلاینت 

 ها نماید.کلاینت ویروسیابیشروع به  هیلکوییک ،در دوره های زمانی خاص
 

Enable Schedule Scan: .برای فعال کردن زمانبندی اسکن این گزینه باید تیک باشد 
 

Frequency:  تواند به خش تعیین کنید. دوره های اسکن میتوانید در این برا میفرکانس اسکن

 صورت روزانه یا هفتگی باشد.

 اسکن ( و تکرارStart At)باشد، زمان آغاز  Dailyدر صورتی که فرکانس اسکن به صورت 

(Repeat Scan.را باید تعیین کنید ) 
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 ( نیز باید تعیین گردد.Weekdayباشد، روز هفته ) Weeklyاگر فرکانس اسکن هفتگی 

Notify if client is off-line:  رد.پذیمیاگر کلاینت آفلاین باشد، اطلاع رسانی مناسب صورت 
 

Scanner Settings:  د. گردمیتنظیمات اسکنر در این بخش مشخص 

 

 

Antimalware Scan Settings: 

 د.گردمیدر این بخش تنظیمات اسکن ضد بدافزار تعیین 

Perform Antimalware scan: ت اجرا خواهد ناگر این گزینه تیک باشد، ضد بدافزار بر روی کلای

 شد.
 

Select action to be performed when malware found:  اقدامی که در هنگام یافتن بدافزار

 باشد.( Skipنظر ) صرفیا )پاکسازی(  Cleanتواند می این عملد، گردمییابد، تعیین می انجام
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Application Control Schedule Scan 
 

ر زمان مشخص شروع به اسکن توانید اسکن برنامه ها را زمانبندی نمایید تا ددر این بخش می

 Unauthorized(، برنامه های مجاز و غیرمجاز )Unauthorized applicationsغیرمجاز )های برنامه

and authorized applicationsی(، همه ( برنامه های نصب شدهAll installed applications )

 نماید.
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Tuneup Schedule Scan 
 

 د.گردمید. در بخش اول زمانبندی مشخص گردمیزمانبندی اسکن بهینه سازی در این بخش تعیین 
 

 
 

 تنظیمات بهینه سازی 
Disk cleanup:  د.گیرمیپاکسازی دیسک انجام 

 

Registry cleanup:  رد.پذیمیپاکسازی رجیستری صورت 

 

Defragment at next boot:  های سیستمی و مهم ویندوز دفرگمنت بعدی، فایل اندازیراهدر

 د.گردمیشود و موجب افزایش سرعت سیستم می
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Vulnerability Scan 
 

اسکن آسیب پذیری در این بخش قابل برنامه ریزی و زمانبندی است. در قسمت ابتدایی زمانبندی 

 د.گردمیمشخص 
 

 
 

 Microsoftهای دیگر)توانید تعیین کنید که برنامه های مایکروسافت و شرکتمی در بخش دوم

applications and other vendor applications( فقط برنامه های مایکروسافت ،)Microsoft 

applications onlyو یا فقط برنامه های شرکت )( های دیگرOther vendor applications only )

 اسکن آسیب پذیری گردد.
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Assets 
 

باشد. با استفاده از می 7نت سکیوریتی یوهیل اندپد کوییکهای پرکاربرمدیریت دارایی یکی از ویژگی

افزاری سازمان خود مطلع گردند. با افزاری و سختهای نرمتوانند از کلیه سرمایهمی ITمدیران  ،این امکان

ها افزاری، بروزرسانی همه کلاینتافزاری، نرمتوان اطلاعات جامع سیستمی، سختاستفاده از این ماژول می

افزاری و نکته دیگر اینکه هرگونه تغییر سخت متمرکز از پای کنسول دریافت نمود.را به صورت مجتمع و 

 رسد.ها به اطلاع مدیر میری بر روی کلاینتاافزنرم

 

 
 

 کامپیوترتوانید کلیه اطلاعات می View Detailsبا کلیک بر روی کلاینت موردنظر و فشردن دکمه 

 .نماییدموردنظر را دریافت 
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System Information: باشد. این اطلاعات اطلاعات جامع سیستمی در این بخش قابل ملاحظه می

ن های کاربری ساخته شده بر روی سیستم، زمان روششامل نام کامپیوتر، دامنه، جزئیات سیستم عامل، حساب

 باشد.شدن و خاموش شدن قبلی سیستم می

 

 

 
 

Hardware Information: افزاری کلاینت در این بخش قابل مشاهده اطلاعات کامل سخت

، حافظه اصلی CPUمدل مادربورد، اطلاعات  سازنده سیستم، مدل، سریال وامل شباشد. این اطلاعات می

RAMدیسک و میزان ظرفیت و فضای آزاد درایوها، بایوس، مشخصات کارت گرافیک، کارت صدا،  د، هار

 باشد.ای متصل به سیستم میاطلاعات کامل کارت شبکه، مانیتور و چاپگره
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Software Installed: ها به همراه اطلاعات افزارهای نصب شده بر روی کلاینتلیست کامل نرم

 باشد.در این بخش قابل مشاهده میو تاریخ نصب افزار مربوطه کاملی از نرم

 

 

 
 

Updates Installed:  بخش قابل مشاهده  عامل در اینافزاری و سیستمبروزرسانی نرمهرگونه

 باشد.می

 

توان از طریق مشاهده تاریخ می ،در صورت به وجود آمدن هرگونه مشکل بر روی کلاینتی خاص نکته:

 یابی آن اقدام نمود.نسبت به عیب ،افزاریافزارها و تغییرات سختنصب یا حذف نرم ،و زمان بروزرسانی
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Settings 
 

د. با این تفاوت که این تنظیمات بر باشمیهمانند افزودن یک پالیسی جدید  گزینه های این بخش دقیقاً

ها . در واقع پالیسی پیش فرض کلاینتدگردمیهایی که عضو هیچ گروه خاصی نبوده اعمال روی کلاینت

 د.باشمی
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Reports 
 

 د.باشمیزیرسربرگ  5. این سربرگ دارای قرار دارد Reportsگزارش ها در سربرگ اصلی 

 

 
 

اسکن ویروس های مربوط به گزارشلف امنیتی قابل تولید است. های مخت، گزارشClientدر بخش 

(Virus Scanاسکن ضد ،) ( بدافزارAntiMalware Scan( امنیت وب ،)Web Security ،)

(، Application Control(، کنترل برنامه )Device Control(، کنترل ابزار )Tuneupسازی )بهینه

(، اسکن آسیب پذیری Firewall(، فایروال )IDS/IPSسیستم شناسایی و پیشگیری از نفوذ غیرمجاز )

(Vulnerability Scan) .در این بخش قابل دسترس است 

 

Generate Reports:  د.شومیدر بخش اول شرایط تولید گزارش تعیین 
 

Start Date: تاریخ شروع 
 

End Date: تاریخ انتها 
 

Group Name: نام گروه 
 

Computer Name: تواند خالی باشد.نام کامپیوتر که می 
 

Report Type: تواند نموداری نوع گزارش که می(Chart یا به صورت اطلاعات جزئی )

(Tabular.باشد )  
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Server 
 

وریتی سکیاندپوینتهای مربوط به سرور ، گزارشد. در این بخشباشمی Serverها بخش دوم گزارش

 قابل مشاهده، خروجی و چاپ است.
 

 

 
 

 رد.پذیمیصورت  حذفبا انتخاب گزارش و انتخاب این دکمه، : 
 

 دهد.می csv: با کلیک بر روی این دکمه، خروجی 
 

 : امکان چاپ گزارش با کلیک بر روی این دکمه وجود دارد.
 

 دشومیصادر  pdf: خروجی به صورت 
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Manage 
 

 تنظیمات مربوط به گزارش قابل اعمال است.در این بخش 

 

 
 

Settings 

 است. انجامتنظیمات اولیه مدیریت گزارش قابل  ،در بخش اول

Automatically delete reports older than … days: تعیین تعداد روز،  با تیک کردن و

 ند.گردمیمدت زمان مذکور حذف از ها پس گزارش

Automatically email reports for past ... days to following recipients: توانید می

مشخص را روزهای تعداد  مربوط بهبه صورت خودکار، گزارش وریتی را طوری تنظیم کنید که سکیاندپوینت

 ایمیل کند.

Email Address: توانید چندین ( می,کنید. با کاما )یمیل مقصد را در این بخش وارد میآدرس ا

 را از هم جدا کنید. ایمیل
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 د را تعیین نمایید: شومیتوانید نوع گزارشی که به ایمیل ارسال با تیک کردن نوع گزارش می

Virus Scan ،AntiMalware Scan ،Web Security ،Tuneup ،Device  

Control،Application Control  ،IDS/IPS ،Firewall  وVulnerability Scan 

 

 
Export 

های مورد نظر خود را در بازه زمانی مشخص و یا به صورت کلی به توانید گزارشمیدر این بخش 

 خروجی صادر کنید.

 
 

 
Delete Reports 

 توانید تنظیمات خود را طوری قرار دهید تا پس از مدتی گزارش ها حذف گردند.خش میاین ب در

 
 

Delete reports older than ... days: گزارش ها حذف گردند. ،پس از مدت زمانی معین 
 

Delete all reports: .حذف همه گزارش ها 
 

Select Reports:  د.گردمیانتخاب گزارش ها جهت حذف در این بخش تعیین 
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Clients Reports: ها حذف گردند.گزارش های کلاینت 
 

Server Reports: .گزارش های سرور حذف گردند 
 

Delete: ند.گردمیحذف گزارش ها کلیک بر روی این دکمه  و با انتخاب موارد فوق 

اعلان ها و اخطارهای ضروری راجع به کنسول مدیریتی در صورت وجود، در نوار نارنجی رنگ بالای 

صفحه به نمایش در می آید. )مثلا تعداد پیامک های اطلاع رسانی مجاز به اتمام رسیده است، لایسنس در 

جدید برای اندپوینت ارائه شده است و نیاز به اجرا دارد، مدت زمان د، سرویس پک باشمیحال انقضا 

طولانی است که سیستم بروزرسانی نشده است، تعداد کاربران نصب شده از تعداد لایسنس مجاز فراتر رفته 

 است و...(
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Admin Settings 
 قرار دارند. هیلکوییکوریتی سکیاندپوینتدر این بخش تنظیمات مدیریتی ادمین 

 

Change Password 
 

 
 

 وریتی را تعویض کنید.سکیاندپوینت هیلکوییکرمز عبور سروری توانید در این بخش می
 

Old Password: .رمزعبور قبلی را وارد کنید 
 

New Password: .رمزعبور جدید را وارد کنید 
 

Confirm Password: ًوارد کنید. رمزعبور جدید را مجددا 
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Notification: 

 
Email & SMS Notification 

در این بخش تنظیمات مربوط به اطلاع رسانی اخطارهای امنیتی از طریق ایمیل یا پیامک پیکربندی 

 توانند از طریق ایمیل یا پیامک به اطلاع مدیر برسد.طارهای امنیتی میند. انواع اخشومی

 
Select Event for which notification should be sent: این قابلیت ک کردن این گزینه با تی

 د.شومیفعال شده و در صورت ایجاد رویدادهای امنیتی به مدیر سیستم اطلاع رسانی 

 

 

Notifications to be sent: د.گردمیش انواع اطلاع رسانی و نحوه ارسال به مدیر تعیین در این بخ 

 باشد. (Email( و یا ایمیل )SMSتواند از طریق پیامک )اطلاع رسانی می

 

 

Virus Infection and Virus Outbreak:  اطلاع رسانی مربوط به شیوع آلودگی و ویروس در

 این بخش قابل پیکربندی است.

Virus detected on clients: ها شناسایی شد به اطلاع در صورتی که ویروسی بر روی کلاینت

 مدیر برسد.

Virus active on client: ها فعال باشد، به اطلاع مدیر در صورتی که ویروسی بر روی کلاینت

 برسد.

Virus outbreak in network: ها در حال شیوع و گسترش در صورتی که ویروس بر روی کلاینت

توانید نحوه شیوع رخداد را سفارشی سازید، می Customizeباشد، به اطلاع مدیر برسد. )با کلیک بر روی 

 ویروس بر روی چند رایانه در چه بازه زمانی شناسایی شده است(چه تعداد 
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Intrusion Prevention: از نفوذ غیرمجاز در این بخش قابل  یاطلاع رسانی مربوط به پیشگیر

 پیکربندی است.

Intrusion detected on client: به اطلاع  ،شناسایی شد یکلاینته در صورتی که نفوذ غیرمجاز ب

 مدیر برسد.
 

Port Scanning incident detected on client: پورت ) شیپو بروز رویداد در صورتPort 

Scanningبه اطلاع مدیر برسد. ،نتیکلا ی( بر رو 
 

 

DDOS Attack detected on client: بر روی  بروز حمله انکار سرویس توزیع شده در صورت

 به اطلاع مدیر برسد. ،کلاینت

 

 

Device Control:  د.باشمیاطلاع رسانی مربوط به کنترل ابزار در این بخش قابل پیکربندی 

Attempt to access unauthorized device:  در صورتی که تلاشی برای دسترسی به ابزارهای

 رسد.به اطلاع مدیر میغیرمجاز صورت گیرد، 

 

 

Application Control:  باشدیماطلاع رسانی مربوط به کنترل برنامه در این بخش قابل پیکربندی. 

Attempt to access unauthorized application:  در صورتی که تلاشی برای دسترسی به

 رسد.به اطلاع مدیر میبرنامه های غیرمجاز صورت گیرد، 

 

 

Update:  د.شومیاطلاع رسانی مربوط به بروزرسانی در این بخش قابل پیکربندی 

Service pack is available:  وریتی سکیاندپوینتدر صورتی که سرویس پک جدید برای

 رسد.منتشر گردد، به اطلاع مدیر می هیلکوییک
 

Clients are not updated to latest virus definitions:  ها بروزرسانی کلاینتدر صورتی که

 رسد.به اطلاع مدیر مینشده باشند، 
 

Update Manager virus definition date is older:  در صورتی که تاریخ بروزرسانی آپدیت

 رسد.د، به اطلاع مدیر میباش می( قدیUpdate Managerمنیجر )
 

Install through Active Directory: وری در این بخش قابل اطلاع رسانی مربوط به اکتیو دایرکت

 .باشدیمپیکربندی 
 

Synchronization with Active Directory failed:  در صورتی که همگام سازی با

 رسد.شکست روبرو شد، به اطلاع مدیر میدایرکتوری با اکتیو
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Clients: باشدیمها در این بخش قابل پیکربندی اطلاع رسانی مربوط به کلاینت. 

Client disconnected from the network on infection:  کلاینت به علت آلودگی ارتباط اگر

 رسد.به اطلاع مدیر می ،گردداز شبکه قطع 
 

Client disconnected from the network on DDOS Attack:  کلاینت به علت ارتباط اگر

 رسد.به اطلاع مدیر می ،گردداز شبکه قطع  DDOSحمله 
 

Client disconnected from the network on Port Scan:  کلاینت به علت پویش ارتباط اگر

 رسد.، به اطلاع مدیر میگرددپورت از شبکه قطع 
 

License related:  باشدیمدر این بخش قابل پیکربندی  لایسنساطلاع رسانی مربوط به. 

License expired:  د.شومیدر صورت انقضای لایسنس، به مدیر اطلاع داده 

License is about to expire: لایسنس درحال انقضا باشد، به مدیر اطلاع داده  که در صورتی

 د.شومی

License limit exceeds:  تعداد کلاینت نصب شده از تعداد مجاز لایسنس بیشتر که در صورتی

 د.شومیه شود، به مدیر اطلاع داد

 

Configure Email & SMS for Event Notification:  در این قسمت ایمیل وSMS  خود

 د.شومیپنجره زیر باز  Configureبا کلیک بر روی دکمه  کنید.رسانی پیکربندی میرا برای اطلاع

 

 
 

 

اطلاع رسانی خود توانید به لیست می Addو زدن دکمه  شماره موبایلووارد کردن شناسه ایمیل با 

 بیفزایید.
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SMTP Server Settings 
باید  SMTP Serverوریتی، سکیاندپوینتبرای ارسال ایمیل های اطلاع رسانی و گزارش توسط 

 پیکربندی گردد.

 

 
 

SMTP Server:  سرورSMTP  د.شومیدر این فیلد وارد 
 

Port:  آدرس پورت سرورSMTP  د.شومیدر این فیلد وارد 
 

Notify from Email Address:  د.شومیاطلاع رسانی ارسال  ،آن آدرس ایمیل بهآدرس ایمیلی که 

 

Require Server authentication:  در صورتی که سرورSMTP  نیاز به احراز هویت دارد، این

 گزینه را تیک کنید.
 

User name:  د.شومینام کاربری در این فیلد وارد 
 

Password:  د.شومیرمز عبور در این فیلد وارد 
 

User Authentication Method:  د. متد شومیمتد رمزنگاری احراز اصالت در این فیلد مشخص

 باشد. TSLیا  None ،SSLتواند می
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Redirection 
 

 
 

Endpoint Security Server Redirection: 
( و تغییر نسخه Upgradeامکان آپگرید ) ورتی،سکیاندپوینت هیلکوییکیکی از ویژگی های مفید 

توانید، بدون دردسر د. همچنین در صورت تمایل میباشمیها نیاز به حذف و نصب از روی کلاینتبدون 

 به راحتی سرور اندپوینت خود را تغییر دهید.  ،هانصب و حذف از روی کلاینت

د( نسخه جدید را بر گردمیمنتشر در صورت انتشار نسخه جدید )معمولا سالانه یکبار نسخه جدید 

بسته به روش -و یا نام سرور  IPکنید. سپس آدرس یا در کنار اندپوینت فعلی نصب میروی سرور جدید و 

دکار کنید. به صورت خوا در نسخه قبلی اندپوینت وارد میو آدرس پورت سرور جدید اندپوینت ر -نصب

وینت جاری به سرور جدید اندپوینت منتقل شده و در صورت نیاز نسخه قبلی ها از سرور اندپهمه کلاینت

 د.شومیها نصب کلاینتکلاینت بر روی  هیلکوییکخودکار حذف و نسخه جدید 

 یا نام سرور جدید را در این بخش سرور قدیمی وارد نمایید. IPبنابراین تنها نیاز دارید آدرس 
 

 

Server Name/IP:  نام سرور یاIP کنید. )در صورتی که اندپوینت جدید اندپوینت جدید را وارد می

 یا نام همین کامپیوتر را وارد کنید( IPرا بر روی همان سرور قبلی نصب کردید، آدرس 
 

 

Port: همان آدرسی است که  را در این بخش وارد کنید، آدرس پورت آدرس پورت اندپوینت جدید

 Quick Heal Endpoint Securityپورت پیش فرض در  مثلاً)کنند یها با سرور ارتباط برقرار مکلاینت

 باشد.(می 1122، آدرس 6.0

 

ها به سرور جدید، ابتدا نسخه جدید اندپوینت را اکتیو کرده، سپس وارد برای انتقال کلاینت :نکته

( اندپوینت جدید را در 5044( و شماره پورت )مثلا 192.168.0.2)مثلا  IPکنسول قبلی شده و آدرس 

 وارد نمایید. Redirectionبخش 
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Manage Users 
 

 د.نباشمیقابل مدیریت  ،وریتیسکیاندپوینتکاربران استفاده کننده از کنسول  ،در این بخش

 

 
 

 

د که رمز عبور آن در زمان نصب اندپوینت تعیین باشمیAdministrator  ،مدیر پیش فرض اندپوینت

 شده است.

 افزودن، ویرایش و حذف کاربران با سطح دسترسی مدیر و یا فقط خواندنی وجود دارد. امکان
 

Add User:  د.شومیبا کلیک بر روی این دکمه پنجره افزودن کاربر جدید اضافه 

 
 

User name:  د.شومینام کاربری جدید در این فیلد وارد 
 

New Password:  د.شومیرمز عبور در این فیلد وارد 
 

Confirm New Password:  د.شومیمجددا رمز عبور در این فیلد وارد 
 

Type: دتواند که میگردمینوع دسترسی مشخص  ددر این فیل ( مدیرAdministrator و یا مشاهده )

 باشد. (Report Viewerکننده گزارش )
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General 
 اندپوینت را مشخص کنید.توانید زمان اتمام نشست کنسول تحت وب مدیریتی در این بخش می

 

 
 

Set session time out period:  پس از گذشت مقدار زمان مشخص شده به دقیقه و عدم فعالیت

  د.باشمیبه سامانه مجدد  ورودکنسول تحت وب، نیاز به 
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Client Installation 
 

 است. ها قابل پیکربندی( تنظیمات مربوط به فرایند نصب کلاینتClientsدر سربرگ دوم )

 

 
 

Please specify client installation path: ها را توانید مسیر نصب کلاینتن بخش میدر ای

 تغییر دهید. در صورت تغییر، نصب کلاینت در مسیر مذکور انجام خواهد پذیرفت.
 

Scan and Report:  و گزارش پس از نصب بر روی در این بخش تنظیمات مربوط به اسکن

 پیکربندی است. ها قابلکلاینت
 

Scan for vulnerabilities: نماید.وع به اسکن آسیب پذیری و حفره میشر ،پس از اتمام نصب 
 

Scan and report all installed applications: به اسکن  نصب، نرم افزار شروعمام پس از ات

 نماید.گزارش از آنها می تهیههای نصب شده و همه برنامه
 

Inactive Client Settings: رد.پذیمیهای غیرفعال در شبکه در این بخش انجام تنظیمات کلاینت 
 

Enable automatic removal of inactive clients:  با فعال کردن این گزینه، اگر کلاینت به

به سرور اندپوینت متصل نگردد،  Remove a client if inactive forتعداد روز مشخص شده در فیلد 

 کند.ی نصب بر روی سیستم دیگر آزاد میرا حذف شده در نظر گرفته و لایسنس آن را برا آناندپوینت 
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 مدیریت لایسنس
 

پروسه مالی سفارش خرید، زمان اعتبار  یمدت زمان اعتبار لایسنس و اجرا پس از انقضای

 خود را افزایش دهید. هیلکوییکوریتی سکیاندپوینت

در بخش لایسنسینگ، امکان افزودن تعداد کلاینت پس از  هیلکوییکهمچنین یکی از قابلیت های 

به افزایش ها شبکه شما افزایش یافته و نیاز ن نمونه پس از مدتی تعداد کلاینتخرید اولیه است. به عنوا

تعداد لایسنس مجاز دارید، بدون نیاز به نصب کنسول مجزا، یا خرید لایسنس کامل مجدد، تنها کافی است به 

 داد مورد نیاز افزوده شده لایسنس خریداری نمایید.تع

به نسخه  Quick Heal Endpoint Security Businessهمچنین امکان ارتقای نسخه محصول از 

 د.باشمیر ها میس  و حذف مجدد کنسول سرور و کلاینت بدون نیاز به نصب Totalتر کامل

 رد.پذیمیهمه فرایندهای فوق تنها با فشردن یک دکمه صورت 
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برای اعمال تغییرات لایسنس )افزایش تعداد کلاینت یا تمدید اعتبار و یا ارتقای نسخه( کافی است پس از 

وسی رنگ ابتدای صفحه نخست بر روی لینک اعمال تغییرات از روی نوار طسفارش خرید لایسنس برای 

View License  نمایید تا صفحه مربوط به کلیکLicense Manager  و سربرگStatus .باز شود 
 

 
 

 Update License Information، بر روی دکمه سبروزرسانی وضعیت لایسنییرات و برای اعمال تغ

 کلیک نمایید.
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 نصب بر روی کلاینت
 

روش مختلف نصب وجود دارد که  7شرح داده شد،  Client Deploymentهمانطور که در بخش 

نه از روش های پرکاربرد نمو 7بسته به سلیقه مدیر و  پیکربندی شبکه قابل انتخاب است. در این بخش به 

( قابل Workgroupو  Domain-basedکنیم. این روش ها بر روی انواع ساختارهای شبکه )اشاره می

 استفاده است.

 

 شود.و نصب باید ساخته جدید پکیجر ، کلاینت یا آپگرید اندپوینت جدید صب وبعد از ن :نکته

 

 :Client Packagerالف( استفاده از 
نده ساخته و آن را بر روی د. یک فایل پکیجر نصب کنباشمی هاساده ترین راه، نصب بر روی کلاینت

 کنید.شبکه و یا فلش( منتقل و اجرا می طریق به اشتراک گذاری در ها )ازکلاینت

 از مسیر زیر سرور استفاده کنید: Client Packagerبرای ساختن فایل 
 

Start > Quick Heal EPS Console 6.0> Client Packager 

 
 

 د:شومیپس از اجرای برنامه ساخت کلاینت پکیجر، صفحه زیر نمایش داده 
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Create ClientAgent installer including Quick Heal installer:  .اولین گزینه را انتخاب کنید

 د.شومیساخته  هیلکوییکشامل نصب کننده و با انتخاب این گزینه کلاینت ایجنت به صورت کامل 

Create ClientAgent installer without Quick Heal installer:  با انتخاب این گزینه، فقط

د و فایل های آنتی ویروس بعد از نصب از بستر شبکه به شومینت ساخته عامل نصب کننده کلاینت ایج

 د.گردمیکلاینت منتقل 

Create MSI ClientAgent installer:  با انتخاب این گزینه نوع نصب کننده به صورتMSI 

 د.شومیمایکروسافت تولید 

Select setup type: بسته به نوع معماری کلاینتی، نوعClientAgent  بیتی باشد. 72یا  57تواند یم 

Select a group under which the client will be managed after installation:  اگر از قبل

توانید گروه را در این بخش تعیین کنید تا پکیجر رور اندپوینت تعریف کرده اید، میگروه و پالیسی در س

رها کرده و پس از نصب بر  Defaultتوانید گروه را به صورت ته شود. همچنین میمتناسب با آن گروه ساخ

 روی کلاینت، آن را عضو گروه مناسب خود نمایید.

Specify the path to create the Quick Heal ClientAgent installer:  مسیر ساخت کلاینت

 ص کنید.را مشخ Desktopکرده و مسیر  Browseتوانید شود. میایجنت در این قسمت مشخص می

Create: بر روی این دکمه کلیک کنید. ،پس از انتخاب نوع کلاینت ایجنت و مسیر 

Send Mail: .امکان ارسال کلاینت ایجنت به صورت ایمیل نیز درنظر گرفته شده است   
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 ب( نصب با استفاده از وب
 

 
 

د. در این روش آدرس زیر را در اینترنت باشمی، IEها استفاده از راه دیگر نصب بر روی کلاینت

 کنید:کلیک می Installاکسپلورر کاربر وارد کرده و برروی دکمه 

 
https://SERVER-IP:PORT/qhscan6/install.htm 

 مثل: 
https://192.168.0.1:9099/qhscan6/install.htm 

 

 رد.پذیمیپس از مدتی، فرایند نصب برروی کلاینت انجام 
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 خاتمه
که  ل،یهکیی( کوsmarter, lighter, faster) ترعیتر و سرهوشمندتر، سبک یدر کنار سه شعار اصل

اندازی و مدیریت نصب، راهکاربرپسند در  ،، رعایت اصول سادگیباشدیاز منابع م یاستفاده حداقل انگرینما

 باشد.نسبت به سایرین میویروس هیل یکی دیگر از مزایای کلیدی این آنتیکوییکاندپوینت سکیوریتی 

در ایران )ظرف عسل جهت جذب و آنالیز  Honeypotرسمی و  Update Serverاندازی راه

ای ایران برای افزایش قدرت ویروس شناسی در ایران(، به همراه لابراتوارهای مجازی های منطقهویروس

اری این شرکت برای کاربران های انحصاز دیگر قابلیتها در همه کلاینت DNAScanمستقر در انجین 

 .باشدشناسی میجهت افزایش قدرت ویروسایرانی 

با هیل هند کوییکهای تکنولوژیانی شرکت پشتیبفنی و تیم ارتباط مستقیم و مستمر و بدون واسطه 

و نیز شرکت فناوری ارتباطات و اطلاعات فانوس به عنوان نماینده رسمی محصولات امنیتی  کاربران نهایی

 د.ردگهیل میکوییکپشتیبانی بدون وقفه از موجب اطمینان خاطر کاربران ایران در سازمانی 

هیل به های کوییکدینو توانم ، سایر محصولاتهابرای دریافت اطلاعات بیشتر از جوایز، تاییدیه

 فرمایید.تماس حاصل  175-77527177مراجعه و یا با شماره سایت شرکت وب

 


