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لاػبر فب٘ٛع ثٝ ػٙٛاٖ ٘خؼشیٗ ٕ٘بیٙذٜ سػٕی  دس  ٞیُ وٛییهسیٓ فٙی ؿشوز فٙبٚسی اسسجبًبر ٚ اً

سا ثٝ كٛسر وبسثشدی ٚ  ٞیُ وٛییهػبَ سدشثٝ وبس ثب ٘ؼخٝ ػبصٔب٘ی آ٘شی ٚیشٚع  7ایشاٖ چىیذٜ ثیؾ اص 

 ایٗ خضٜٚ آٔٛصؿی ٌشد آٚسدٜ اػز. ػبدٜ، دس

لاػبر  دیـٟٙبد یب ا٘شمبدی ٔیدس كٛسر داؿشٗ ٞش ٘ٛع ػٛاَ،  سٛا٘یذ ثب ؿشوز فٙبٚسی اسسجبًبر ٚ اً

ػبیز ٚة،  30004625دیبٔه ،  021-77142526، سّفٗ info@qhi.irب٘ٛع اص ًشیك ایٕیُ ف

www.quickheal.co.ir ٚ لاع سػب٘ی أٙیشی ایٗ ؿشوز ثٚ ٘یض سسجبى ا o.irblogs.quickheal.cلاي اً

 فشٔبییذ. ثشلشاس

ذ ٚ ثبؿ ٔیثذیٟی اػز اػشفبدٜ اص ایٗ خضٜٚ سٟٙب ٚیظٜ ؿجىٝ سٛصیغ، ٔـششیبٖ ؿشوز فٙبٚسی فب٘ٛع ٔدبص 

 ثشداسی ثشای ایٗ ؿشوز ٔحفٍٛ اػز. ٘ؼخٝحك 

 

  

mailto:info@qhi.ir
http://www.quickheal.co.ir/
http://www.quickheal.co.ir/
http://blogs.quickheal.co.ir/
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 نصب کنسول مدیریتی اندپوینت سکیوریتی کوییک هیل
 

 سکیَسیتی هشاحل صیش سا دًثال ًواییذ: ّیل تا ػٌَاى اًذپَیٌت تشای ًصة ًسخِ تحت ضثکِ کَییک

 

 

 
 ، تصَیش صیش ًوایص دادُ هی ضَد:  Installلیٌک تا کلیک تش سٍی 

 

 

 
 هل فشهاییذ تا فشایٌذ استخشاج فایل فطشدُ ًصة تکویل گشدد.چٌذ لحظِ تأ
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 کلیک کٌیذ. Nextتاضذ. تشای اداهِ تش سٍی دکوِ  اًذپَیٌت هیاطلاػات ایي صفحِ هشتَط تِ هؼشفی 

 

  
 

 .ذاییکلیک ًو Nextٍ تش سٍی  سا اًتخاب I Agree  سایت تایذ گضیٌِ  تَافمٌاهِ حفظ لَاًیي کپی لشائت اص پس
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 سا فطشد. Nextسا اًتخاب ٍ  فشض پیصتَاى ّواى هسیش  کِ هی ضَد تؼییي تشًاهِ ًصة هسیشدس ایي هشحلِ تایذ 

 

 
 

 

 .ضَد ًوایص دادُ هی کاهپیَتش حافظِیاتی ٍ ٍیشٍس اسکي هشحلِ لثل اص ًصة،
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تِ آى اختصاظ ًذادُ تاضیذ، ایي پیغام ًوایص دادُ خَاّذ ضذ. اتتذا کاست ضثکِ  IPاگش کاست ضثکِ فؼال ًثاضذ ٍ یا یک 

ضذُ  Shareّا ٍ سشٍس تایذ تتَاًٌذ تِ فَلذس  استاتیک دس سًح ضثکِ اختصاظ دّیذ. )کلایٌت IPسا فؼال کشدُ ٍ تِ آى 

 یکذیگش دستشسی یاتٌذ.(

 

 
 

هَلتی ٍ  IPضَد. دس صَستی کِ سشٍس هَسدًظش اص  ًصة ٍ فؼال هی ،ّای استاتیکIPسکیَسیتی تش سٍی  کٌسَل اًذپَیٌت

استاتیک تِ کاست  IPکٌذ، ایي پیغام ًوایص دادُ خَاّذ ضذ. تشای سفغ ایي هطکل یک  ( استفادُ هیDHCPدایٌاهیک )

 ضثکِ اختصاظ دّیذ.

 

 
 

تصَست خَدکاس ّوشاُ  Apacheًصة . ًصة ضَد( Apache)تشخیحاً تش سٍی  تش سٍی یکی اص گضیٌِ ّا کلیک ًواییذ

 تش IIS Server ٍ استفادُ ًواییذ IIS اص هایلیذ کِ یصَست دس[ کلیک ًواییذ. Nextتش سٍی ضَد.  تا اًذپَیٌت ًصة هی

 Control Panel/Add or Remove Programs/Add or Remove اص هسیش تایذ ًیست، ًصة ضوا سیستن سٍی

Components/ Internet Information Services(IIS) ددگش اخشا هدذداً تشًاهِ سپساًدام گیشد.  ًصة.[ 
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 پَست تشخیحاً تش سٍی ًام سشٍس ًصة ضَد( ٍداهٌِ، )دس ضثکِ ّای هثتٌی تش  ایي هشحلِ تٌظیوات هشتَط تِ اطلاػات سشٍس

ضًَذ، آًْا سا تغییش دّیذ، دس غیش  ّای فَق دس ضثکِ ضوا استفادُ هی تاضذ، دس صَستی کِ پَست هی  HTTP ٍSSLّای 

 کلیک ًواییذ. Nextتش سٍی ًوَدُ ٍ  تاییذفشض سا  صَست پیص ایي
 

 

 
 

 کلیک ًواییذ.Yes تشای تائیذ اطلاػات فَق، تش سٍی دکوِ 
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کِ ًحَُ دستشسی تِ ایٌتشًت اص  تاضذ. دس صَستی خْت دستشسی تِ ایٌتشًت هی کسیاپش تِ هشتَط تٌظیواتایي هشحلِ اًدام 

 سا تفطاسیذ. Nextخَد سا اػوال ًوَدُ ٍ  Proxyکسی تاضذ، تٌظیوات اطشیك پش

 
 

 
 

ّای فَق  تا سشٍس اًذپَیٌت آًتی ٍیشٍس است. دسصَستی کِ پَست ّا کلایٌت استثاط تِ هشتَط پَست تؼییيایي صفحِ 
 سا تفطاسیذ.  Nextسا اًتخاب ٍ  فشض پیصتاضٌذ،  آصاد هی
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 ی دیگشی استفادُ ضذُ تاضذ. تَسط تشًاهِ خْت استثاط تیي کلایٌت ٍ سشٍس ًثایذ تش سٍی سشٍس لثلاً ضذُ تؼییيپَست 

 

 
 

تایذ  هتفاٍت صَست تِ اص سَی کاستش کِ کلایٌت تٌظیوات دستشسی تِ ٍ سشٍس هذیشیت افضاس ًشم تشای سهض ػثَس تؼییي

 ٍاسد ضَد.
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دّذ. تشای اداهِ تش سٍی  َى سا ًوایص هیتاکٌ ضذُ اًدام کاس هشاحل تاییذای اص تٌظیوات اػوال ضذُ ٍ  ایي صفحِ خلاصِ

Next .کلیک کٌیذ 

 

 
 

تِ کاستش پیغاهی هثٌی تش لطغ ٍ ٍصل ضَد. دس اًتْا  ٍ پَست ًوایص دادُ هی IPدس ایي صفحِ تٌظیوات هشتَط تِ پیکشتٌذی 

 ضَد. هی ُهَلتی خَدکاس ضثکِ دس ٌّگام ًصة ًوایص داد
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 کٌذ. ّای هَسد ًیاص هی ٍ کپی فایل ٍیشٍس آًتی ًصةتِ  ضشٍع

 

 
 

 Allow ی سا تا تیک کشدى ّش دٍ گضیٌِ ٍ تا کلیک دکوِ Apacheاخشای  ی اگش فایشٍال ٍیٌذٍص فؼال تاضذ، اخاصُ

Access .صادس کٌیذ 
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 کلیک کٌیذ. Nextتَضیحاتی ساخغ تِ اًذپَیٌت، تشای اداهِ تش سٍی 

 

 
 

 Registerسکیَسیتی تا هَفمیت ًصة ضذُ است. تیک تَدى  ّیل اًذپَیٌت دّذ کَییک اطلاع هیایي صفحِ تِ ضوا 

Quick Heal Endpoint Security ،ِی سخیستش ٍ ثثت هحصَل سا ًوایص دادُ ٍ گضیٌِ ی صفح Configure 

Update Manager ،.پٌدشُ پیکشتٌذی هذیشیت آپذیت سا ًوایص خَاّذ داد 
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ضَد. اتتذا سشٍس سا تِ ایٌتشًت هتصل کشدُ ٍ تش سٍی  اگش سشٍس تِ ایٌتشًت دستشسی ًذاضتِ تاضذ، پٌدشُ فَق ًوایص دادُ هی

 کلیک کٌیذ. Retryدکوِ 

ذُ ، تا ًوایٌذتایذ تِ ایٌتشًت هتصل تاضذ. )هشاکض حساس کِ اهکاى اتصال تِ ایٌتشًت سا ًذاسً سیستن ،کشدى سخیستش تشای

 ذ(ّیل دس ایشاى تواس تگیشً کَییک
 

 
گیشد پس اص ٍاسد کشدى لایسٌس، دس  اًدام هی ًصة تاس اٍلیي لایسٌس یا کلیذ هحصَل خَد سا ٍاسد ًواییذ. اگش تشای

 :کٌیذویل صفحات تؼذی اطلاػات صیش سا تک
 

Purchased from:  Fanoos ICT Co 
Register for:      Company use / Educational 

Name:            ًام ساصهاى/ضشکت خشیذاس  

کلیک کٌیذ. دس صفحِ تؼذ اطلاػات تکویلی هشتَط تِ تواس خشیذاس  Nextاطلاػات فَق سا کاهل ًوَدُ ٍ تش سٍی 

 تکویل خَاّذ گشدیذ.
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سهض ػثَس  هی تاضذکِ خْت ٍسٍد تِ تٌظیوات هی تایست Update Managerایي لسوت هشتَط تِ تٌظیوات ًشم افضاس 

 ًشم افضاس اًذپَیٌت ٍاسد ضَد.

 

 
 

 ایي تٌظیوات ضاهل هَاسد صیش هی تاضذ:هذیشیت آپذیت هی تاضذ کِ هشتَط تِ تٌظیوات 

 گشفتي آپذیت تصَست خَدکاس -

 آپذیت سا اص ایٌتشًت یا اص آدسس خاظ اص کاهپیَتش دیگش دس ضثکِ هحلی دسیافت کٌذ.اًتخاب ًَع آپذیت:  -

( کِ Macتیتی ٍ  64س تیتی، لیٌَک 32لیٌَکس تیتی،  64تیتی، ٍیٌذٍص  32اًتخاب ًَع هحصَل تشای آپذیت )ٍیٌذٍص  -

 اًتخاب ًواییذ.ّا سا  تَاًیذ ّش کذام اص گضیٌِ ّای هَخَد دس ضثکِ خَد هی تستِ تِ ًَع کلایٌت

 ّای آپذیت رخیشُ فایل اًتخاب هسیش -

 تکاج گشفتي اص آپذیت ّای لثلی، لثل اص گشفتي آپذیت خذیذ -

 تؼذ اص تؼذاد سٍص اًتخاب ضذُ Updateحزف گضاسش دسیافت  -

 تغییشکلوِ سهض ػثَس -
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 ٍ فؼالساصی تا هَفمیت تِ پایاى سسیذ. ًصةدّذ کِ  صفحِ ًطاى هیایي 
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 هیل کوییکوریتی سکی اندپوینتآغاز به کار کنسول مدیریتی متمرکس 
 

 ٛسیشی اص سٚی ػشٚس:ػىی ا٘ذدٛیٙز ٞیُ وٛییهاخشای وٙؼَٛ . 1
Start > Quick Heal EPS Console 6.0> Quick Heal EPS Console 

 
 

ٞبی  ولایٙزص سٚی ػشٚس ٚ یب ٞش یه اص اسا ٙز یٛا٘ذدسحز ٚة ٔذیشیشی سٛا٘یذ وٙؼَٛ  ٕٞچٙیٗ ٔی

ٔٛخٛد دس ؿجىٝ اخشا ٕ٘بییذ. ثشای اخشا ثبیذ آدسع ٚ یب ٘بْ ػشٚس سا ثٝ كٛسر صیش اص ًشیك ٔشٚسٌش ایٙشش٘ز 

 اخشا ٕ٘بییذ: IEاوؼذّٛسس 

https://IP-Server:9099/qhscan6 
 

ٚ سٔض ػجٛس، ٕٞبٖ سٔض ٔذیشیشی اػز وٝ دس صٔبٖ ٘لت  Administrator. ٘بْ وبسثشی دیؾ فشم 2

 سؼشیف ٕ٘ٛدیذ.
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 داشبورد مدیریتی

لاػبسی ساخ  دٞذ. غ ثٝ ٔؼبئُ أٙیشی ؿجىٝ اسائٝ ٔیكفحٝ ٘خؼز )داؿجٛسد( خلاكٝ اً

 
 

 
 

د. ثب وّیه ثش سٚی ؿٛ ٔی٘بْ ٚ ٘ؼخٝ ٔحلَٛ ثٝ ٕٞشاٜ سبسیخ ثشٚصسػب٘ی ٕ٘بیؾ دادٜ  ،ٛػی سًً٘دس ٘ٛاس 

Update Manager سٛا٘یذ ٚهؼیز ثشٚصسػب٘ی ا٘ذدٛیٙز سا ٔـبٞذٜ ٚ یب سٙظیٕبر دِخٛاٜ سا اػٕبَ  ٔی

لاػبر ٔشثٛى ثٝ لایؼٙغ اص ًشیك ِیٙه  ػٌح سٟذیذ دس  ذ.ثبؿ ٔیدس دػششع  View Licenseٕ٘بییذ. اً

 ذ.ثبؿ ٔیلبثُ ٔـبٞذٜ )ػجض=ػبدی، صسد=دسحبَ افضایؾ، ٘بس٘دی=صیبد، لشٔض=ثحشا٘ی( ؿجىٝ ثب ٕ٘ٛداس سٍ٘ی 

 

 

 )ویروس(  سازمانشثکه . وضعیت امنیت 1
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دٞذ.  سا ٕ٘بیؾ ٔی ػلأز ؿجىٝٚ ثٝ كٛسر ٌشافیىی ٚهؼیز أٙیشی  Network Healthثبوغ 

لاػبر ٔشثٛى ثٝ ٚهؼیز ا٘شـبس ٚیشٚع(Virus) ػشثشي ٘خؼز دٞذ.  ٔی سر ٕ٘ٛداس ٘ـبٖٛكٞب سا ثٝ  ، اً

ػبػز  24( ثٝ حبِز Last Weekسٛا٘یذ ٕ٘بیؾ سا اص ٞفشٝ اخیش ) ٔی View formاص ًشیك فشْ ثبصؿٛ 

لاػبر  ٔی ٞب سٚص اخیش سغییش دٞیذ. ثب وّیه ثش سٚی ٞش یه اص ٌشٜ 30سٚص اخیش ٚ  15ٌزؿشٝ،  سٛا٘یذ اً

 Top Attacksػٕز چخ ایٗ ػشثشي دس ثخؾ  ٚیشٚع ٚ ولایٙز آِٛدٜ ٔشثًٛٝ سا دسیبفز ٕ٘بییذ.

 ؿٛ٘ذ. ا٘ذ ِیؼز ٔی ششیٗ آِٛدٌی سا داؿشٝٞبیی وٝ ثیـ ولایٙز

 

 

 )فیشینگ(  سازمانشثکه . وضعیت امنیت 2

 
لاػبر ٔشثٛى ثٝ ٚهؼیز ػبیز، Phishingثب وّیه ثش سٚی دوٕٝ  ٞبی آِٛدٜ ٚ ولاٞجشداسا٘ٝ وٝ  اً

ِٚی   ٘ـبٖسر ٕ٘ٛداس ٛكثٝ ٔب٘غ ثبصدیذ ؿذٜ اػز سا ٞیُ  وٛییهوبسثشاٖ للذ ثبصدیذ اص آٟ٘ب سا داؿشٙذ 

للذ ثبصدیذ اص ٞبیی وٝ ثیـششیٗ  ولایٙزTop Attacks دٞذ. ػٕز چخ ایٗ ػشثشي دس ثخؾ  ٔی

 ذ.وٙ ا٘ذ ِیؼز ٔی داؿشٝٞبی فیـیًٙ سا  ػبیز

 

 

 (Status)  سازمان های کلاینت. وضعیت 3

 
لاػبر كفحٝ،  ی ادأٝدس  ٚ  ثٝ كٛسر ٕ٘ٛداس ػىیٛسیشی ٞیُ ا٘ذدٛیٙز وٛییهأٙیشی ػبصٔبٖ سٛػي اً

ػىیٛسیشی ٕ٘بیؾ دادٜ  ( ٕ٘بی وّی اص ٚهؼیز ا٘ذدٛیٙزStatusدس ػشثشي اَٚ ) د.ؿٛ ٔیٕ٘بیؾ دادٜ خبٔغ 

 ؿٛد: ٔی

 

ٞب ٕ٘بیؾ  هؼیز ٘لت ولایٙزدس ایٗ ثخؾ ٚ :Protectionالف( 

ٞبی ٘لت  (، سؼذاد ولایٙزEndpointsٞب ) ؿٛد. سؼذاد وُ ولایٙز دادٜ ٔی

 ٞیُ وٛییهٞبیی وٝ ٞٙٛص  ولایٙز ( ٚ سؼذادDeployed Clientsؿذٜ )
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 Unprotected Computers in theٙذ )ثبؿ ٔیایدٙز ثشسٚی آٟ٘ب ٘لت ٘ـذٜ ٚ غیشٔحبفظز ؿذٜ 

network )ٞبیی وٝ ٘لت ثب ٔٛفمیز ثش سٚی آٟ٘ب كٛسر ٘ذزیشفشٝ ) ٚ ٕٞچٙیٗ سؼذاد ولایٙزClient 

Deployment Failed ) ٜد. ثب وّیه ثش سٚی ؿٛ ٔی٘ـبٖ دادEnumerate Now،  َا٘ذدٛیٙز ثٝ د٘جب

 د.ٌشد ٔیٞبی خذیذ دس ؿجىٝ  سؼذاد ولایٙز

 

د. ؿٛ ٔیدس ایٗ ثخؾ ٚهؼیز ولایٙز ٘ـبٖ دادٜ  :Connectionب( 

ثش سٚی آٟ٘ب ٘لت ؿذٜ اػز  ٞیُ وٛییهٞبیی وٝ  سؼذاد وُ ولایٙز

(Endpointsسؼذاد ولایٙز ،)  ٚ ٜٞبیی وٝ ٞٓ اوٖٙٛ سٚؿٗ ٚ آ٘لایٗ ثٛد

ٞبیی وٝ ٞٓ اوٖٙٛ آفلایٗ،  (، سؼذاد ولایٙزOnlineاسسجبى ثب ػشٚس داس٘ذ )

ٞبیی  (، سؼذاد ولایٙزOfflineخبٔٛؽ ٚ یب اسسجبى ؿجىٝ ای ثب ػشٚس ٘ذاس٘ذ )

وٝ ثٝ ػّز آِٛدٌی ٚ سیه ثٛدٖ ٌضیٙٝ ٔشثٛى ثٝ لٌغ اسلبَ ؿجىٝ ای دس 

 ،ٝ لٌغ ؿذٜ اػزاسسجبى آٖ ثب ؿجى -كٛسر آِٛدٜ ثٛدٖ دس ثخـی ػیبػز ٌزاسی

(Disconnected ٜٕ٘بیؾ داد )د.ؿٛ ٔی 

 

د. ؿٛ ٔیٚهؼیز ثشٚصسػب٘ی دس ایٗ ثخؾ ٘ـبٖ دادٜ  :Updateج( 

 Virusٞبی ثشٚص ؿذٜ ) (، سؼذاد ولایٙزEndpointsٞب ) سؼذاد ولایٙز

Definition up-to-date) ٚ  ٞبیی وٝ آدذیز ٘ـذٜ ا٘ذ  ولایٙزسؼذاد

(Virus Definition not up-to-date)  ٜدس ایٗ ثخؾ ٕ٘بیؾ داد

 د.ؿٛ ٔی

 

 (Security)  سازمان ی. وضعیت امنیت4
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 ؿٛد: ( ٕ٘بی وّی اص أٙیز ؿجىٝ ػبصٔبٖ ٕ٘بیؾ دادٜ ٔیSecurityدس ػشثشي دْٚ )

 

لاػبر وّی اص ٘حٜٛ ثشلشاسی أٙیز ٚ فؼبَ ثٛدٖ ٔبطَٚ دس ایٗ ثخؾ ٔی: Security( الف ٞبی  سٛا٘یذ اً

ٞب فؼبَ ثبؿذ  ٞبی خٛد داؿشٝ ثبؿیذ. دس كٛسسی وٝ ٔحبفظز ٚیشٚع ثش سٚی ٕٞٝ ولایٙز ولایٙزأٙیشی 

ٚ ایٙشش٘شی ثش (، اٌش ٔحبفظز ٔشٚسٌش Virus Protection is enabled for all endpointsػجبسر )

ٚ ( Browsing Protection is enabled for all endpointsثبؿذ ػجبسر )ٞب فؼبَ  سٚی ٕٞٝ ولایٙز

ٞب فؼبَ ثبؿذ،  ولایٙزٕٞٝ ٞبی ولاٞجشداسا٘ٝ ثش سٚی  دس كٛسسی وٝ ٔحبفظز فیـیًٙ ٚ ٔمبثّٝ ثب ػبیز

 ؿٛد.  ٘ـبٖ دادٜ ٔی( Phishing Protection is enabled for all endpointsػجبسر )

 
 
 

لاػبر ٔشثٛى ثٝ أٙیز ٚة ٘ـبٖ دادٜ ٔی :Web Security( ب ؿٛد. دس ایٗ ثخؾ  دس ایٗ ثخؾ اً

لاػبر ٔشثٛى ثٝ سؼذاد ػبیزسٛا ٔی ٞبی آِٛدٜ ٚ ٘یض ٔؼذٚد ؿذٜ سٛػي ٔذیش وٝ وبسثشاٖ للذ ٔـبٞذٜ  ٘یذ اً

خبكی سا ٞبی ایٙشش٘شی  ٞب ٚ یب آدسع دس كٛسسی وٝ ٔذیش، یه ٌشٜٚ اص ػبیز آٟ٘ب سا داؿشٙذ سا ٔلاحظٝ ٕ٘بییذ.

ٞبی ایٙشش٘شی دس ػٕز  ٞب دس ػٕز چخ ٚ دش ثبصدیذسشیٗ آدسع ِیؼز دشثبصدیذسشیٗ ٌشٜٚٔؼذٚد ٕ٘بیذ، 

 ؿٛد. ساػز ٘ـبٖ دادٜ ٔی

 
  

 

دس ایٗ ثخؾ ثیـششیٗ آػیت دزیشی ٞب ٚ حفشٜ ٞبی ٘شْ افضاسی ٔٛخٛد دس  :Vulnerabilities( ج

لاػبر ثیـششی ساخغ ثٝ آػیت دزیشی  ٔی View detailsؿٛد. ثب وّیه ثش سٚی  ؿجىٝ ِیؼز ٔی سٛا٘یذ اً

 یٞب ٙزیولا یٞب حفشٜ یشیخٌشدز ضاٖیٔ( Top vulnerabilitiesػٕز ساػز )دس  ٔشثًٛٝ دسیبفز ٕ٘بییذ.

 ٘ذ.ؿٛ ٔی ؼزیِ یشیدز تیآػ ذیسٟذ ضاٖیؿجىٝ، ثؼشٝ ثٝ ٔ
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 (Compliance) سازمان ت اتسار و ترنامهریمدی. وضعیت 5

 
ٞبی  ٚ ثش٘بٔٝ ٞبٚهؼیز ٔذیشیز ثش سٚی اثضاس( ٕ٘بی وّی اص Complianceدس ػشثشي دْٚ )

 ؿٛد: ػبصٔبٖ ٕ٘بیؾ دادٜ ٔی ٞبی ولایٙز

 

 

 
ٞبی حبفظٝ ٞبی خب٘جی  ٔؼذٚد وشدٖ دػشٍبٜ ی دس كٛسسی وٝ اص ٌضیٙٝ :Device Control( الف

USB )َفّؾ، ٞبسد اوؼشش٘ب(، CD/DVD Rom ،ثّٛسٛص ،WiFi ...ٚ  ،لاػبر ٔشثٛى ثٝ اػشفبدٜ ٕ٘بییذ اً

 7ای وٝ دس ٞبی ٔؼذٚد ؿذٜ  دػشٍبٜا٘ٛاع سٛا٘یذ  ذ. ٔیثبؿ ٔیایٗ ثخؾ لبثُ ٔـبٞذٜ ػبصی آٟ٘ب دس ٔؼذٚد

ٌزاسی ٔشثًٛٝ سا داؿشٙذ سا دس ػٕز چخ ثٝ كٛسر ٕ٘ٛداس ٌشافیىی  سٚص اخیش للذ ؿىؼشٗ ػیبػز

لاػبر  ٌزاسی وٙششَ  وبسثشی وٝ ثیـششیٗ للذ سا ثشای ٘من ػیبػز 5ٔـبٞذٜ فشٔبییذ. دس ػٕز ساػز اً

 ؿٛ٘ذ. اثضاس سا داؿشٙذ ِیؼز ٔی
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لاػبر ٔشثٛى ثٝ وٙششَ ثش٘بٔٝ ٚ ٔؼ :Application Control( ب  ٞب ذٚدػبصی ثش٘بٔٝدس ایٗ ثخؾ اً

لاػبر ثیـششیٗ ثش٘بٔٝ د.ٌشد ٔیاسائٝ  دٞذ. دس ػٕز  سٚص اخیش سا ٘ـبٖ ٔی 7ٕٔٙٛػٝ دس ٞبی  دس ػٕز چخ اً

لاػبر   .ؿٛ٘ذ ِیؼز ٔیٞبی ٔؼذٚد ؿذٜ سا داؿشٙذ،  سلاؽ ثشای اخشای ثش٘بٔٝوبسثشی وٝ ثیـششیٗ  5ساػز اً
 

 

 (Assets)  سازمان ای سرمایههای  دارایی. وضعیت 6

 
افضاسی ٚ  ٞبی ػبصٔبٖ ؿبُٔ ٔـخلبر ػخز ( ٕ٘بی وّی اص داساییAssetsدس ػشثشي چٟبسْ )

 ؿٛد: ٞبی ؿجىٝ ػبصٔبٖ ٕ٘بیؾ دادٜ ٔی ولایٙز افضاسی ٘شْ

 

 

 
( ٚ Hardware Changesآغبص ایٗ ػشثشي، ٞشٌٛ٘ٝ سغییشار ػخز افضاسی )دس  :Assets( الف

ؿٛ٘ذ. ثب وّیه ثش سٚی  ٞب ِیؼز ٔی ( كٛسر دزیشفشٝ ثش سٚی ولایٙزSoftware Changesافضاسی ) ٘شْ

لاػبر ولایٙز سؼذاد سغییش ٔی  سغییش كٛسر دزیشفشٝ ثش سٚی آٟ٘ب ٌّٔغ ٌشدیذ.ٞب ٚ  سٛا٘یذ اص اً
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لاػبر دّشفشْ، ثخؾایٗ دس  :Platforms( ب ؿٛ٘ذ  ٞبی ػبّٔی وٝ دس ؿجىٝ اػشفبدٜ ٔی ٞب ٚ ػیؼشٓ اً

لاػبر ؿبُٔ ٘بْ ٚ سؼذاد ػیؼشٓ ػبُٔ )ٚیٙذٚص، ِیٙٛوغ ٚ ٔه( وٝ دس ػبصٔبٖ ٔٛسد  ِیؼز ٔی ؿٛد. ایٗ اً

 ذ.ثبؿ ٌیشد ٔی اػشفبدٜ لشاس ٔی

 / Windows / Linux)اص ٔٙٛی ثبصؿٛ٘ذٜ ٚ ا٘شخبة ٘بْ وّی ػیؼشٓ ػبُٔ  Allثب وّیه ثش سٚی 

Mac )لاػبر وبُٔ ٔی  دسیبفز وشد.ٞب سا  ٘ٛع ٚیٙذٚص ٚ سؼذاد ٚ ٔـخلبر ولایٙز سشی اص آٟ٘ب ٔثلاً سٛاٖ اً

 

 

 
ٞب ثٝ  سٚی ولایٙزافضاسٞبی ٘لت ؿذٜ ثش  ایٗ ثخؾ، ِیؼز آخشیٗ ٘شْدس :Software Installed( ج

 ؿٛد.  اس فشاٚا٘ی ٔشثًٛٝ ٕ٘بیؾ دادٜ ٔیٕٞشاٜ ٕ٘ٛد

سٛاٖ ِیؼز  ٔی Most Installedاص ٔٙٛی ثبصؿٛ٘ذٜ ٚ ا٘شخبة  Latest Installedثب وّیه ثش سٚی 

 ٞب سا داؿشٝ ا٘ذ ثٝ ٕٞشاٜ خضئیبر ثیـشش دسیبفز وشد. افضاسٞبیی وٝ ثیـششیٗ ٘لت ثش سٚی ولایٙز ٘شْ
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 Clientsکلاینت ها 
ٞب لبثُ  ی ٚیشٚع ولایٙزدیىشثٙذی ٞبی آ٘ش ،ذ. دس ثخؾ ولایٙزثبؿ ٔی Clients ،اكّیػشثشي دٚٔیٗ 

 ثبؿذ. اػٕبَ ٔی

 

 Client Statusالف( 

 
سٛا٘یذ ولایٙز ٕٞٝ ٌشٜٚ ٞب ٚ  دٞذ. دس ایٗ كفحٝ ٔی سا ٘ـبٖ ٔی ٞب ٚهؼیز ولایٙزایٗ ػشثشي 

لاػبر  ٘بْ ٌشٜٚ دس دسخشٛاسٜ ػٕز چخ ٔی وّیه ثش سٚیٞبی خبف سا ٔـبٞذٜ ٕ٘بییذ. ثب  ٌشٜٚ سٛا٘یذ اً

لاػبسی ٘ظیش ٘بْ وبٔذیٛسش ثبؿ ٔی Defaultوبٔذیٛسشٞبی ٔٛخٛد دس آٖ ٌشٜٚ سا ثجیٙیذ. ٌشٜٚ دیؾ فشم  ذ. اً

(Computer Nameٌٞٚش ،)ی وٝ ولایٙز ػوٛ آٖ اػز (Group ػیبػز ٌزاسی ،) اػٕبَ ؿذٜ ثش سٚی

آدسع فیضیىی وبسر (، IP Address(، آدسع آی دی )Domain(، دأٙٝ )Policy)آٖ ولایٙز یب ٌشٜٚ 

 Installation(، ٚهؼیز ٘لت )Statusٚهؼیز آ٘لایٗ ٚ یب آفلایٗ ثٛدٖ )(، MAC Addressؿجىٝ )

Status( ٘ؼخٝ ٔحلَٛ ایدٙز ،)Product Version( سبسیخ ثشٚصسػب٘ی ،)Virus Database Date ٚ )

ٞش ٌضیٙٝ ػٙٛاٖ د. ثب وّیه ثش سٚی ؿٛ ٔی( دس ایٗ ثخؾ اسائٝ Last Scan Dateسبسیخ آخشیٗ اػىٗ )

 View ی د. ثب ا٘شخبة یه ولایٙز ٚ وّیه ثش سٚی دوٌٕٝیش ٔیثشاػبع آٖ دبسأشش ٔشست ػبصی ا٘دبْ 

Status ٝلاػبر وبّٔی اص ولایٙز ٔشثًٛٝ اسائ  Show computersد. ثب سیه وشدٖ ٌضیٙٝ ٌشد ٔی، اً

within subgroup ٕٝٞ ٘ذ.ٌشد ٔیٞبی ػوٛ صیشٌشٜٚ ا٘شخبثی ِیؼز  ولایٙز ی 
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 :Client Actionب( سرترگ 

 :دؿٛ ٔیِیؼز دس ایٗ كفحٝ ٞب  اخشا ثش سٚی ولایٙزلبثُ  ػّٕیبر

 

. 

 ی أىبٖ اسػبَ دػشٛسٞب سا ٚیشٚػیبثی ٚ اػىٗ ٕ٘بییذ. حش سٛا٘یذ اص ساٜ دٚس، ولایٙز دس ایٗ كفحٝ ٔی

 ٘یض ٚخٛد داسد.  Bootاػىٗ صٔبٖ

ؿجىٝ ثخٛاٞذ دس ٔٛاسدی  دزیشد. أب اٌش ٔذیش خٛدوبس كٛسر ٔیثٝ كٛسر  ٞب ولایٙزفشایٙذ ثشٚصسػب٘ی 

خٛاٞذ فٛساً الذاْ ثٝ ثشٚصسػب٘ی آٖ ٕ٘بیذ(  ٘جٛدٜ ٚ ٔذیش ٔی ُولایٙشی ٔذسی ثٝ ؿجىٝ ٔشل خبف )ٔثلاً

 سٛا٘ذ اص ساٜ دٚس دػشٛس ثشٚصسػب٘ی ولایٙز سا كبدس ٕ٘بیذ. ٔی

ٞب سا اص ساٜ دٚس ثٟیٙٝ ػبصی ٕ٘بیذ سب ثب ثشًشف ؿذٖ  سٛا٘ذ یه یب ٌشٚٞی اص ولایٙز ٔذیش ؿجىٝ ٔی

  ٞب ثٟجٛد یبثذ. ػشػز ٚ ػّٕىشد سایب٘ٝ ،ٔـىلار ػیؼشٓ

ِٛیذ ٌضاسؽ اص ثش٘بٔٝ ٞبی ٘لت ؿذٜ ثش سٚی یه ولایٙز ٚ اػٕبَ ٔحذٚدیز اخشا دس  دٛیؾ ٚ س

 ثبؿذ. ٌزاسی اص ساٜ دٚس ٕٔىٗ ٔی كٛسر اػٕبَ ػیبػز

افضاسی  افضاسی ٚ ٘شْ ٞبی ػخز ٞب ٌضاسؽ وبّٔی اص وّیٝ داساسیی سٚی ولایٙزٞیُ ثش دغ اص ٘لت وٛییه

ِٛیذ ٚ ثٝ ػشٚس اسػبَ ٔی ٞب ی ولایٙزٞب دزیشی ثٝ ٕٞشاٜ ِیؼز وّیٝ آػیت  ٌشدد.  س

دزیشی ثٝ كٛسر  اػىٗ آػیت ٚ ٞب ػبصی، وٙششَ ثش٘بٔٝ ٕٞچٙیٗ أىبٖ اػىٗ، ثشٚصسػب٘ی ثٟیٙٝ

 ثٝ كٛسر خٛدوبس ٚخٛد داسد.ٚ ٞبی خبف  دس صٔبٖسیضی ؿذٜ،  ثش٘بٔٝ
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Scan: 

د. ثب وّیه ثش سٚی ایٗ ٌضیٙٝ ؿٛ ٔیٞب اص ساٜ دٚس اص ایٗ ٌضیٙٝ اػشفبدٜ  ثشای اػىٗ ٚ ٚیشٚػیبثی ولایٙز

 ٞبی ٔٛسد ٘ظش سا اص ٌشٜٚ ٔشثًٛٝ ا٘شخبة ٚ اػىٗ ٕ٘بییذ. سٛا٘یذ ولایٙز د وٝ ٔیؿٛ ٔیدٙدشٜ خذیذی ثبص 

 
 ٔٛسد٘ظش سا خؼشدٛ ٕ٘بییذ.وبٔذیٛسش  IPیب سٛا٘یذ ٘بْ  اص ًشیك خؼجٝ ٔشٙی ثبلایی ٔی

 

 سا سیه وٙیذ. Show offline clientsٞبی آفلایٗ ٌضیٙٝ  ولایٙز ثشای ٕ٘بیؾ
 

سا Show computers within subgroup ثشای ٕ٘بیؾ وبٔذیٛسشٞبی ٔٛخٛد دس صیشٌشٜٚ ٌضیٙٝ 

 سیه ٕ٘بییذ.
 

 ذ.ثبؿ ٔیلبثُ سغییش  Scan Settingsسٙظیٕبر اػىٗ اص ًشیك دوٕٝ 
 

 سا وّیه ٕ٘بییذ. Notify Start Scanثشای اسػبَ دػشٛس اػىٗ دغ اص ا٘شخبة وبٔذیٛسش ٔشثًٛٝ دوٕٝ 
 

 Notifyدوٕٝ  یثش سٚٔشثًٛٝ ٔشٛلف ٌشدد،  خٛاٞیذ ػّٕیبر اػىٗ ثش سٚی ولایٙز دس كٛسسی وٝ ٔی

Stop Scan ّسب دػشٛس سٛلف ثٝ ولایٙز اسػبَ ٌشدد. ذیوٙ هیو 
 

 Stopسٛا٘یذ ثش سٚی ؿذٜ ایذ ٔی دػشٛس ؿشٚع ٚ یب سٛلف اػىٗ دـیٕبٖدس كٛسسی وٝ اص اسػبَ 

Notification .وّیه وٙیذ سب اسػبَ دػشٛس، ٔشٛلف ٌشدد 
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Update: 

 
 

ذ. ثبؿ ٕیذ ٚ ٘یبص ثٝ ٞیچ ػّٕیبر اهبفی ثشای ایٗ وبس ٘ثبؿ ٔیٞب ثٝ كٛسر خٛدوبس  ثشٚصسػب٘ی ولایٙز

سٛا٘یذ اص ایٗ ٌضیٙٝ  یٙشی خبف سا فٛسی ا٘دبْ دٞیذ، ٔیثشٚصسػب٘ی ولاأب اٌش ثٝ ٞش ػّشی ٔبیّیذ فشآیٙذ 

 اػشفبدٜ ٕ٘بییذ.
 

Select computers with out-of-date Quick Heal: ٔذیٛسشٞبی ثشٚص ٘ـذٜ سا ایٗ ٌضیٙٝ وب

 وٙذ. ا٘شخبة ٔی
 

Notify Update Now :ایٗ دوٕٝ، ٞبیی وٝ ٔبیّیذ ثشٚص ٌشد٘ذ، ٚ وّیه ثش سٚی  ثب ا٘شخبة ولایٙز

 شد.دزی ٔیٞب كٛسر  ٙزاسػبَ دػشٛس آدذیز ثٝ ولای
 

Stop Notification: وٙذ. ػبَ دػشٛس ثشٚصسػب٘ی سا ٔشٛلف ٔیاس 
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Tuneup: 

 ػٛدٔٙذ لبثُ ا٘دبْ اػز. ی ثٟیٙٝ ػبصی ٚ ثٟجٛد ػّٕىشد ٚیٙذٚص اص ًشیك ایٗ ثش٘بٔٝ

 
 

Tuneup Settings: فشایٙذ ػبصی ثب وّیه ثشسٚی ایٗ دوٕٝ لبثُ ا٘دبْ اػز.  ثٟیٙٝ سٙظیٕبر

لاػبر صائذ )ػبصی اص  ثٟیٙٝ لاػبر صائذ سخیؼششی ٚیٙذٚص (، Disk Cleanupًشیك دبوؼبصی اً دبوؼبصی اً

(Registry Cleanup دفشٌٕٙز فبیُ ٞبی ٟٔٓ ػیؼشٓ ػبُٔ دس ٚ )ٜثؼذی ) ا٘ذاصی ساDefragment at 

next boot.لبثُ ا٘دبْ اػز ) 
 

Notify Start Tuneup :ٞبی ا٘شخبثی. ٙز/ولایٙزاسػبَ دػشٛس ؿشٚع ثٟیٙٝ ػبصی ثٝ ولای 
 

Notify Stop Tuneup: ٞبی ا٘شخبثی. ٛلف ثٟیٙٝ ػبصی ثٝ ولایٙز/ولایٙزاسػبَ دػشٛس س 
 

Stop Notification: اص اسػبَ دػشٛس ثٝ ولایٙز. ا٘لشاف 
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Application Control Scan: 

ٞبی  یب ولایٙز سٛا٘یذ الذاْ ثٝ اػىٗ ادّیىیـٗ ٚ ثش٘بٔٝ ٞبی ٘لت ؿذٜ ثش سٚی ولایٙز ایٗ ثخؾ ٔی دس

 .ٔلاحظٝ فشٔبییذ Reportٔٛسد ٘ظش ٕ٘ٛدٜ ٚ ٌضاسؽ آٖ سا دس ثخؾ 

 
 

Scan Settings :سٛا٘یذ سٙظیٕبر اػىٗ ثش٘بٔٝ ٞب سا سغییش دٞیذ.  ثب وّیه ثش سٚی ایٗ دوٕٝ ٔی

 Unauthorizedٞبی وبسثشدی وٝ دس دبِیؼی سؼشیف ؿذٜ ؿٕب غیشٔدبص ؿذٜ ا٘ذ ) ثش٘بٔٝسٛا٘یذ سٟٙب  ٔی

applications( یب ٕٞٝ ثش٘بٔٝ ٞبی ٔدبص ٚ غیش ٔدبص ،)Unauthorized and authorized 

applications( یب ٕٞٝ ثش٘بٔٝ ٞبی ٘لت ؿذٜ ثش سٚی ولایٙز ٚ ،)All installed applications سا )

 وبّٔی اص آٖ دسیبفز ٕ٘بییذ.اػىٗ ٚ ٌضاسؽ 
 

Notify Start Scan: ٗٞبی ا٘شخبثی. ثش٘بٔٝ ٞب ثٝ ولایٙز/ولایٙز اسػبَ دػشٛس ؿشٚع ثٝ وبس اػى 
 

Notify Stop Scan:  ٞبی ا٘شخبثی. اػىٗ ثش٘بٔٝ ٞب ثٝ ولایٙز/ولایٙزاسػبَ دػشٛس سٛلف 
 

Stop Notification: .سٛلف فشایٙذ اسػبَ دػشٛس ثٝ ولایٙز 
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Vulnerability Scan: 

ٚ ثش٘بٔٝ ٞبی ٘لت ؿذٜ ثش سٚی ٔبیىشٚػبفز ٚیٙذٚص دزیشی ٞبی ػیؼشٓ ػبُٔ  ٌضاسؽ وبّٔی اص آػیت

دٞذ.  اسائٝ ٔی Adobe ،Apple ،Mozilla ،Oracleٞبی ٔخشّف ٘شْ افضاسی خٟبٖ ٔب٘ٙذ  اص ؿشوزولایٙز 

سا سٛا٘یذ ثٝ ساحشی ٚهؼیز أٙیشی سایب٘ٝ ٞبی ؿجىٝ خٛد سا ثشسػی ٚ ٚكّٝ ٞبی ٔٛسد ٘یبص  ثب ایٗ ٚیظٌی ٔی

 دسیبفز ٕ٘بییذ.

 

 
دزیشی ٞبی ٔبیىشٚػبفز ٚ  ػیتسٛا٘یذ سؼییٗ وٙیذ وٝ آ ٔی Scan Settingsثب وّیه ثش سٚی 

ش ٔٛسد ٞبی دیٍ ؿشوزدزیشی ٞبی  فز ٚ یب سٟٙب آػیتدزیشی ٞبی ٔبیىشٚػب ٞبی دیٍش یب فمي آػیت ؿشوز

 ثشسػی ٚ وبٚؽ لشاس ٌیش٘ذ.
 

  ٕٝثب ا٘شخبة ولایٙز ٔٛسد ٘ظش ٚ وّیه ثش سٚی دوNotify Start Scan ػشٛس اخشای د

 د.ٌشد ٔی اسػبَاػىٗ آػیت دزیشی ٚ سٟیٝ ٌضاسؽ 

  ثشای اسػبَ دػشٛس سٛلف فشایٙذ اػىٗ آػیت دزیشی ثش سٚیNotify Stop Scan  وّیه

 وٙیذ.

  خٟز ا٘لشاف اص اسػبَ دػشٛس ثش سٚیStop Notification .وّیه وٙیذ 
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 Client Deploymentج( سرترگ 
 شد.دزی ٔیدس ایٗ ثخؾ ا٘دبْ ٞب  ٔذیشیز ٘لت ٚ حزف ولایٙز

 

 
 

وٙذ. ٔشٙبػت ثب  ٚؽ ٘لت ٚ یه سٚؽ حزف دـشیجب٘ی ٔیس 6اص  ٞیُ وٛییهٛسیشی ػىی ا٘ذدٛیٙز

 وٙیٓ. سٚؽ ٘لت سا اػشفبدٜ ٔی 6اص ایٗ  سٛا٘یذ یىی ػّیمٝ خٛد ٔیشثٙذی ؿجىٝ ٚ ٌٔبثك دیى
 

1 .Through Active Directory :سٛا٘یذ ٘لت  ثب اػشفبدٜ اص ایٗ ٚیظٌی ٔیClient Agent 

 Activeثشای اسسجبى ثب ػشٚس ا٘دبْ دٞیذ.  Active Directoryسا اص ًشیك وٙششِش دأٙٝ  ٞیُ وٛییه

Directory ٝٙی اثشذا ثبیذ یه ٌشٜٚ خذیذ ایدبد ٚ ػذغ ثب وّیه ساػز ثش سٚی ٌشٜٚ ٌضیsynchronize 

with Active Directory  لاػبر یه ػوٛ ثب ػٌح دػششػی ادٔیٗ دأٙٝ سا ثٝ آٖ ٚاسد سا ا٘شخبة ٚ اً

 ٔٛخٛد اػز. 6.0ٛسیشی ػىی ا٘ذدٛیٙزسإٞٙبی  36 ی سٛهیحبر ثیـشش دس كفحٕٝ٘بییذ. 
 

2 .Remote Install دیؾ ثیٙی  اص ساٜ دٚس دس ایٗ لؼٕز ٞیُ وٛییه: أىبٖ ٘لت ولایٙز ایدٙز

 ٔٛخٛد اػز. 6.0ٛسیشی ػىی ا٘ذدٛیٙزٕ٘بی  37 ی سش دس كفحٝ ؿذٜ اػز. سإٞٙبی وبُٔ
 

3 .Notify Installلاع سػب٘ی خٟز  : دس كٛسر سٕبیُ ٔی سٛا٘یذ ثب اػشفبدٜ اص ایٗ سٚؽ یه ایٕیُ اً

ذ. دس هٕٗ ثبؿ ٔی ٞیُ وٛییهثٝ وبسثشاٖ ؿجىٝ اسػبَ ٕ٘بییذ. ایٗ ایٕیُ ؿبُٔ ِیٙه ٘لت  ٞیُ وٛییه٘لت 

ثش سٚی  IE( سا اص ًشیك https://SERVER-IP:9099/qhscan6/install.htmسٛا٘یذ ایٗ ِیٙه ) ٔی

 ذ.یٕ٘بی ٞیُ وٛییه سٚ، اخشا ٕ٘ٛدٜ ٚ الذاْ ثٝ ٘لت اص ساٜ دٞشولایٙز ثذٖٚ اسػبَ ایٕیُ
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4 .Client Packagerٜذ. دس ایٗ سٚؽ ثب اػشفبدٜ اص ثش٘بٔٝ ثبؿ ٔیٔذسشیٗ سٚؽ ٘لت آسشیٗ ٚ وبس : ػبد

یب اص ًشیك  ػبص٘ذٜ ولایٙز دىیدش یه فبیُ ٘لت وٙٙذٜ ایدبد وشدٜ ٚ آٖ سا دس ؿجىٝ ثٝ اؿششان ٌزاؿشٝ ٚ

وٙیذ. فشایٙذ ٘لت دس ػٕز ولایٙز سٟٙب ٘یبص ثٝ دٚثبس وّیه داسد.  ٞبی دیٍش ٔٙشمُ ٔی حبفظٝ فّؾ ثٝ ولایٙز

 Client Packagerاػشفبدٜ اص  ،ساٞىبس ػبدٜ دیـٟٙبدی٘یبص ثٝ ٞیچ ٌٛ٘ٝ ٚیضاسد، ػٛاَ، سٙظیٕبر ٚ... ٘ذاسد. 

 .ثبؿذ یٔ
 

5 .Login Script : دس ایٗ سٚؽ یه ثبؿذ ٔیایٗ سٚؽ سٟٙب دس ؿجىٝ ٞبی ٔجشٙی ثش دأٙٝ لبثُ اخشا .

ٞب ثٝ ػشٚس دأٙٝ ٘لت  ثٝ ٔحن لاٌیٗ ؿذٖ ولایٙز ٞیُ وٛییهد. ؿٛ ٔیػبخشٝ  QHEPS.BATفبیُ 

 سإٞٙب. 41د. سٛهیحبر ثیـشش دس كفحٝ ٌشد ٔی
 

6 .Disk Imaging دس كٛسسی وٝ ٘لت ٚیٙذٚص ٚ ٘شْ افضاسٞب سا ثب اػشفبدٜ اص :image دٞیذ،  ا٘دبْ ٔی

ذ. دغ اص ٘لت ٚیٙذٚص ٚ ثش٘بٔٝ ٞبی وبسثشدی ٔٛسد ٘یبص، اسسجبى ؿجىٝ ای ثبؿ ٔیذ ایٗ ٌضیٙٝ ثؼیبس ػٛدٔٙ

سا ٘لت ٕ٘بییذ. ػذغ الذاْ ثٝ  Client Packagerػبخشٝ ؿذٜ سٛػي  Agentثؼذ ولایٙز سا لٌغ وشدٜ ٚ 

ٞٓ ثٝ كٛسر خٛدوبس ٘لت ٚ اوشیٛ  ٞیُ وٛییهػبخشٗ ایٕیح ٕ٘بییذ. اص ایٗ دغ ثٝ ٔحن ٘لت ایٕیح، 

 د.ٌشد ٔی

 

Remote Uninstall : سا اص سٚی ولایٙز حزف ٕ٘بیذ، دغ اص  ٞیُ وٛییهاٌش وبسثش ثٝ ٞش ؿىّی

ٞب  سٚی ولایٙزاص ثشای حزف د. ٌشد ٔیثٝ كٛسر خٛدوبس ثش سٚی آٖ ٘لت  ٞیُ وٛییهٔدذد،  ا٘ذاصی ساٜ

 سٛا٘ذ اص ایٗ ٌضیٙٝ اػشفبدٜ ٕ٘بیذ.سٟٙب ٔذیش ٔی

 
 Start Uninstallثشای حزف، وبفی اػز ولایٙز ٔٛسد ٘ظش سا ا٘شخبة ٚ ثش سٚی دوٕٝ 

Notification ثش سٚی  ،وّیه وٙیذ، ثشای ا٘لشاف اص اسػبَ دػشٛس حزفStop Uninstall 

Notification .وّیه وٙیذ 
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 Manage Groups( سرترگ د
 

 داسد.ٞب سا ثشػٟذٜ  ٙذی ولایٙزٔذیشیز ٌشٜٚ ث ،ایٗ ػشثشي
 

 
د. ؿٛ ٔیاص ایٗ ػشثشي اػشفبدٜ  ،اسی ٔٛسد ٘ظش ثش سٚی ٞش ٌشٜٚزثشای ٌشٜٚ ثٙذی ٚ اػٕبَ ػیبػز ٌ

 ٞب ػوٛ ٝ كٛسر دیؾ فشم ٕٞٝ ولایٙزوٙذ. ثٌشٜٚ ٞب ٚ صیشٌشٜٚ ٞب سا ِیؼز ٔی ،دسخشٛاسٜ ػٕز چخ

٘ذ. ثشای ؿٛ ٔیآٖ ٌشٜٚ ٕ٘بیؾ دادٜ  ٞبی ػوٛ ولایٙزه ثش سٚی ٞش ٌشٜٚ، ٙذ. ثب وّیثبؿ ٔی  Default ٌشٜٚ

سا ا٘شخبة ٕ٘بییذ. دس  Add Groupوّیه ساػز وشدٜ ٚ  EPS Consoleایدبد ٌشٜٚ اكّی ثش سٚی 

آٟ٘ب  Drag & Dropٞب ٚ  (. ثب ا٘شخبة ولایٙزFinance ی ظبٞش ؿذٜ اػٓ ٌشٜٚ سا ٚاسد ٕ٘بییذ )ٔثلاً دشٜدٙ

. ساٜ دیٍش سغییش ٌشٜٚ، سغییش دٞیذٞب سا  سٛا٘یذ ٌشٜٚ ولایٙزٔی( )آیىٗ ا٘شمبَ ثبیذ ػجض سً٘ ؿٛدثٝ ٌشٜٚ دیٍش 

 ذ.ثبؿ ٔی Move to Groupٞب ٚ ا٘شخبة ٌضیٙٝ  ّیه ساػز ثشسٚی ولایٙز یب ولایٙزو

ٚی ایٗ ٌشٜٚ اػٕبَ ٌشدد سب دبِیؼی ثبیذ ثش س ،ٞب دس ٌشٜٚ ٔٛسد٘ظش دغ اص ایدبد ٚ لشاسدادٖ ولایٙز

زاسی ثش سٚی ٌشٜٚ وّیه ٌ ٞبی ٌشٜٚ اخشا ؿٛد. ثشای اػٕبَ ػیبػز ی خبف ثش سٚی ولایٙزٞب ػیبػز

جُ ػبخشٝ ؿذٜ سا ا٘شخبة سا ا٘شخبة ٚ اص ٔٙٛی ثبصؿٛ٘ذٜ ػیبػشی وٝ اص ل Set Policyساػز وشدٜ ٚ ٌضیٙٝ 

 دزیشد.ثٝ آٖ اؿبسٜ خٛاٞذ ؿذ، ثبیذ كٛسر وٝ دس ادأٝ  ،زاسی دغ اص ایدبد آٌٖ وٙیٓ. اػٕبَ ػیبػز ٔی

 د.ؿٛ ٔیٌضیٙٝ ٞبی صیش ٕ٘بیؾ دادٜ  ،ساػز ثشسٚی ٘بْ ٌشٜٚ ثب وّیه

Add Group: سٛا٘یذ یه صیشٌشٜٚ ثٝ ٌشٜٚ ٔٛخٛد اهبفٝ ٕ٘بییذ.ٔی 

Delete Group : د.ٌشد ٔیٌشٜٚ ٔٛسد ٘ظش حزف 

Rename Group: ٜٚشد.دزی ٔیثخؾ كٛسر  ایٗ اص ،سغییش ٘بْ ٌش 

Import from Active Directory: دایشوشٛسی ٞب سا اص اوشیٛ اٞیذ ِیؼز ولایٙزخٛوٝ ٔی دس كٛسسی

 وٙیذ.ٕ٘بییذ، اص ایٗ ٌضیٙٝ اػشفبدٜ ٔیٚاسد 
 

Set Policy:  ٜد.ؿٛ ٔیثشای اخشلبف دبِیؼی خبف ثٝ ایٗ ٌشٜٚ اص ایٗ ٌضیٙٝ اػشفبد  
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 Manage Policy( سرترگ هـ
 ٞب سا ثشػٟذٜ داسد. ولایٙزػیبػز ٌزاسی ٔذیشیز ایٗ ثخؾ 

 

 
سٙظیٕبر   شد. ٕٞٝدزی ٔیٞب كٛسر  ػیبػز ٌزاسی آ٘شی ٚیشٚع ولایٙز ثٝ سؼبسیف ٔشثٛىدس ایٗ ثخؾ 

ثب وّیه ثش سٚی اػٓ ٞش  ذ.ثبؿ ٔیدس ایٗ ثخؾ لبثُ سؼشیف  ی ؿجىٝٞب ولایٙز ٞیُ وٛییهآ٘شی ٚیشٚع 

 سا ٚیشایؾ ٕ٘بییذ. سٛا٘یذ آٖ دبِیؼی ٔی

Add: افضٚدٖ ػیبػز ٌزاسی. 

Delete: حزف ػیبػز ٌزاسی. 

Import: ًاص آٖ دـشیجبٖ ٌشفشٝ ثٛدیذ. ٚاسد وشدٖ سٙظیٕبر ػیبػز ٌزاسی وٝ لجلا 

Export: .كبدس وشدٖ سٙظیٕبر ػیبػز ٌزاسی ثشای دـشیجبٖ ٚ یب ا٘شمبَ ثٝ ػشٚس دیٍش 

 

 وّیه ٕ٘بییذ سب كفحٝ خذیذ ٕ٘بیؾ دادٜ ؿٛد. Addثشای افضٚدٖ دبِیؼی خذیذ ثش سٚی 
 

 
 ٕ٘بییذ. ٚاسدخٛاٞیذ ایدبد ٕ٘بییذ سا ٘بْ دبِیؼی وٝ ٔی ،Policy Nameدس ثخؾ 

 Schedule Settings( ٚ ٙزیولا ٕبری)سٙظ Client Settingsػشثشي ایٗ كفحٝ داسای دٚ 

  .ثبؿذ ی( ٔیصٔب٘جٙذ ٕبری)سٙظ



 
 

 
 

    36   Confidential - محرمانه www.quickheal.co.ir 

یتیوریسک نتیاندپو لیه کییاستفاده از کو عیسر یراهنما  

 Client Settingsسربرگ 
 .ذثبؿ ٔیٞب  ؿبُٔ سٙظیٕبر اكّی دبِیؼی ولایٙزایٗ ػشثشي 

 

Let clients configure their own settings:  ٌٗضیٙٝ سیه ثبؿذ، دیىشثٙذی دس كٛسسی وٝ ای

ٗ ػیبػز ولایٙز دٞیٓ دیىشثٙذی شوض خبسج ؿذٜ ٚ ثٝ آٟ٘ب اخبصٜ ٔیٌزاسی، اص حبِز ٔشٕ ٞبی ػوٛ ای

خبف خٛد سا اص دبی ولایٙز داؿشٝ ثبؿٙذ. دس كٛسسی وٝ ایٗ ٌضیٙٝ سیه ٘جبؿذ، دیىشثٙذی سٟٙب اص 

شد ٚ اٌش وبسثش سٙظیٕبسی سا سٚی ولایٙز اػٕبَ وٙذ، دٚثبسٜ ثٝ سٙظیٕبر دزی ٔیػٕز ػشٚس كٛسر 

 د.ٌشد ٔیدیؾ فشم ػشٚس ثش 

 

Scanner Settings: 

 
 Scanثخؾ اَٚ  ذ.ثبؿ ٔیدس ػٕز چخ ثخؾ ٞبی ٔخشّف دیىشثٙذی ولایٙز لبثُ ٔـبٞذٜ 

Settings  ُٔد.ؿٛ ٔیسٙظیٕبر اػىٗ آ٘شی ٚیشٚع سا ؿب 

 Automaticد. وٝ ثٝ كٛسر دیؾ فشم ثش سٚی ٌشد ٔیدس اثشذای كفحٝ حبِز اػىٗ سؼییٗ 

(Recommended) سٛا٘یذ دیىشثٙذی ثیـششی سا دس حبِز ذ. دس كٛسر سٕبیُ ٔیثبؿ ٔیAdvanced 

 ا٘دبْ دٞیذ.



 
 

 
 

    37   Confidential - محرمانه www.quickheal.co.ir 

یتیوریسک نتیاندپو لیه کییاستفاده از کو عیسر یراهنما  

ثٝ كٛسر دیؾ فشم  Select action to be performed when a virus is found ی دس ا٘شٟب ٌضیٙٝ

سا سؼٕیش وٙذ. ٗ یه ٚیشٚع، آٖ وٝ ٍٞٙبْ یبفش اػزذ وٝ ثیبٍ٘ش ایٗ ٌّٔت ثبؿ ٔی Repairثش سٚی 

 ( ثبؿذ.Skip٘ظش )(، كشف Deleteسٛا٘ذ حزف )ٞبی دیٍش ٔی ٌضیٙٝ

 
Virus Protection Settings 

 
Load Virus Protection at Startup:  ْثٝ كٛسر  ا٘ذاصی ساٜاٌش ایٗ ٌضیٙٝ سیه ثبؿذ، دس ٍٞٙب

 د.ٌشد ٔیخٛدوبس آ٘شی ٚیشٚع دس ػیؼشٓ ولایٙز ثبسٌزاسی ٚ اخشا 

Display alert messages: ٖد.ؿٛ ٔیدیبْ ٞبی اخٌبس ثٝ وبسثش ٘ـبٖ دادٜ  ،دس كٛسر فؼبَ ثٛد 

Select action to be performed when a virus is found:  دس كٛسر دیذا ؿذٖ ٚیشٚع

 (Skip٘ظش ) ( ٚ یب اص آٖ كشفDelete)(، حزف Repair، آ٘شا سؼٕیش )ٞیُ وٛییهسٛػي ٔحبفظز ثلادسً٘ 

 وٙذ. ٔی

 

Advance DNAScan: 

 
( وٝ ٚظیفٝ DNAScanٔشثٛى ثٝ اػىٗ دیـشفشٝ ٔجشٙی ثش ٘مـٝ طْ٘ٛ ا٘ؼب٘ی ) دس ایٗ ثخؾ سٙظیٕبر

ثشاسٛاس ٔدبصی ٔدٟض ثٝ لا ٞیُ وٛییهدس ٚالغ  ذ.ثبؿ ٔیٞبی ٘بؿٙبخشٝ سا داسد، لبثُ دیىشثٙذی  اػىٗ ٚیشٚع

 وٙذ.ٜ وٝ ٔب٘ٙذ یه ػشٚس ػٙؼٛس ػُٕ ٔیٞبی خٛد ثٛد ثش سٚی ٕٞٝ ولایٙز

 

Enable DNAScan:  ٗد.ٌشد ٔیفؼبَ  ٞیُ وٛییهثب سیه ثٛدٖ ایٗ ٌضیٙٝ دی.اٖ.ای اػى 

Enable Behavior detection system:  ػلاٜٚ ثشDNAScan ٔدٟض ثٝ ٞٛؽ  ،ٞیُ وٛییه

ٞبی خذیذ ثٝ  حّٕٝ ٚیشٚع ذ وٝ ٔب٘غثبؿ ٔیٔلٙٛػی ػیؼشٓ ؿٙبػبیی ثذافضاس ثش اػبع سفشبس )سفشبسؿٙبػی( 

 د.ٌشد ٔیٌشدد. ثب سیه ثٛدٖ ایٗ ٌضیٙٝ ایٗ ػیؼشٓ فؼبَ  ػیؼشٓ ٔی

Select Behavior detection level: سٛا٘یذ ػٌح سـخیق ا٘دیٗ سفشبسؿٙبػی سا دس ایٗ ثخؾ ٔی

 سؼییٗ ٕ٘بییذ. 

Submit suspicious files:  ثٝ فبیّی ٔـىٛن ؿذٜ  ٞیُ وٛییهدس كٛسسی وٝ ا٘دیٗ ٞبی ٞٛؿٕٙذ

 د.ٌشد ٔیخٟز آ٘بِیض اسػبَ  ٞیُ وٛییهثبؿذ ٚ ایٗ ٌضیٙٝ سیه ثبؿذ، فبیُ ثٝ لاثشاسٛاس 
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Show notification while submitting files:  َاٌش ایٗ ٌضیٙٝ سیه ثبؿذ، دس ٍٞٙبْ اسػب

 د.ؿٛ ٔیٞبی ٔـىٛن، دیغبْ ثٝ وبسثش ٘ـبٖ دادٜ  فبیُ

 

 
 

Block Suspicious Packed Files:  د وٝ فبیُ ٞبی ثؼشٝ ثٙذی ؿٛ ٔیسیه ثٛدٖ ایٗ ٌضیٙٝ ٔٛخت

 ( ٔـىٛن ٔؼذٚد ٌشد٘ذ.Packedؿذٜ )
 

Enable Automatic Rogueware scan:  دس كٛسر سیه ثٛدٖ ایٗ ٌضیٙٝ، آ٘شی ٚیشٚع ٞبی

 ٘ذ.ٌشد ٔیخؼّی ثٝ كٛسر خٛدوبس اػىٗ 
 

When non-repairable virus found: فؼبَ ثٛدٜ ٚ ٚیشٚػی دیذا ؿٛد وٝ لبثُ اٌش ایٗ ٌضی ٝٙ

 د.ٌشد ٔیولایٙز آِٛدٜ اص ؿجىٝ لٌغ اسسجبى سؼٕیش ٘جبؿذ، 
 

When suspicious file found by DNAScan:  اٌش ایٗ ٌضیٙٝ فؼبَ ثٛدٜ ٚ فبیُ ٔـىٛوی

 د.ٌشد ٔیولایٙز ٔـىٛن اص ؿجىٝ لٌغ اسسجبى دیذا ؿٛد،  ٞیُ وٛییه DNAScanسٛػي 

 
Exclude File and Folders 

اٌش فبیُ ٞب یب دٛؿٝ ٞبیی داسیذ وٝ داسای ٚیشٚع ثٛدٜ )ٔب٘ٙذ ثؼیبسی اص فبیُ ٞبی وشن ؿذٜ( ٚ یب 

سٛا٘یذ فبیُ یب دٛؿٝ سا اص ٘ذاسیذ ٔٛسد اػىٗ لشاس ٌیش٘ذ، ٔیی وٝ سٕبیُ یاص ثش٘بٔٝ ٞبدٛؿٝ ی خبكی 

ِٛذس یب فبیُ ٚ افضٚدٜ ؿذٖ دس ِیؼز ( وشدAddٖدغ اص افضٚدٖ ) ٕ٘بییذ. ءٚیشٚػیبثی ؿذٖ اػشثٙب آٖ ف

ِٛذس ٔٛسد٘ظش سا اػىٗ ٕ٘یفب ،آٖ دبِیؼی ػوٛٞبی  ٔشثًٛٝ، ولایٙز  وٙٙذ.  یُ یب ف

 ءسٛا٘یذ سٙظیٕبر ٔشثٛى ثٝ اػشثٙبد وٝ ٔیؿٛ ٔیدٙدشٜ ای ٕ٘بیؾ دادٜ  Addدغ اص وّیه ثش سٚی دوٕٝ 

 ؿذٖ سا دس آٖ دسج ٕ٘بییذ.
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خٛاٞیذ فبیُ ٚ اٌش ٔی Exclude Folder ی وٙیذ ٌضیٙٝ ءسا اص اػىٗ اػشثٙبخٛاٞیذ دٛؿٝ ای اٌش ٔی

 سا ا٘شخبة وٙیذ. Exclude File ی وٙیذ ٌضیٙٝ ءخبكی سا اػشثٙب
 

Enter folder path: ِٛذس  وٙیذ.ٔٛسد ٘ظش سا دس ایٗ ثخؾ ٚاسد ٔی ٔؼیش ف
 

Include Subfolder:  ٖایٗ ٌضیٙٝ، آٖ دس كٛسسی وٝ دٛؿٝ داسای صیشدٛؿٝ ٞبیی ثبؿذ، سیه ثٛد

 وٙذ.ٔؼشثٙی ٔی٘یض اص اػىٗ صیشدٛؿٝ ٞب سا 
 

Exclude from: د.ٌشد ٔیٔـخق  ءدس ایٗ ثخؾ ٔٛاسد اػشثٙب 
 

Known Virus Detection :اص اػىٗ  ،ٞبی ؿٙبخشٝ ؿذٜ ثب سیه ثٛدٖ ایٗ ٌضیٙٝ، ٕٞٝ ٚیشٚع

 ٘ذ.ٌشد ٔی ءاػشثٙب
 

DNAScan:  ػذْ دٛیؾDNAScan  ٗد.ٌشد ٔیاص دٛؿٝ یب فبیُ ٔٛسد ٘ظش دس ایٗ ثخؾ سؼیی 
 

Suspicious Packed Files Scan: ٞبی ثؼشٝ ای ٔـىٛن. ؿذٖ اص اػىٗ فبیُ ءاػشثٙب 
 

Behavior Detection: ٞیُ وٛییهؿذٖ اص ا٘دیٗ سفشبسؿٙبػی  ءاػشثٙب. 

 

Exclude Extensions: 

 
یب ٞش دؼٛ٘ذ  jpgسٛا٘یذ ٔی وٙیذ. ٔثلاً ءسٛا٘یذ دؼٛ٘ذٞبی فبیُ خبكی سا اص اػىٗ اػشثٙب ٔیدس ایٗ ثخؾ 

 Addٕ٘بییذ. ثب دسج ٘بْ ٚ صدٖ دوٕٝ  ءدؼٛ٘ذ ٚیظٜ ثش٘بٔٝ ػفبسؿی خٛد( سا اص اػىٗ ؿذٖ اػثشٙب خبكی )ٔثلاً

 ذیذ سا ٚاسد ٕ٘بییذ.خسٛا٘یذ دؼٛ٘ذ  ٔی
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Default:  سٛا٘یذ ثٝ حبِز دیؾ فشم ثش ٌشدا٘یذ.ٔیسغییشار سٙظیٕبر كٛسر ٌشفشٝ سا 

 

Save Policy: ٚسب  ی ایٗ دوٕٝ وّیه وشدٜ ٚ ٔٙشظش ثبؿیذثشای رخیشٜ وشدٖ دبِیؼی خبسی ثبیذ ثش س

 دیغبْ ٔٛفمیز دس رخیشٜ ػبصی دبِیؼی ٕ٘بیؾ دادٜ ؿٛد.
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Email Settings 
 سٙظیٕبر ٔشثٛى ثٝ ٔحبفظز ایٕیُ وبسثشاٖ سا ا٘دبْ دٞیذ.سٛا٘یذ دس ایٗ ثخؾ ٔی

 

 
 

Enable Email Protection:  ُد.ٌشد ٔیفؼبَ ثٛدٖ ایٗ ٌضیٙٝ ػجت فؼبَ ؿذٖ ٔحبفظز ایٕی 
 

Enable Trusted Email Clients Protection : ٝٙٞبی  ٔحبفظز اص ولایٙزثب سیه ثٛدٖ ایٗ ٌضی

 د.ٌشد ٔی( فؼبَ Outlookایٕیُ ٌٕٔئٗ )ٔب٘ٙذ 
 

Enable Spam Protection:  د.ٌیش ٔیثب فؼبَ ثٛدٖ ایٗ ٌضیٙٝ ٔحبفظز ٞشص٘بٔٝ ٚ اػذٓ كٛسر 
 

Spam Protection Level:  ٝٙػٌح حفبظز ٚ دلز آ٘شی اػذٓ وٝ ٔیایٗ ٌضی( ْسٛاٖ ٘شSoft ،)

 وٙذ.( ثبؿذ سا سؼییٗ ٔیStrict( ٚ یب ػخز )Moderateٔشٛػي )
 

Enable white list: ُسٛا٘یذ سؼییٗ ٕ٘بییذ وٝ ٞب سا ٔی ثب سیه وشدٖ ایٗ ٌضیٙٝ ِیؼز ػفیذی اص ایٕی

 ٕٞٛاسٜ ثٝ ػٙٛاٖ ایٕیُ ػبِٓ ٚاسد ولایٙز وبسثش ٌشدد. ٚاص آ٘شی اػذٓ ٔؼشثٙی ؿذٜ 
 

Enable black list: سٛا٘یذ سؼییٗ ٕ٘بییذ وٝ ٙٝ ِیؼز ػیبٞی اص ایٕیُ ٞب سا ٔیثب سیه وشدٖ ایٗ ٌضی

 د.ٌیش ٔیآ٘شی اػذٓ ٕٞٛاسٜ آٟ٘ب سا ثٝ ػٙٛاٖ ایٕیُ ٔخشة ٚ ٞشص٘بٔٝ دس٘ظش 
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External Drives Settings 
 

 ذ.ثبؿ ٔیٞبی خبسخی  ایٗ ثخؾ ؿبُٔ سٙظیٕبر ٔشثٛى ثٝ اػىٗ دػشٍبٜ
 

 
Scan External Drives:  دس كٛسسی وٝ ایٗ ٌضیٙٝ سیه ثبؿذ، ثٝ ٔحن اسلبَ فّؾ یب حبفظٝ ٞبی

USBوٙذ. سر خٛدوبس الذاْ ثٝ اػىٗ آٟ٘ب ٔیٞیُ ثٝ كٛ ، وٛییه 

 

Enable Autorun Protection: فؼبَ ؿذٜ ٚ اخبصٜ بفظز آسٛسااٌش ایٗ ٌضیٙٝ سیه ثبؿذ، ٔح ٖ

 دٞذ. ٕ٘ی ساٞبی آسٛساٖ اص حبفظٝ ٞبی خب٘جی  اخشای سشٚخبٖ

 

Enable Mobile Scan: ٝٙٚیظٌی اػىٗ ٔٛثبیُ دس كٛسر سیه ثٛدٖ ایٗ ٌضی ،PC2Mobile  ٝث

 ٞیُ وٛییهوٙذ سب ایٗ ٚیظٌی ا٘حلبسی وٕه ٔی د.ٌشد ٔیٞبی ػوٛ ٌشٜٚ ٔشسجي ثب ایٗ دبِیؼی فؼبَ  ولایٙز

ثذٖٚ ٘لت ثش سٚی ٌٛؿی ٔٛثبیُ، الذاْ ثٝ ٚیشٚػیبثی ػیؼشٓ ػبُٔ ٚ حبفظٝ ٞبی اكّی ٚ خب٘جی وشدٜ ٚ 

 وّیٝ ٚیشٚع ٞبی ٔٛثبیّی ٚ وبٔذیٛسشی سا اص سٚی آٖ دبوؼبصی ٕ٘بیذ.
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IDS/IPS 
ولایٙز، ٔٛسد ثٝ ٞبی ؿجىٝ ٚسٚدی ٚ خشٚخی  وٙذ سب دىز وٕه ٔی ٞیُ وٛییه IDS/IPS٘ؼُ خذیذ 

وٙششَ  ٞب ای ٌشدد. ٘ؼُ اَٚ فبیشٚاَ ٞبی سایب٘ٝ اخشای حٕلار ٚ ٘فٛر ثٝ ػیؼشٓ اص سحّیُ لشاس ٌشفشٝ ٚ ٔب٘غ

ٞبیی ثش  دٛسرثبیذ ثشای ثشلشاسی اسسجبى ٕٞٛاسٜ آ٘دب وٝ  اص .٘ذداد حٕلار سا سٟٙب ثش سٚی دٛسر ا٘دبْ ٔی

ٞب سا ثشسػی  سفشبس دىز IDS/IPSسٚ  اص ایٗ .وشد٘ذ ٞىشٞب اص آٟ٘ب ػٛء اػشفبدٜ ٔی ،ثٛد سٚی ولایٙز ثبص ٔی

 د.ٌشد ٔیٚ دس كٛسر ٔـبٞذٜ سفشبسٞبی ٔـىٛن ٚ ٔخشة ٔب٘غ اخشای حٕلار ٚ ٘فٛر وشدٜ 
 

 
 

Enable IDS/IPS:  ثب فؼبَ ثٛدٖ ایٗ ٌضیٙٝ ٚیظٌیIDS/IPS  َد.ٌشد ٔیفؼب 
 

Detect Port Scanning Attack: وٙذ. اص آٖ خٌّٛیشی ٔیر سا ؿٙبػبیی ٚ حٕلار اػىٗ ٚ دٛیؾ دٛس 

اػشثٙب  -ٚ دٛسر ٞبی ٔدبص  IPسٛا٘یذ ػٌح ٔحبفظز ٚ آدسع ٞبی ٔی، Customizeثب وّیه ثش سٚی 

 سا ػفبسؿی ٕ٘بییذ. -وشدٖ
 

Detect DDOS (Distributed Denial of Service) Attack : ؿٙبػبیی ٚ ٔحبفظز دس ثشاثش

 د.ٌشد ٔیحٕلار سٛصیغ ؿذٜ ا٘ىبس ػشٚیغ ثب سیه ثٛدٖ ایٗ ٌضیٙٝ فؼبَ 
 

Action to be performed when attack is detected: ؼّٕی وٝ ػىغ دس ٍٞٙبْ ؿٙبػبیی حٕلار  اِ

 د.ٌشد ٔیٌیشد دس ایٗ ثخؾ سؼییٗ  كٛسر ٔی
 

Block Attackers IP for :سٛا٘یذ آدسع ٞبی دس ایٗ ثخؾ ٔیIP  ٟٝٔبخٓ سا ثشای ٔذر صٔب٘ی ثٝ دلیم

 ٔؼذٚد ٕ٘بییذ.
 

Disconnect system from the network (only in case of DDOS and Port Scanning 

attack):  ْحٕلار ثشٚص اٌش ایٗ ٌضیٙٝ سیه ثبؿذ دس ٍٞٙبDDOS اص ولایٙز اسسجبى ، ٚ اػىٗ دٛسر

 د.ٌشد ٔیؿجىٝ لٌغ 
 

Display alert message when attack is detected :دیغبْ ٔٙبػت ثٝ  ،حٕلار دس كٛسر ثشٚص

 ؿٛد. ٔیوبسثش ٘ـبٖ دادٜ 
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Firewall 
سٛا٘ذ ٘ذ. ادٔیٗ ٔیٌشد ٔیٞب دس ایٗ ثخؾ سؼییٗ  ولایٙز ثش سٚی ٞیُ وٛییهسٙظیٕبر ٔشثٛى ثٝ فبیشٚاَ 

ٞبیی سا ثشای ولایٙز ٔٛسد٘ظش ثؼشٝ یب ثبص  دٛسر ،ٞبی دیؾ فشم ٚ یب سؼشیف سَٚ خذیذ ثب اػشفبدٜ اص سَٚ

 ٕ٘بیذ.
 

 
 

Enable Firewall:  د.ٌشد ٔیسیه وشدٖ ایٗ ٌضیٙٝ ٔٛخت فؼبَ ؿذٖ فبیشٚاَ ثش سٚی ولایٙز 
 

Level : ٗد.ٌشد ٔیدس ایٗ ثخؾ ػٌح أٙیز فبیشٚاَ سؼیی 
 

Block all (Block all Inbound & Outbound traffic) :ُخشٚخی ثٝ ٞبی ٚسٚدی  سشافیه و ٚ

 وٙذ.ٞب سا ٔؼذٚد ٔی ٕٞٝ دٛسر
 

High (Block all Inbound & Outbound traffic excluding exception): ٞبی  هٕٞٝ سشافی

 لشاس ٌشفشٝ ا٘ذ. ءٞبیی وٝ دس حبِز اػشثٙب وٙذ ثدض سشافیهٚسٚدی ٚ خشٚخی سا ٔؼذٚد ٔی
 

Medium (Block all Inbound & allow all Outbound traffic excluding exception): 
لشاس  ءٞبیی وٝ دس حبِز اػشثٙب ٞبی خشٚخی ٚ سشافیه سٚدی سا ٔؼذٚد وشدٜ ٚ ٕٞٝ سشافیهٞبی ٚ ٕٞٝ سشافیه

 وٙذ.ٌشفشٝ ا٘ذ سا ٔدبص ٔی
 

Low (Allow all Inbound & Outbound traffic excluding exception): ٞبی  ٕٞٝ سشافیه

 وٙذ.اػشثٙبٞب سا ٔدبص ٔیخی ٚ ٕٞچٙیٗ خشٚٚسٚدی ٚ 
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Display alert message when firewall violation occurs:  ْاٌش ایٗ ٌضیٙٝ فؼبَ ثبؿذ، دس ٍٞٙب

 دٞذ.اخٌبس ٔٙبػت ثٝ وبسثشاٖ ٘ـبٖ ٔی حٕلار، فبیشٚاَ دیغبْ
 

Enable firewall reports:  َٛدس كٛسر فؼبَ ثٛدٖ، ٌضاسؿبر فبیشٚاَ ثٝ كٛسر ٔدشٕغ دس وٙؼ

 د.ٌشد ٔیٔذیشیشی ثجز 
 

Exceptions: ٙ٘ذ. ثٝ كٛسر دیؾ فشم چٙذیٗ سَٚ ٚ ٌشد ٔیبٞبی فبیشٚاَ دس ایٗ ثخؾ ٔذیشیز اػشث

 DHCPیب  Pingثشای فؼبَ ٕ٘ٛدٖ  ICMPلبٖ٘ٛ دشوبسثشد ثشای اػشثٙب ؿذٖ دس ٘ظش ٌشفشٝ ؿذٜ اػز ٔب٘ٙذ 

...ٚ 

 

سٛا٘ذ  ( وٝ ٔیProtocol(، دشٚسىُ )Exception Name) ءدس خذَٚ اػشثٙبٞب ٘بْ اػشثٙب

TCP/UDP/ICMP ( ثبؿذ، خٟزDirectionوٝ ٔی ) ( سٛا٘ذ ٚسٚدیInbound یب خشٚخی )

(Outbound( ًٝٛثبؿذ، الذاْ ٔشث )Actionوٝ ٔی ) ( سٛا٘ذ ٔدبصAllow) (یب غیشٔدبصDeny ٚهؼیز ٚ )

(Statusوٝ ٔی ) ( َسٛا٘ذ فؼبOn( یب خبٔٛؽ )Offثبؿذ لبثُ ٔـبٞذٜ اػ ) ز. ثب وّیه ثش سٚی ٚهؼیز

 وٙیذ. فؼبَ ٚ یب غیش سا فؼبَ  سٛا٘یذ آٖخبسی ٔی
 

Add:  ٜای  كفحٝد. دغ اص فـشدٖ ایٗ دوٕٝ، ؿٛ ٔیثشای افضٚدٖ سَٚ اػشثٙبی خذیذ اص ایٗ دوٕٝ اػشفبد

 یه ثش٘بٔٝسٛا٘یذ دٛسر خبكی سا ٔدبص یب غیش ٔدبص ٕ٘بییذ. ثٝ ػٙٛاٖ ٔثبَ ؿٕب اص د وٝ ٔیٌشد ٔیثبص 

ٞبی  وٙذ، ثشای اػشفبدٜ اص آٖ ثبیذ دٛسرر خبكی اػشفبدٜ ٔیوٙیذ وٝ اص دٛساسٛٔبػیٖٛ اداسی اػشفبدٜ ٔی

 د:ٌشد ٔیدٙدشٜ صیش ظبٞش  Addثب وّیه ثش سٚی  ٔشثًٛٝ ثٝ كٛسر ٔدبص سؼشیف ٌشد٘ذ.

 
Exception Name: ٚاسد ٕ٘بییذ. ء٘بْ یب ؿشحی ثشای اػشثٙب 

 

Select Protocol:  سٛا٘ذ ٔی وٙیذ. ٘ٛع دشٚسىُایٗ ثخؾ ٘ٛع دشٚسىُ سا ا٘شخبة ٔیدسTCP  یب

UDN  یبICMP فؼبَ وٙیذ ثبیذ ثشای ٞش دشٚسىُ یه سَٚ ٔدضا  خٛاٞیذ دٚ یب ػٝ دشٚسىُ ساٌش ٔیثبؿذ. ا

 سا وّیه وٙیذ. Nextسؼشیف وٙیذ. ػذغ دوٕٝ 
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Select Direction: سٛا٘ذ ٚسٚدی وٙیذ. خٟز سشافیه ٔیایٗ ثخؾ خٟز سشافیه سا سؼییٗ ٔی دس

(Inbound( خشٚخی ،)Outbound ٕٝیب ٞش دٚ خٟز ثبؿذ. ػذغ دو )Next .سا وّیه وٙیذ 

 

 
 

IP Address: ٞبی  دس ایٗ ثخؾ آدسعIP  ؿٛد سا ٔـخق  آٟ٘ب اػٕبَوٝ لبٖ٘ٛ فبیشٚاَ ثبیذ ثش سٚی

 وٙیذ.ٔی
 

Any IP Addresses: ٞبی  ثبؿذ ایٗ لبٖ٘ٛ ثش سٚی ٕٞٝ آدسع اٌش ایٗ ٌضیٙٝ سیهIP  وٝ ولایٙز ثب

 د.ٌشد ٔیٔشسجي اػز، اػٕبَ  ٟبآ٘
 

IP Address: سٛا٘یذ فمي یه ٔیIP .خبف سا سؼییٗ وٙیذ سب سٟٙب ایٗ سَٚ ثش سٚی آٖ اػٕبَ ٌشدد 
 

IP Address Range : ٜاٌش ایٗ ٌضیٙٝ سیه ثبؿذ، یه ٔحذٚدIP وٙیذ.  ثشای اػٕبَ لبٖ٘ٛ سؼییٗ ٔی

( سا دس فیّذٞبی ٔشثًٛٝ End IP Addressدبیبٖ ) IP( ٚ آدسع Start IP Addressؿشٚع ) IPآدسع 

 سا وّیه وٙیذ. Nextػذغ دوٕٝ  ٚاسد ٕ٘بییذ.

 

 
 

TCP/UDP Ports: وٝ لبٖ٘ٛ فبیشٚاَ ثبیذ ثش سٚی آٟ٘ب اػٕبَ ؿٛد سا ٞبیی دس ایٗ ثخؾ دٛسر ،

 ٕ٘بییذ.ـخق ٔ
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All Ports: ٞب وٝ ولایٙز ثب آٟ٘ب ٔشسجي اػز،  اٌش ایٗ ٌضیٙٝ سیه ثبؿذ ایٗ لبٖ٘ٛ ثش سٚی ٕٞٝ دٛسر

 د.ٌشد ٔیاػٕبَ 
 

Specific Port(s): سٛا٘یذ یه یب چٙذ دٛسر خبف سا سؼییٗ وٙیذ سب سٟٙب ایٗ سَٚ ثش سٚی آٖ ٔی

خٛاٞیذ سَٚ سا ثش سٚی اٌش ٔی . )ٔثلاًی خذاػبصی چٙذ دٛسر اػشفبدٜ وٙیذ( ثشا,اػٕبَ ٌشدد. اص وبٔب )

 (80,443٘ٛیؼیذ  اػٕبَ وٙیذ ٔی 443ٚ  80ٞبی  دٛسر
 

Port Range: وٙیذ. دٛسر سر سا ثشای اػٕبَ لبٖ٘ٛ سؼییٗ ٔیدٛایٗ ٌضیٙٝ سیه ثبؿذ، یه ٔحذٚدٜ  اٌش

سا  Nextػذغ دوٕٝ  ( سا دس فیّذٞبی ٔشثًٛٝ ٚاسد ٕ٘بییذ.End Portدٛسر دبیبٖ )( ٚ Start Portؿشٚع )

 وّیه وٙیذ.

 
 

 
 

Action:  وٙیذ وٝ ٘ٛع الذاْ چٍٛ٘ٝ ثبؿذ. سؼییٗ ٔیدس ا٘شٟبAllow  ٚ َٚثٝ ٔؼٙبی ٔدبص وشدٖ سDeny  ٝث

خبكی سا ثبص وٙیذ ثبیذ  IPخٛاٞیذ دػششػی ثٝ دٛسر ٚ یب ثبؿذ. اٌش ٔی ٔیی غیشٔدبص وشدٖ سَٚ ٔؼٙب

Allow  ذ.وٙیا٘شخبة سا 

 وّیه وٙیذ سب سَٚ ػبخشٝ ٚ اػٕبَ ٌشدد. Finishدس ا٘شٟب ثش سٚی دوٕٝ 
 

Delete: د.ٌشد ٔیف دوٕٝ، سَٚ ٔشثًٛٝ حز خذَٚ اػشثٙبٞب ٚ وّیه ثش سٚی ایٗ ثب ا٘شخبة سَٚ دِخٛاٜ اص 
 

Import:  كبدس ؿذٜ دس ایٗ وٙؼَٛ اػشفبدٜ ٕ٘بییذ. ٞبیی وٝ لجلاًسٛا٘یذ اص سَٚ وّیه ثش سٚی ایٗ دوٕٝ ٔیثب 
 

Export: سٛا٘یذ یه دـشیجبٖ اص سَٚ ٞب ٌشفشٝ ٚ سَٚ ٚ وّیه ثش سٚی ایٗ ٌضیٙٝ ٔی ثب ا٘شخبة یه یب چٙذ

 .وٙیذآٟ٘ب سا ثش سٚی وٙؼَٛ ٞبی دیٍش یب دس صٔبٖ ٘لت ٔدذد اػشفبدٜ 
 

Move Up: َِٚٚٛیز اخشای سَٚ سا ثبلاسش ثجشیذ.دِخٛاٜ ٚ وّیه ثش سٚی ایٗ دوٕٝ ٔی ثب ا٘شخبة س  سٛا٘یذ ا
 

Move Down: ِٚٛیز اخشای سَٚ سا وبٞؾ ِخٛاٜ ٚ وّیه ثش سٚی ایٗ دوٕٝ ٔیثب ا٘شخبة سَٚ د سٛا٘یذ ا

 دٞیذ.
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Web Security 
ٞب ٚ  دػشٝ ثٙذی ػبیزد. فؼبَ ػبصی ٔحبفظز ٞبی أٙیشی ٚ ٘یض ٌشد ٔیدس ایٗ ثخؾ أٙیز ٚة سؼییٗ 

 ٞبی خبف دس ایٗ ثخؾ لشاس داس٘ذ. ٔؼذٚد یب ٔدبص وشدٖ ػبیز

 
 

 

Browsing Protection: اص وبسثشاٖ دس  وشدٜ ٚب فؼبَ ثٛدٖ ایٗ ٌضیٙٝ ٔحبفظز ٔشٚسٌش ؿشٚع ثٝ وبس ث

 وٙذ. ٞبی آِٛدٜ ٔحبفظز ٔی ثشاثش ػبیز
 

Phishing Protection:  ٞبی ولاٞجشداسا٘ٝ ٚ فیـیًٙ  د سب ػبیزٌشد ٔیسیه ثٛدٖ ایٗ ٌضیٙٝ ٔٛخت

 ٔؼذٚد ؿٛ٘ذ.
 

Exclusion: سٛا٘یذ ػبیز خبكی سا اص اػىٙش فیـیًٙ ٔؼشثٙی وٙیذ.ثب وّیه ثش سٚی ایٗ دوٕٝ، ٔی 
 

Display alert message when website is blocked:  ٍٞٙبٔی وٝ وبسثش للذ ٔـبٞذٜ یه ػبیز

 ٕ٘بیؾ دادٜ ؿٛد.دیبْ اخٌبس ٔٙبػت ٔؼذٚد ؿذٜ سا داسد، 
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Web Categories 

 ػبیز ٞب )ٔثلاًٛا٘یذ دػشٝ خبكی اص ٚةسذ. ٔیثبؿ ٔیدػشٝ ثٙذی ػبیز ٞب لبثُ ٔذیشیز دس ایٗ ثخؾ 

ثبصی( سا ثشای وبسثشاٖ ٔؼذٚد ٕ٘بییذ. ٕٞچیٗ أىبٖ ٔؼذٚد وشدٖ ٚ ثبص وشدٖ یه ػبیز خبف ٘یض ٟٔیب 

 ذ.ثبؿ ٔی
 

Restrict access to particular categories of Websites :سٛا٘یذ ثب سیه ثٛدٖ ایٗ ٌضیٙٝ ٔی

٘ـبٖ  Statusس ػشٖٛ د ٘ـبٖ  ػبیز ٞب سا ٔحذٚد ٕ٘بییذ.ص ٚةدػششػی ثٝ دػشٝ ثٙذی خبكی ا

اػز. ثب وّیه ثش سٚی ایٗ دوٕٝ ٔیٕ٘بیبٍ٘ش غیشٔدبص ثٛدٖ آٖ دػشٝ ثٙذی  ٔدبص ثٛدٖ ٚ دٞٙذٜ 

 ٚهؼیز سا ثٝ ٔدبص ٚ غیشٔدبص سغییش دٞیذ.سٛا٘یذ 
 

Exclusion: سا اص ػُٕ  وٝ ػوٛ ٌشٜٚ ثٛدٜسٛا٘یذ ػبیز خبكی  ثب وّیه ثش سٚی ایٗ دوٕٝ، ٔی

. دغ ؿٛد ثؼشٝ ثدض یه ػبیز خبف ،ٕٞٝ ػبیز ٞبی ثبصی ثیٙی ؿذٜ ثشای آٖ ٌشٜٚ ٔؼشثٙی وٙیذ. ٔثلاً دیؾ

 Also Exclude٘بْ ػبیز سا دس آٖ ٚاسد ٚ ثب سیه وشدٖ  سٛا٘یذ ٔید وٝ ؿٛ ٔیدٙدشٜ ای ثبص  ،وّیه اص

Subdomains .صیشدأٙٝ ٞبی آٖ ػبیز سا ٘یض ٔؼثشٙی ٕ٘بییذ ٕٝٞ 

 
Block specified websites 

ٔؼذٚد  -خبسج اص ایٙىٝ ػوٛ وذاْ دػشٝ لشاس داس٘ذ -سٛا٘یذ ػبیز ٞبی ٔٛسد٘ظشسبٖ سا دس ایٗ ثخؾ ٔی

 ٕ٘بییذ.
 

Restrict access to particular Websites: ٞبی  بیزثب سیه وشدٖ ایٗ ٌضیٙٝ دػششػی ثٝ ػ

 د.ٌشد ٔیسؼشیف ؿذٜ دس ایٗ ثخؾ ٔؼذٚد 

ٕ٘بیؾ صیش ثشای ٚاسد وشدٖ آدسع ػبیز ٔٛسد٘ظش خٟز ٔؼذٚد ؿذٖ  ی دٙدشٜ ،Add ی ثب فـشدٖ دوٕٝ

 د:ؿٛ ٔی دادٜ

 
Enter URL: خبسج ؿٛد، دس ایٗ ثخؾ ٚاسد وبسثشاخٛاٞیذ اص دػششع آدسع ػبیشی سا وٝ ٔی ٖ

 (yahoo.com ٕ٘بییذ. )ٔثلاً
 

Also Block Subdomains: اص  ٘یضخٛاٞیذ ٕٞٝ صیشدأٙٝ ٞبی یه ػبیز دس كٛسسی وٝ ٔی

 (mail.yahoo.com دػششع خبسج ؿٛ٘ذ، ایٗ ٌضیٙٝ سا سیه ٕ٘بییذ. )ٔثلاً
 

Enable Web Security reports :ٞبی وبسثشاٖ  ػزٌضاسؿی اص دسخٛا دس كٛسسی وٝ سٕبیُ داسیذ

  ٞبی ٔؼذٚد ؿذٜ دسیبفز ٕ٘بییذ، ایٗ ٌضیٙٝ سا فؼبَ وٙیذ. ثشای ٔـبٞذٜ ػبیز
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Application Control 
 

( Application Controlٞب ) ٛسیشی، وٙششَ ثش٘بٔٝػىی ا٘ذدٛیٙز ٞیُ وٛییهٞبی  یىی اص ٚیظٌی

سد. ثٝ ػٙٛاٖ ٔثبَ آٚبسثشاٖ سا ثٝ كٛسر وبُٔ فشاٞٓ ٔیذ. ایٗ ٚیظٌی أىبٖ ٔؼذٚد وشدٖ ثش٘بٔٝ ٞبی وثبؿ ٔی

ٚ یب ثشخی  Babylon( یب ثبصی یب IDMسٛا٘ذ دػششػی ثٝ ثش٘بٔٝ ٞبی داّ٘ٛد ایٙشش٘شی )ٔب٘ٙذ ٔذیش ػیؼشٓ ٔی

٘شْ افضاسٞبی خبف ػفبسؿی سا ٔؼذٚد ٕ٘بیذ. یىی اص ٚیظٌی ٞبی ایٗ لبثّیز، أىبٖ سؼشیف فبیُ خبف 

وشن ؿذٜ( اػشفبدٜ  IDMٙی وٝ اٌش وبسثشاٖ اص ٘ؼخٝ ٞبی غیشلب٘ٛ٘ی ٘شْ افضاس )ٔب٘ٙذ ذ. ثذیٗ ٔؼثبؿ ٔی

ٝ أىبٖ ؿٙبػبیی آٖ سا اص ٕ٘بیٙذ، چٖٛ أوبی فبیُ اخشایی ٔشثًٛٝ دچبس سغییشاسی ؿذٜ اػز، وٙششَ ثش٘بٔ

دادٜ اػز  ( سا اسائCustom Applicationsٝٚیظٌی ٔؼشفی ثش٘بٔٝ ػفبسؿی ) ٞیُ وٛییهدٞذ، أب دػز ٔی

 ٔؼشفی ٕ٘بییذ سب آٖ سا اص دػششع خبسج ٕ٘بیذ. ٞیُ وٛییهخٛد سا ثٝ  exe.سٛا٘یذ فبیُ وٝ ٔی
 

 

 
 

Block unauthorized application when accessed:  ثشای فؼبَ وشدٖ لبثّیز وٙششَ ثش٘بٔٝ ٞب

( ثشای unauthorizedٔدبص )یٗ لبثّیز، اخشای ثش٘بٔٝ ٞبی غیشثب فؼبَ ثٛدٖ ا .ثبؿذسیه ایٗ ٌضیٙٝ ثبیذ 

 د.ٌشد ٔیوبسثشاٖ ٘بٕٔىٗ 

 

Notify clients when an unauthorized application is blocked:  ٗدس كٛسسی وٝ ای

ثش٘بٔٝ سٛػي  سا اخشا وٙذ، دیغبْ ٔٙبػت ٔؼذٚد ؿذٖ ٌضیٙٝ سیه ثبؿذ، ٚ وبسثش ثخٛاٞذ ثش٘بٔٝ غیشٔدبصی

 ٔذیشیز ثٝ اٚ ٘ـبٖ دادٜ خٛاٞذ ؿذ.
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Application Categories:  دس ایٗ خذَٚ دػشٝ ثٙذی ثش٘بٔٝ ٞبی ٔخشّف ٚخٛد داسد. ثب ا٘شخبة

سٛا٘یذ وُ ٘شْ افضاسٞبی آٖ ٌشٜٚ ثبلایی ٔی دس ثبوغ Customیب  Authorized ،Unauthorizedٌضیٙٝ 

ٜٚ سا غیشٔدبص سا ٔدبص، غیشٔدبص ٚ یب ػفبسؿی ٕ٘بییذ. دس كٛسسی وٝ ٔبیّیذ یه یب چٙذ ثش٘بٔٝ ػوٛ آٖ ٌش

 آٖ ٌشٜٚ سا ا٘شخبة ٚ ثش٘بٔٝ ٔٛسد٘ظش سا اص ثبوغ دبییٙی غیشٔدبص یب ٔدبص ٕ٘بییذ. Customوٙیذ ثبیذ ٌضیٙٝ 

 

Custom Applications:  دس كٛسسی وٝ ثش٘بٔٝ ٔٛسد ٘ظش ؿٕب دس ِیؼز دیؾ فشم ٚخٛد ٘ذاسد ٚ یب

سٛا٘یذ آٖ اخشایی اػشب٘ذاسد سفبٚر داسد، ٔیثب فبیُ وشن ؿذٖ(  فبیُ اخشایی ثش٘بٔٝ سبٖ ثٝ ٞش دِیّی )ٔثلاً

ٔؼشفی ٕ٘بییذ سب فیّشش كٛسر دزیشد. دغ اص صدٖ ایٗ دوٕٝ، دٙدشٜ صیش ثبص  ٞیُ وٛییهثش٘بٔٝ سا خٛدسبٖ ثٝ 

 د.ؿٛ ٔی

 

 
 

 

Delete Application:  ثب ا٘شخبة ثش٘بٔٝ ٚ وّیه ثش سٚی ایٗ دوٕٝ، ثش٘بٔٝ خبسی اص ِیؼز

 د.ٌشد ٔیحزف 

 

Add Application:  ٜد. دغ اص فـشدٖ آٖ دٙدشٜ ؿٛ ٔیثشای افضٚدٖ ثش٘بٔٝ خذیذ اص ایٗ دوٕٝ اػشفبد

 د.ٌشد ٔیدیٍشی ثشای ا٘شخبة ٚ افضٚدٖ ثش٘بٔٝ ثبص 
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سا فـشدٜ ٚ فبیُ ٔٛسد ٘ظش سا اص وبٔذیٛسش خٛد  Browseثشای افضٚدٖ ٚ ٔؼشفی فبیُ اخشایی دوٕٝ 

 ا٘شخبة وٙیذ.

 

Application Name: .٘بْ ثش٘بٔٝ سا ثٝ كٛسر دِخٛاٜ ٚاسد ٕ٘بییذ 
 

Application Category: ٙسٛا٘یذ اص ِیؼز دیؾ فشم ذی ٚ ٌشٜٚ ثش٘بٔٝ ٔٛسد ٘ظش سا ٔیدػشٝ ث

سٛا٘یذ ایٗ ثش٘بٔٝ سا دس ٚ أىبٖ وٙششَ آٖ فشاٞٓ ٌشدد. ٔیا٘شخبة وٙیذ سب ایٗ ثش٘بٔٝ دس آٖ ٌشٜٚ لشاس ٌشفشٝ 

 لشاس دٞیذ ٚ وٙششَ سا ثش سٚی ایٗ ٌشٜٚ ا٘دبْ دٞیذ. Otherٌشٜٚ دیٍش 

 

Submit Application metadata to Quick Heal Lab: سٛا٘یذ فبیُ سا ثٝ دس كٛسر سٕبیُ ٔی

سٛهیح  ٞیُ وٛییهػّز افضٚدٖ ثش٘بٔٝ سا ثٝ  ،اسػبَ ٕ٘بییذ. دس فشْ ثبلای ایٗ ٌضیٙٝ ٞیُ وٛییهلاثشاسٛاس 

 ذ(ثبؿ ٔی٘ظش ف دٞیذ. )ایٗ ثخؾ لبثُ كش ٔی

 

Add Application: .ثش٘بٔٝ سا ثٝ ِیؼز ٌشٜٚ ثب صدٖ ایٗ دوٕٝ اهبفٝ وٙیذ 

سٛا٘یذ ٌشٚٞی سا وٝ ثش٘بٔٝ ثٝ آٖ اهبفٝ فضٚدٖ ثش٘بٔٝ وبسثشدی ػفبسؿی، ٔیدغ اص سبییذ ٚ خشٚج اص ا

لشاس دادٜ ٚ دس  Customسٛا٘یذ آٖ ٌشٜٚ سا دس حبِز (، غیشٔدبص ٕ٘بییذ. ٕٞچٙیٗ ٔیOthers ؿذٜ )ٔثلاً

 ثبوغ دٚٔی فمي ثش٘بٔٝ ٔٛسد٘ظشسبٖ سا غیشٔدبص وٙیذ.
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Device Control 
ٞبی خب٘جی سا ٔذیشیز ٕ٘بییذ. ا٘ٛاع  ٘ٛع ٔخشّف اص اثضاسٞب ٚ دػشٍبٜ 25ثیؾ اص سٛا٘یذ  دس ایٗ ثخؾ ٔی

ٞب ٚ  ایٙششفیغ(، Wirelessٚایشِغ )، (Storage Devicesػبصی ) ٔخشّف اثضاس ؿبُٔ اثضاسٞبی رخیشٜ

 Mobile & Portableٞبی ٔٛثبیُ ) (، ٌٛؿیCard Readersٞب ) خٛاٖ (، وبسرInterfaceٞب ) ٚاػٌٝ

Devicesٗدٚسثی ،) ( ٞبCameraثٝ كٛسر وبُٔ ثش سٚی ولایٙز ) ثبؿٙذ. ٞبی ؿجىٝ لبثُ ٔذیشیز ٔی 

ٌشٚٞی اص  سا وٙششَ وٙذ، ٔثلاًٞب  سٛا٘ذ اثضاسٞبی اكّی ٚ خب٘جی ٕٞٝ ٚ یب ٌشٚٞی اص ولایٙز ٔذیش ؿجىٝ ٔی

سا داؿشٝ ثبؿٙذ أب ٌشٚٞی  USBٞبی  ٞب ٚ حبفظٝ ( ثش سٚی فّؾAllowٞب أىبٖ خٛا٘ذٖ ٚ ٘ٛؿشٗ ) ولایٙز

لاػبر فّؾBlockٞب اػشفبدٜ ٕ٘بیٙذ ) ٘شٛا٘ٙذ اص فّؾ  Readٞب سا ثخٛا٘ٙذ ) ( ٚ ٌشٚٞی ٞٓ فمي ثشٛا٘ٙذ اً

Only لاػبر ػبصٔبٖ ثٝ خبسج ٘ـز  دیذا ٘ىٙذ.( ٚ اً
 

 دِیُ ػٕذٜ ثشای اػشفبدٜ اص ایٗ ٚیظٌی ػجبسسٙذ اص: چٟبس

ف(  لاػبر ٚ ٔٙبثغ ػبصٔبٖ اػٕبَ ٌشدد. ػیبػزاِ  ٞبی أٙیشی ثش سٚی اً

 ٞب ثذٖٚ آِٛدٌی ثٛدٜ ٚ ثذافضاسی اص اثضاسٞب ثش سٚی ػیؼشٓ ٔٙشمُ ٍ٘شدد. ولایٙزة( 

 ٔٛخت ا٘شمبَ آِٛدٌی ٘ـٛد. Autorunٚیظٌی ج( 

 ٔٛخت وٙذ ؿذٖ ػیؼشٓ ٍ٘شدد. یٞبی غیشهشٚس ٞب ٚ دادٜ ٔٝد( ثش٘ب
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سٛا٘یذ ا٘ٛاع  ٔیدس ایٗ ثخؾ  :Storage Deviceالف( 

 ،ٞب، ٞبسدٞبی اوؼشش٘بَ ٚ...()ٔب٘ٙذ فّؾ  USBٞبی  حبفظٝ

CD/DVD-Romی ٞب( داخّیInternal CD/DVD ،)

(، Internal Card Readerٞبی حبفظٝ داخّی ) خٛاٖ وبسر

( ٚ Internal Floppy Driveفلادی داخّی )داسیٛٞبی 

 سا ٔذیشیز ٕ٘بییذ.  ZIPدسایٛٞبی 

 

ٞبی  ٌزاسی ػیبػزسٛا٘یذ  ٔیدس ایٗ ثخؾ  :Wireless( ب

ٞبی ؿجىٝ ػبصٔب٘ی  یٙزػیٓ ولا أٙیشی خٛد سا ثش سٚی اسسجبًبر ثی

( Bluetooth)( ٚ ثّٛسٛصWi-Fi)خٛد اػٕبَ ٕ٘بییذ. ؿجىٝ ٚایشِغ

خٛاٞیذ دس كٛسر  ثبؿٙذ. اٌش ٔی یب ٌشٚٞی اص آٟ٘ب دس ایٗ ثخؾ لبثُ ٔذیشیز ٚ وٙششَ ٔی ٞب ی ولایٙز ٕٞٝ

 Blocked if wiredٌضیٙٝ دس دػششع ثٛدٖ ؿجىٝ وبثّی، ٚایشِغ ولایٙز سا غیشفؼبَ ٕ٘بییذ، 

connection is available  دس ثخؾ ساWi-Fi ( ُٔا٘شخبة ٕ٘بییذ. أىبٖ ٔؼذٚد وشدٖ وبBlock یب ٚ ،)

 ( ٘یض ٚخٛد داسد.Allowٔدبص وشدٖ )
 

 

ٞبی وبٔذیٛسشٞب  ا٘ٛاع ایٙششفیغدس ایٗ ثخؾ  :Interface( ب

 FireWire Bus ،Serialٞب ؿبُٔ  ایٙششفیغ ثبؿذ. لبثُ ٔذیشیز ٔی

Port ،SATA Controller ،Thunderbolt  ٚPCMCIA Device 

 ثبؿٙذ.ٔی

 

 

ای  حبفظٝٞبی  خٛاٖ وبسردس ایٗ ثخؾ  :Card Readers( ج

(Card Reader Device (MTD)وبسر ٚ ) ٖٞبی  خٛاSCSI (Card 

Reader Device (SCSI)ثبؿذ. ٞب لبثُ ٔذیشیز ٔی ( ثش سٚی ولایٙز 
 

 

لؼٕز اسسجبًبر ایٗ  :Mobile & Portable Devices( د

ا٘ٛاع ثبؿٙذ.  ٞبی ؿجىٝ لبثُ ٔذیشیز ٔی ٞبی ٔٛثبیُ ثٝ ولایٙز ٌٛؿی

ٔجشٙی ثش ٚیٙذٚص ٚ ا٘ذسٚیذ وٝ اص دشٚسىُ ٞبی ٞٛؿٕٙذ ٔٛثبیُ  ٌٛؿی

Media Transfer Protocol  ٜثشای اسلبَ ثٝ ٚیٙذٚص اػشفبد

(، ا٘ٛاع ٔحلٛلار ادُ Windows Portable Deviceوٙٙذ ) ٔی
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 Mobileٞبی ٘ٛویب ٔجشٙی ثش ػیٕجیٗ ) (، ٌٛؿیBlackBerryثشی ) ، ثّهiPhone،iPad،iPodٔب٘ٙذ 

Phones (Symbian)( اػىٙشٞب ٚ اثضاسٞبی ػىبػی ٚ )Scanner & Imaging Devices ) ُلبث

 ذ.ٙثبؿ ٔذیشیز ٔی

 

 

ٞبی ٚة وٓ داخّی ٚ خبسخی  ا٘ٛاع دٚسثیٗ :Camera( هـ

 ثبؿٙذ. دس ایٗ ثخؾ لبثُ ٔؼذٚد وشدٖ ٚ یب ٔدبص وشدٖ ٔی

 

 

ٔحّی  یٞبی خب٘جی دیٍش ٔب٘ٙذ چبدٍشٞب دػشٍبٜ :Others( و

(Local Printersٓػیؼش ،) وٙششِش ٔجشٙی ثش ٔیىشٚ ٞبیUSB 

(Teensy Boardاؿششان ،) ( ٌٝزاسی ؿجىNetwork Share)  ٚ

( دس ایٗ ثخؾ Unknown Deviceٞبی ٘بؿٙبخشٝ ) حشی دػشٍبٜ

 ثبؿٙذ. لبثُ ٔذیشیز ٔی

 

 ٌضیٙٝ ٞبی لبثُ ا٘شخبة ثشای ٞشیه اص اثضاسٞب ػجبسسٙذ اص:
 

Allow:  ٌشدد. ٔیٔدبص ثب ا٘شخبة ایٗ ٌضیٙٝ، اػشفبدٜ اص اثضاس 
 

Block: ؿٛد سب اثضاس ٔٛسد٘ظش غیشٔدبص ٚ ثشای وبسثشاٖ ػوٛ ٌشٜٚ ٔؼذٚد ٌشددایٗ ٌضیٙٝ ػجت ٔی. 
 

Read only:  ِٚی ٕ٘ی اثضاسدس كٛسر ا٘شخبة ایٗ ٌضیٙٝ، سٟٙب أىبٖ خٛا٘ذٖ اص سٛاٖ  ٕٔىٗ ثٛدٜ 

لاػبسی اص سٚی ولایٙز ٚاسد  لاػبر(.ٞبی خب٘جی  دػشٍبٜاً  ٕ٘ٛد )خٌّٛیشی اص ػشلز اً
 

Block if wired connection is available: ٝٙلبثُ اػشفبدٜ ثشای اثضاسٞبی ٚایشِغ  ایٗ ٌضی

 .ؿذوبسثشاٖ ٔؼذٚد خٛاٞذ  WiFiدس كٛسسی وٝ اسلبَ وبثّی ثٝ ؿجىٝ فشاٞٓ ثبؿذ، ٚایشِغ ذ. ثبؿ ٔی
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 مستثنی کردن ابسار

وبسثشاٖ ػوٛ ٌشٜٚ ٔٛسد٘ظش سا اص اخشا ٘ـذٖ  ی ٕٞٝ ،سٛا٘ذ ثب ٔؼذٚد وشدٖ اثضاس ٔذیش أٙیز ؿجىٝ ٔی

دس ٘ظش ٌشفشٝ ؿذٜ اػز سب ثشٛاٖ یه یب چٙذ اثضاس سا اص ػیبػز  EPS 6.0اثضاس ٔٙغ ٕ٘بیذ. أب ایٗ لبثّیز دس 

ٞب سا ٔؼذٚد وشدٜ، أب حبفظٝ فّؾ  ٞبی فّؾ سٛا٘ذ ٕٞٝ دیؼه ٔٛسد٘ظش ٔؼشثٙی ٕ٘ٛد. ثٝ ػٙٛاٖ ٔثبَ ٔذیش ٔی

 خٛد سا ثشای وبس وشدٖ دس ػیؼشٓ ٔدبص ٕ٘بیذ.

ثٝ ػیؼشٓ ٔشلُ ٕ٘ٛدٜ ٚ دس ثخؾ  سا ثبیؼز آٖ اثضاس ثشای ا٘شخبة دػشٍبٜ خب٘جی ٔٛسد٘ظش، اثشذا ٔی

Admin Settings -> Server -> Manage Devices  اثضاس سا ثٝ ِیؼز ا٘ذدٛیٙز ٔؼشفی ٕ٘بییذ. )دس

 ؿٛد( ادأٝ سٛهیح دادٜ ٔی

 Addٔؼشفی ؿذٜ، دػشٍبٜ خب٘جی خٛد سا ٞبی  ( اص ِیؼز دػشٍبExceptionsٜػذغ اص ػشثشي دْٚ )

 ( سا ثشای آٖ سؼییٗ ٕ٘بییذ.Allowٚ ػٌح دػششػی ٔٛسد٘ظش )
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  Device Controlفلش به لیست  USBمعرفی حافظه 

( خٛد سا ٔذیشیز وٙیذ. ایٗ ثخؾ اص ًشیك ٔٙٛی USBسٛا٘یذ دیٛایغ ٞب )حبفظٝ دس ایٗ ثخؾ ٔی

 لبثُ دػششع اػز. Admin Settingsثبلای كفحٝ 

 

 
 

Add: سٛا٘یذ اثضاس ثب وّیه ثش سٚی ایٗ دوٕٝ ٔیUSB ػىیٛسیشی ٔؼشفی وٙیذ ٙزیٛثٝ ا٘ذد خٛد سا. 
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Make this device accessible only within your corporate network:  
اٌش ایٗ ٌضیٙٝ فؼبَ ثبؿذ، ایٗ دیٛایغ سٟٙب ثش سٚی ؿجىٝ ػبصٔبٖ فؼبَ خٛاٞذ ثٛد ٚ لبثّیز اػشفبدٜ دس 

لاػبر( دیٍش سا ٘ذاسد ٔىبٖ ٞبی  .)خٌّٛیشی اص ػشلز اً
 

 ثبؿذ. NTFSفبیُ ػیؼشٓ فّؾ دیؼه ثبیذ  نکته:

 

ذ وٝ دس ٔؼیش ٘لت ثبؿ ٔیاػشفبدٜ اص ثش٘بٔٝ اخشایی سحز ٚیٙذٚص ، USBاثضاس حبفظٝ ساٜ دیٍش افضٚدٖ 

 : ذثبؿ ٔیدس دػششع  ٞیُ وٛییه

 
 اخشای ثش٘بٔٝ اص ٔؼیش:

 

\Quick Heal Installing Path\Admin\dcconfig.exe 

 ٔب٘ٙذ:
C:\Program Files (x86)\Quick Heal\Endpoint Security 6.0\Admin\dcconfig.exe 
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Data Loss Prevention 
لاػبر حؼبع  ٘ؼُ آسی أٙیز ػبصٔب٘ی ٔحؼٛة ٔی DLPثؼشٝ  ؿٛد وٝ ثشای خٌّٛیشی اص ٘ـز اً

لاػبر ٔحشٔب٘ٝٞبی  وب٘بَایٗ دىیح ٕٞٝ  ٌیشد. ػبصٔب٘ی ٔٛسد اػشفبدٜ لشاس ٔی ثٝ خبسج اص ػبصٔبٖ سا  ٘ـز اً

 ٕ٘بیذ. وٙششَ ٚ ٔذیشیز ٔی

 
 
 

 سا فؼبَ یب غیش فؼبَ ٕ٘بییذ: DLPسٛا٘یذ دىیح  دس ایٗ ثخؾ ٔی :Data Loss Prevention( الف
 
 

 
Enable Data Loss Prevention:  ٝثشای فؼبَ ؿذٖ ثؼشDLP .ایٗ ٌضیٙٝ ثبیذ سیه ؿٛد 

 

Display alert message when data leak is attempted:  دس كٛسر سلاؽ ثشای ٘ـز

لاػبر، دیغبْ ٔٙبػت ٕ٘بیؾ دادٜ ؿٛد.  اً
 
 

لاػبر لبثُ دیىشثٙذی  وب٘بَدس ایٗ ثخؾ  :Data Transfer Channels( ب ٞبی ٘مُ ٚ ا٘شمبَ اً

  ثبؿٙذ: ٔی
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Disable Print Screen:  ثب غیشفؼبَ وشدٖ ٚیظٌیPrint Screen  ٝأىبٖ سلٛیشثشداسی اص كفح

 ٕ٘بیؾ دس ٔحیي ٚیٙذٚص ٔؼذٚد خٛاٞذ ؿذ.
 

Monitor Removable Devices: ٔب٘ٙذ فّؾ( ٞبی  اثضاسٞبی خب٘جی خذاؿذ٘یUSB ٚ ٔب٘یشٛس )

 ؿٛ٘ذ. وٙششَ ٔی
 

Monitor Network Share:  لاػبر دس ثؼشش ؿجىٝ داخّی وٝ اص ًشیك ٞشٌٛ٘ٝ ٘مُ ٚ ا٘شمبَ اً

 ؿٛ٘ذ. ٔیدزیشد ٔب٘یشٛس  ٌزاسی ا٘دبْ ٔی اؿششان
 

Monitor Clipboard:  ٌٝ٘ٛٞشCopy  ٚPaste  ٝ٘لاػبر ٔحشٔب لاػبر ٔحشٔب٘ٝ ػبصٔبٖ )ؿبُٔ اً اً

لاػبسی وٝ  لاػبر وبسثش ثٝ ػٙٛاٖ سٛػي ٚ اً دس حبفظٝ ٔٛلز )وّیذجٛسد( ٔب٘یشٛس ( ؿذٜٔحشٔب٘ٝ سؼشیف اً

 ؿٛد. ٔی
 

Monitor Data Transfer via Application/Online Services:  َٞشٌٛ٘ٝ ٘مُ ٚ ا٘شمب

لاػبر  ایٗ  ؿٛ٘ذ. ٔب٘یشٛس ٚ وٙششَ ٔی افضاسٞب ٚ خذٔبر آ٘لایٗ ٔجشٙی ثش فٙبٚسی اثشی ػبصٔبٖ اص ثؼشش ٘شْاً

ٞبی ٔذیشیز ایٕیُ )ٔب٘ٙذ  (، ثش٘بChromeٝٔافضاسٞب ٚ خذٔبر آ٘لایٗ ؿبُٔ ا٘ٛاع ٔشٚسٌشٞب )ٔب٘ٙذ  ٘شْ

Outlookْٔب٘ٙذ  افضاسٞبی چز ٚ دیبْ (، ٘ش( ٖسػبYahoo Messenger ٚ خذٔبر ٔجشٙی ثش فٙبٚسی اثشی ،)

)ٔب٘ٙذ ٚ غیشٜ ٞبی اخشٕبػی  (، ؿجىGoogle Drive Clientٌٝزاسی آ٘لایٗ فبیُ )ٔب٘ٙذ  اؿششان

GoToMeeting )ثبؿٙذ. ٔی 
 

 

ٔب٘یشٛس ٌشد٘ذ دس  DLPسٛا٘ٙذ سٛػي  ای وٝ ٔی ٞبی ٔحشٔب٘ٝ دادٜ :Configure Data Settings( ج

 ٌشد٘ذ: سؼشیف ٚ دیىشثٙذی ٔیایٗ ثخؾ 
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Monitor File Types: ثشای ی آٟ٘ب سا  سٛا٘یذ ا٘ٛاع ٔخشّف فبیُ ٚ صیشٔدٕٛػٝ دس ایٗ لؼٕز ٔی

ٞبی  (، فبیwordُٞبی اػٙبد اداسی )ٔب٘ٙذ  فبیُ، (jpg)ٔب٘ٙذ  ٞبی ٌشافیىی ا٘ٛاع فبیُ .ا٘شخبة وٙیذوٙششَ 

 ثبؿٙذ. ( لبثُ ا٘شخبة ٚ ٔب٘یشٛس ٔیzip( ٚ غیشٜ )ٔب٘ٙذ c٘ٛیؼی )ٔب٘ٙذ  ثش٘بٔٝ
 

Confidential Data: ُفشم سٟیٝ ؿذٜ  ٞبی ٔحشٔب٘ٝ دس ایٗ ثخؾ ثٝ كٛسر دیؾ یه ػشی فبی

لاػبر وبسر .اػز لاػبر ؿبُٔ اً لاػبر ؿخلی Credit/Debit Cardsٞبی ثب٘ىی ) ایٗ اً ( ٚ اً

(Personalٔی ) ثبؿٙذ.  ثبؿذ وٝ لبثُ ا٘شخبة ٔی 
 

User Defined Dictionaries: لاػبر حؼبع ٚ ٔحشٔب٘ٝاص سٛا٘ذ  ٔذیش ؿجىٝ ٔی ػبصٔبٖ خٛد  اً

. ثشای سؼشیف سب ٔٛسد ثبصسػی لشاس ٌیش٘ذ ٕ٘بیذٕ٘ٛدٜ ٚ وّٕبر حؼبع سا ٚاسد آٖ ٙشی سؼشیف یه دیىـ

اػشفبدٜ سٛا٘یذ  ٔی Admin Settings -> Server -> User Defined Dictionaryاص ٔٙٛی دیىـٙشی 

 ٞب اػشفبدٜ ٕ٘بییذ. سٛا٘یذ اص ٞش وذاْ اص دیىـٙشی ٞب، دس ایٗ ثخؾ ٔی ثؼذ اص سؼشیف دیىـٙشی .وٙیذ

 

- Match whole world :ّٕٝؿذٜ دس  فسؼشی ی اٌش ایٗ ٌضیٙٝ سیه ثبؿذ، دس كٛسسی وٝ و

ٌیشد. أب اٌش ایٗ ٌضیٙٝ ا٘شخبة ٘ـٛد،  ثب ایٗ وّٕٝ ثبؿذ سحز سٍٞیشی لشاس ٔیثشاثش  لیمبًدیىـٙشی د

 ٌشدد.ٕٝ یب ػجبسر ثبؿذ، ٘یض سٍٞیشی ٔیاٌش وّٕٝ دس اثشذا، ٚػي یب ا٘شٟبی یه وّ

- Match Case : دس كٛسسی وٝ ایٗ ٌضیٙٝ سیه ثبؿذ، ثضسي ٚ وٛچه ثٛدٖ حشٚف اٍّ٘یؼی دس

 خٛاٞذ ٌشفز.دیٕبیؾ ٔذ٘ظش لشاس 
 

Actions: سؼییٗ ٕ٘بییذ.  سا دزیشد سٛا٘یذ الذأی وٝ ثش سٚی وّٕبر ٔحشٔب٘ٝ كٛسر ٔی دس ایٗ ثخؾ ٔی

ٞبی سؼییٗ ؿذٜ دس حبَ  سٛا٘یذ سؼییٗ وٙیذ، دس كٛسسی وٝ یه وّٕٝ اص دیىـٙشی اص وب٘بَ ثٝ ػٙٛاٖ ٔثبَ ٔی

ٚ یب سٟٙب ٌضاسؽ ا٘شمبَ  (Block and Reportػجٛس ثٛد، ػجٛس آٖ سا ٔؼذٚد ٚ ٌضاسؽ اسػبَ ٕ٘بیذ )

لاػبر سا اسػبَ ٕ٘بیذ )  (.Report onlyاً
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 تعریف دیکشنری جدید

سا ٔذیشیز وٙیذ. ایٗ ثخؾ اص ًشیك ٔٙٛی  DLPٞبی ٔشثٛى ثٝ ثخؾ  دیىـٙشیسٛا٘یذ  دس ایٗ ثخؾ ٔی

 لبثُ دػششع اػز. Admin Settingsثبلای كفحٝ 

 
 

Add Dictionary: ػىیٛسیشی  ثٝ ا٘ذدٛیٙز یه دیىـٙشی خذیذسٛا٘یذ ثب وّیه ثش سٚی ایٗ دوٕٝ ٔی

 .وٙیذاهبفٝ 

 

 
 

- Name: وٙیذ.یّذ ٘بْ دیىـٙشی خذیذ سا ٚاسد ٔیدس ایٗ ف 

- Description: ؿٛد. بر ثٝ دِخٛاٜ دس ساثٌٝ ثب دیىـٙشی دس ایٗ ثخؾ ٚاسد ٔیسٛهیح 
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- Add a Word: وٝ ٔبیّیذ ثش سٚی آٟ٘ب ٔب٘یشٛس كٛسر دزیشد سا ٚاسد  یوّٕبر حؼبػ ،دس ایٗ فیّذ

 وٙیذ. وّیه ٔی Addوٙیذ. دس ٞش ثبس یه وّٕٝ سا ٚاسد ٚ ثش سٚی  ٔی

- Dictionary Content: دیىـٙشی وٝ لشاس اػز  ِیؼز وّٕبرDLP  ثش سٚی آٟ٘ب وبس وٙذ دس

 ؿٛد. ایٗ ثخؾ ٘ـبٖ دادٜ ٔی

 

سؼشیف ٕ٘بییذ ٚ ثشای ٞش دبِیؼی یه یب چٙذ دیىـٙشی سا ثٝ سٛا٘یذ چٙذیٗ دیىـٙشی  ؿٕب ٔی نکته:

 دِخٛاٜ فؼبَ ٕ٘بییذ.
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File Activity Monitor 
 

لاػبر ٔی ( یىی اص ٚیظٌیFAMٔب٘یشٛسیًٙ فؼبِیز فبیُ ) ثبؿذ. ثب اػشفبدٜ اص  ٞبی ٔذیشیشی أٙیز اً

 ٞب سا سكذ ٕ٘بییذ. فبیُ سٛا٘یذ ٞشٌٛ٘ٝ فؼبِیز ایٗ ٔبطَٚ ٔی
 

Enable File Activity Monitor:  َٚثب سیه وشدٖ ایٗ ٌضیٙٝ ٔبطFAM ؿٛد. فؼبَ ٔی 
 

Select File Types and Events to monitor within drives:  ،ُدس ایٗ ثخؾ ٘ٛع فبی

 ثبؿذ: ؿٛد لبثُ سؼییٗ ٔی ثش سٚی آٟ٘ب اػٕبَ ٔی FAMفؼبِیز ٔٛسد ٘ظش ٚ ٔؼیشی وٝ 

 ثبؿذ. ا٘ٛاع ( ٔیDelete( ٚ حزف )Rename(، سغییش ٘بْ )Copyٞب ؿبُٔ وذی ) فؼبِیز ثش سٚی فبیُ

كٛسی، سلٛیشی، اخشایی، ػیؼشٕی ٚ... لبثُ ا٘شخبة خٟز ٔب٘یشٛس ٞبی ٔشٙی،   ٔخشّف فبیُ ٔب٘ٙذ فبیُ

ٞبی ثذٖٚ دؼٛ٘ذ، ٘یض دس  ( ٚ ٘یض فبیCustom Filesُٞبی خذیذ فبیُ ) ثبؿٙذ. ٕٞچٙیٗ أىبٖ سؼشیف ٘ٛع ٔی

(، داسیٛٞبی ؿجىٝ ٚ دسایٛٞبی ٔحّی USBٞبی خذاؿذ٘ی ) ٞب ثش سٚی دسایٛ اػز. فبیُ ٘ظش ٌشفشٝ ؿذٜ

 ثبؿٙذ. ( لبثُ سكذ ٔی\:C)ٔب٘ٙذ 



 
 

 
 

    65   Confidential - محرمانه www.quickheal.co.ir 

یتیوریسک نتیاندپو لیه کییاستفاده از کو عیسر یراهنما  

 
 

Exclusions: ِٛذسٞب ٚ فبیُ دس ایٗ ثخؾ ٔی خٛاٞیذ ٔب٘یشٛس ثش سٚی  ٞبیی سا وٝ ٔی سٛا٘یذ ٔؼیشٞب، ف

 آٟ٘ب ا٘دبْ ٘ذزیشد سؼییٗ ٕ٘بییذ. سؼذادی اص ٔؼیشٞب )ٔب٘ٙذ ٚیٙذٚص( اص سدیبثی ٔؼشثٙی ؿذٜ ا٘ذ.
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Update Settings 
 

صسػب٘ی خٛدوبس، أىبٖ ثشٚذ. ثبؿ ٔیٞب دس ایٗ ثخؾ لبثُ دیىشثٙذی  سٙظیٕبر ثشٚصسػب٘ی ولایٙز

سٙظیٕبر ٔذیشیز ثشٚصسػب٘ی ػشٚس ٌشد٘ذ.  صٔب٘جٙذی ٚ ٔؼیش ػشٚس ثشٚصسػب٘ی دس ایٗ ثخؾ سؼییٗ ٔی

 د.ؿٛ ٕیٛسیشی دس ایٙدب دیىشثٙذی ٘ػىی ا٘ذدٛیٙز
 

 
 

Enable Automatic Update:  دس كٛسر فؼبَ ثٛدٖ ایٗ ٌضیٙٝ ثشٚصسػب٘ی ولایٙز ٞب ثٝ كٛسر

 د.ٌیش ٔیخٛدوبس كٛسر 
 

Show update notification window:  ٝلاع سػب٘ی ٔشثٛى ث اٌش ایٗ ٌضیٙٝ سیه ثبؿذ، دٙدشٜ اً

 د.ؿٛ ٔیثشٚصسػب٘ی ٕ٘بیؾ دادٜ 
 

Frequency: سٛا٘یذ دس ایٗ ثخؾ سؼییٗ ٕ٘بییذ.ٞب سا ٔی ثبصٜ صٔب٘ی ثشٚصسػب٘ی ولایٙز 
 

Automatic: د.ٌشد ٔیخٛدوبس سؼییٗ ثٝ كٛسر ٞب  ثبصٜ صٔب٘ی ثشٚصسػب٘ی ولایٙز 
 

As per schedule: سٛا٘یذ صٔب٘جٙذی ٚ ٔیسا ٞب  یٙزاٌش ایٗ ٌضیٙٝ فؼبَ ثبؿذ، ثشٚصسػب٘ی ولا

 سیضی ٕ٘بییذ. ثش٘بٔٝ
 

Daily Start time: سٛا٘یذ سؼییٗ ٕ٘بییذ.ػبػز آغبص ثشٚصسػب٘ی سا ٔی 
 

Repeat after: ثخؾ سؼییٗ ٕ٘بییذ. سٛا٘یذ دس ایٗىشاس ثشٚصسػب٘ی سٚصا٘ٝ سا ٘یض ٔیس 

 

Update Mode:  ٗد.ٌشد ٔیدس ایٗ لؼٕز حبِز آدذیز سؼیی 
 

Download from Internet: ٙایٙشش٘ز  ثؼشش ٞب اص ٝ ا٘شخبة ثبؿذ، ثشٚصسػب٘ی ولایٙزاٌش ایٗ ٌضی

 ٌشدد. داّ٘ٛد )ا٘دبْ( ٔی
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Download from Endpoint Security Server: ٌٞب اص  ش ایٗ ٌضیٙٝ ا٘شخبة ثبؿذ، ولایٙزا

 وٙٙذ.ٛیٙز ثشٚصسػب٘ی خٛد سا دسیبفز ٔیػشٚس ا٘ذد
 

Download from Specified Update Servers:  اٌش یه آدذیز ػشٚس ٔدضا ثشای ثشٚصسػب٘ی

ٞب اص آٖ ػشٚس ثشٚصسػب٘ی  سٛا٘یذ ٔـخق وٙیذ وٝ ایٗ ولایٙزدس دفشش دیٍش( ٔی دس٘ظش ٌشفشٝ ایذ )ٔثلاً

 آدذیز ؿٛ٘ذ.
 

ٞب  ٘یذ سشسیت ػشٚس ثشٚصسػب٘ی ولایٙزسٛا وشدیذ، ٔی ا٘ذاصی ساٜدس كٛسسی وٝ چٙذیٗ ػشٚس ثشٚصسػب٘ی 

 خبثدب یب حزف ٕ٘بییذ. Default ،Delete ،Up  ٚDownسا ثب اػشفبدٜ اص دوٕٝ ٞبی 
  



 
 

 
 

    68   Confidential - محرمانه www.quickheal.co.ir 

یتیوریسک نتیاندپو لیه کییاستفاده از کو عیسر یراهنما  

Internet Settings 
 
 

ثٝ  ٞیُ وٛییهٞب ثشای اسلبَ ثٝ ایٙشش٘ز ٘یبص ثٝ دشاوؼی داؿشٝ ٚ ٔبیّیذ سب ولایٙز  دس كٛسسی وٝ ولایٙز

 ٕ٘بییذ.بر دشاوؼی سا دس ایٗ ثخؾ ٚاسد ٔیایٙشش٘ز ٔشلُ ؿٛد سٙظیٕ

 

 
 

Enable Proxy Settings: .ثشای فؼبَ وشدٖ دشاوؼی، ایٗ ٌضیٙٝ سا سیه ٕ٘بییذ 
 

Proxy Type: ٛ٘ سٛا٘ذ وٙیذ. دشاوؼی ٔیٔـخق ٔیع دشاوؼی سا دس ایٗ لؼٕزHTTP Proxy ،

SOCKS V4  یبSOCKS V5 .ثبؿذ 
 

Proxy Server:  آدسعIP وٙیذ. شاوؼی ػشٚس سا دس ایٗ ثخؾ ٚاسدد 
 

Port:  د.ؿٛ ٔیدٛسر دشاوؼی دس ایٗ ثخؾ ٚاسد 
 

Authentication to connect through firewall or proxy server:  دس كٛسسی وٝ ػشٚس

( سا دس Password( ٚ سٔض ػجٛس )User nameدشاوؼی یب فبیشٚاَ ٘یبص ثٝ احشاص ٞٛیز داسد ٘بْ وبسثشی )

 ایٗ ثخؾ ٚاسد ٕ٘بییذ.
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General 
 
 

 ٞب لشاس داسد. ولایٙزػٕٛٔی سٙظیٕبر ثخؾ ایٗ دس 

 

 
 

Authorize access to the client settings:  اٌش ایٗ ٌضیٙٝ فؼبَ ثبؿذ، ثشای دػششػی ثٝ سٙظیٕبر

 خٛاٞذ ؿذ. دشػیذٜولایٙز سٔض ػجٛس 
 

Enter Password:  سا ٚاسد ٕ٘بییذ. ٞیُ وٛییهسٔض ػجٛس ٔٛسد٘ظش ثشای ولایٙز 
 

Confirm Password: ًسٔض ػجٛس سا ٚاسد ٕ٘بییذ. ٔدذدا 
 

Enable Safe Mode Protection:  ٖػیؼشٓ دس  ا٘ذاصی ساٜثب فؼبَ ثٛدٖ ایٗ ٌضیٙٝ حشی دس صٔب

 دٞذ.ثٝ ٔحبفظز خٛد ادأٝ ٔی ٞیُ وٛییه، آ٘شی ٚیشٚع Safe Modeحبِز 
 

Enable Self Protection:  ،اص خٛد دس ثشاثش ٞشٌٛ٘ٝ  ٞیُ وٛییهدس كٛسسی وٝ ایٗ ٌضیٙٝ فؼبَ ثبؿذ

 وٙذ.ش ٘بخٛاػشٝ سٛػي ٚیشٚع ٔحبفظز ٔیسغیی
 

Enable News Alert:  ٜد.ؿٛ ٔیآخشیٗ اخجبس ٚ اخٌبسٞب ثٝ وبسثش ٘ـبٖ داد 
 

 وّیه ٕ٘بییذ. Save Policyدس ا٘شٟب ثشای رخیشٜ دبِیؼی ثش سٚی 
  



 
 

 
 

    70   Confidential - محرمانه www.quickheal.co.ir 

یتیوریسک نتیاندپو لیه کییاستفاده از کو عیسر یراهنما  

Schedule Settings 
 
 

سٛا٘یذ دس ایٗ ثخؾ ٔیسٙظیٕبر صٔب٘جٙذی اػز. دیىشثٙذی ػشثشي دْٚ اص ٔذیشیز دبِیؼی، ٔشثٛى ثٝ 

 وٙششَ ثش٘بٔٝ ٞب، ثٟیٙٝ ػبصی، اػىٗ آػیت دزیشی سا صٔب٘جٙذی ٕ٘بییذ.ٞب،  اػىٗ ولایٙز

 

 
 
 

Client Scan 
سٛا٘یذ سؼییٗ وٙیذ وٝ ذ. دس ایٗ ثخؾ ٔیثبؿ ٔیػشثشي اَٚ ایٗ ثخؾ ٔشثٛى ثٝ صٔب٘جٙذی اػىٗ ولایٙز 

 ٞب ٕ٘بیذ. ولایٙز ٚیشٚػیبثیؿشٚع ثٝ  ٞیُ وٛییه ،دس دٚسٜ ٞبی صٔب٘ی خبف
 

Enable Schedule Scan: .ثشای فؼبَ وشدٖ صٔب٘جٙذی اػىٗ ایٗ ٌضیٙٝ ثبیذ سیه ثبؿذ 
 

Frequency:  ٗسٛا٘ذ ثٝ  خؾ سؼییٗ وٙیذ. دٚسٜ ٞبی اػىٗ ٔیسٛا٘یذ دس ایٗ ثسا ٔیفشوب٘غ اػى

 كٛسر سٚصا٘ٝ یب ٞفشٍی ثبؿذ.

 اػىٗ ( ٚ سىشاسStart At)ثبؿذ، صٔبٖ آغبص  Dailyدس كٛسسی وٝ فشوب٘غ اػىٗ ثٝ كٛسر 

(Repeat Scan.سا ثبیذ سؼییٗ وٙیذ ) 
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 ( ٘یض ثبیذ سؼییٗ ٌشدد.Weekdayثبؿذ، سٚص ٞفشٝ ) Weeklyاٌش فشوب٘غ اػىٗ ٞفشٍی 

Notify if client is off-line:  لاع سػب٘ی ٔٙبػت كٛسر  شد.دزی ٔیاٌش ولایٙز آفلایٗ ثبؿذ، اً
 

Scanner Settings:  د. ٌشد ٔیسٙظیٕبر اػىٙش دس ایٗ ثخؾ ٔـخق 

 

 

Antimalware Scan Settings: 

 د.ٌشد ٔیدس ایٗ ثخؾ سٙظیٕبر اػىٗ هذ ثذافضاس سؼییٗ 

Perform Antimalware scan: ز اخشا خٛاٞذ ٙاٌش ایٗ ٌضیٙٝ سیه ثبؿذ، هذ ثذافضاس ثش سٚی ولای

 ؿذ.
 

Select action to be performed when malware found:  الذأی وٝ دس ٍٞٙبْ یبفشٗ ثذافضاس

 ثبؿذ.( Skip٘ظش ) كشفیب )دبوؼبصی(  Cleanسٛا٘ذ ٔی ایٗ ػُٕد، ٌشد ٔییبثذ، سؼییٗ ٔی ا٘دبْ
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Application Control Schedule Scan 
 

س صٔبٖ ٔـخق ؿشٚع ثٝ اػىٗ سٛا٘یذ اػىٗ ثش٘بٔٝ ٞب سا صٔب٘جٙذی ٕ٘بییذ سب ددس ایٗ ثخؾ ٔی

 Unauthorized(، ثش٘بٔٝ ٞبی ٔدبص ٚ غیشٔدبص )Unauthorized applicationsغیشٔدبص )ٞبی  ثش٘بٔٝ

and authorized applicationsٕٝٞ ،) ی ( ٜثش٘بٔٝ ٞبی ٘لت ؿذAll installed applications )

 ٕ٘بیذ.
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Tuneup Schedule Scan 
 

 د.ٌشد ٔید. دس ثخؾ اَٚ صٔب٘جٙذی ٔـخق ٌشد ٔیصٔب٘جٙذی اػىٗ ثٟیٙٝ ػبصی دس ایٗ ثخؾ سؼییٗ 
 

 
 

 تنظیمات تهینه سازی 

Disk cleanup:  ْد.ٌیش ٔیدبوؼبصی دیؼه ا٘دب 

 

Registry cleanup:  شد.دزی ٔیدبوؼبصی سخیؼششی كٛسر 

 

Defragment at next boot:  ٞبی ػیؼشٕی ٚ ٟٔٓ ٚیٙذٚص دفشٌٕٙز  ثؼذی، فبیُ ا٘ذاصی ساٜدس

 د.ٌشد ٔیؿٛد ٚ ٔٛخت افضایؾ ػشػز ػیؼشٓ  ٔی
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Vulnerability Scan 
 

اػىٗ آػیت دزیشی دس ایٗ ثخؾ لبثُ ثش٘بٔٝ سیضی ٚ صٔب٘جٙذی اػز. دس لؼٕز اثشذایی صٔب٘جٙذی 

 د.ٌشد ٔیٔـخق 
 

 
 

 Microsoftٞبی دیٍش) سٛا٘یذ سؼییٗ وٙیذ وٝ ثش٘بٔٝ ٞبی ٔبیىشٚػبفز ٚ ؿشوزٔی دس ثخؾ دْٚ

applications and other vendor applications( فمي ثش٘بٔٝ ٞبی ٔبیىشٚػبفز ،)Microsoft 

applications onlyیب فمي ثش٘بٔٝ ٞبی ؿشوز ٚ ) ( ٞبی دیٍشOther vendor applications only )

 اػىٗ آػیت دزیشی ٌشدد.
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Assets 
 

ثبؿذ. ثب اػشفبدٜ اص  ٔی 6ٙز ػىیٛسیشی یٛٞیُ ا٘ذد د وٛییهٞبی دشوبسثش ٔذیشیز داسایی یىی اص ٚیظٌی

افضاسی ػبصٔبٖ خٛد ٌّٔغ ٌشد٘ذ. ثب  افضاسی ٚ ػخز ٞبی ٘شْ سٛا٘ٙذ اص وّیٝ ػشٔبیٝ ٔی ITٔذیشاٖ  ،ایٗ أىبٖ

لاػبر خبٔغ ػیؼشٕی، ػخز  اػشفبدٜ اص ایٗ ٔبطَٚ ٔی ٞب  افضاسی، ثشٚصسػب٘ی ٕٞٝ ولایٙز افضاسی، ٘شْ سٛاٖ اً

افضاسی ٚ  ٘ىشٝ دیٍش ایٙىٝ ٞشٌٛ٘ٝ سغییش ػخز ٔشٕشوض اص دبی وٙؼَٛ دسیبفز ٕ٘ٛد.سا ثٝ كٛسر ٔدشٕغ ٚ 

لاع ٔذیش ٔی سی ثش سٚی ولایٙزاافض ٘شْ  سػذ. ٞب ثٝ اً

 

 
 

لاػبر  ٔی View Detailsثب وّیه ثش سٚی ولایٙز ٔٛسد٘ظش ٚ فـشدٖ دوٕٝ   وبٔذیٛسشسٛا٘یذ وّیٝ اً

 .ٕ٘بییذٔٛسد٘ظش سا دسیبفز 
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System Information: لاػبر خبٔغ ػیؼشٕی دس ایٗ ثخؾ لبثُ ٔلاحظٝ ٔی لاػبر  اً ثبؿذ. ایٗ اً

ٗ ٞبی وبسثشی ػبخشٝ ؿذٜ ثش سٚی ػیؼشٓ، صٔبٖ سٚؿ ؿبُٔ ٘بْ وبٔذیٛسش، دأٙٝ، خضئیبر ػیؼشٓ ػبُٔ، حؼبة

 ثبؿذ.ؿذٖ ٚ خبٔٛؽ ؿذٖ لجّی ػیؼشٓ ٔی

 

 

 
 

Hardware Information: لاػبر وبُٔ ػخز افضاسی ولایٙز دس ایٗ ثخؾ لبثُ ٔـبٞذٜ  اً

لاػبر  ٔی لاػبر  ػبص٘ذٜ ػیؼشٓ، ٔذَ، ػشیبَ ٚبُٔ ؿثبؿذ. ایٗ اً ، حبفظٝ اكّی CPUٔذَ ٔبدسثٛسد، اً

RAMدیؼه ٚ ٔیضاٖ ظشفیز ٚ فوبی آصاد دسایٛٞب، ثبیٛع، ٔـخلبر وبسر ٌشافیه، وبسر كذا،  د، ٞبس

لاػبر وبُٔ وبسر ؿجىٝ، ٔب٘یشٛس ٚ چبدٍشٞ  ثبؿذ. بی ٔشلُ ثٝ ػیؼشٓ ٔیاً
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Software Installed: ْلاػبر  افضاسٞبی ٘لت ؿذٜ ثش سٚی ولایٙز ِیؼز وبُٔ ٘ش ٞب ثٝ ٕٞشاٜ اً

 ثبؿذ. دس ایٗ ثخؾ لبثُ ٔـبٞذٜ ٔیٚ سبسیخ ٘لت افضاس ٔشثًٛٝ  وبّٔی اص ٘شْ

 

 

 
 

Updates Installed:  ٌٝ٘ٛثخؾ لبثُ ٔـبٞذٜ  ػبُٔ دس ایٗ افضاسی ٚ ػیؼشٓ ثشٚصسػب٘ی ٘شْٞش

 ثبؿذ. ٔی

 

سٛاٖ اص ًشیك ٔـبٞذٜ سبسیخ  ٔی ،دس كٛسر ثٝ ٚخٛد آٔذٖ ٞشٌٛ٘ٝ ٔـىُ ثش سٚی ولایٙشی خبف نکته:

 یبثی آٖ الذاْ ٕ٘ٛد. ٘ؼجز ثٝ ػیت ،افضاسی افضاسٞب ٚ سغییشار ػخز ٘لت یب حزف ٘شْ ، ٚ صٔبٖ ثشٚصسػب٘ی
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Settings 
 

ذ. ثب ایٗ سفبٚر وٝ ایٗ سٙظیٕبر ثش ثبؿ ٔیٕٞب٘ٙذ افضٚدٖ یه دبِیؼی خذیذ  ٌضیٙٝ ٞبی ایٗ ثخؾ دلیمبً

ٞب  . دس ٚالغ دبِیؼی دیؾ فشم ولایٙزدٌشد ٔیٞبیی وٝ ػوٛ ٞیچ ٌشٜٚ خبكی ٘جٛدٜ اػٕبَ  سٚی ولایٙز

 ذ.ثبؿ ٔی
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Reports 
 

 ذ.ثبؿ ٔیصیشػشثشي  3. ایٗ ػشثشي داسای لشاس داسد Reportsٌضاسؽ ٞب دس ػشثشي اكّی 

 

 
 

ِٛیذ اػز. ٞبی ٔخش ، ٌضاسؽClientدس ثخؾ  اػىٗ ٚیشٚع ٞبی ٔشثٛى ثٝ  ٌضاسؽّف أٙیشی لبثُ س

(Virus Scanاػىٗ هذ ،) ( ثذافضاسAntiMalware Scan( أٙیز ٚة ،)Web Security ،)

(، Application Control(، وٙششَ ثش٘بٔٝ )Device Control(، وٙششَ اثضاس )Tuneupػبصی ) ثٟیٙٝ

(، اػىٗ آػیت دزیشی Firewall(، فبیشٚاَ )IDS/IPSػیؼشٓ ؿٙبػبیی ٚ دیـٍیشی اص ٘فٛر غیشٔدبص )

(Vulnerability Scan) .دس ایٗ ثخؾ لبثُ دػششع اػز 
 

Generate Reports:  ِٗٛیذ ٌضاسؽ سؼیی  د.ؿٛ ٔیدس ثخؾ اَٚ ؿشایي س
 

Start Date: سبسیخ ؿشٚع 
 

End Date: سبسیخ ا٘شٟب 
 

Group Name: ٜٚ٘بْ ٌش 
 

Computer Name: سٛا٘ذ خبِی ثبؿذ.٘بْ وبٔذیٛسش وٝ ٔی 
 

Report Type: سٛا٘ذ ٕ٘ٛداسی  ٘ٛع ٌضاسؽ وٝ ٔی(Chart لاػبر خضئی ( یب ثٝ كٛسر اً

(Tabular.ثبؿذ )  
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Server 
 

ٛسیشی ػىی ا٘ذدٛیٙزٞبی ٔشثٛى ثٝ ػشٚس  ، ٌضاسؽذ. دس ایٗ ثخؾثبؿ ٔی Serverٞب  ثخؾ دْٚ ٌضاسؽ

 لبثُ ٔـبٞذٜ، خشٚخی ٚ چبح اػز.
 

 

 
 

 شد.دزی ٔیكٛسر  حزفثب ا٘شخبة ٌضاسؽ ٚ ا٘شخبة ایٗ دوٕٝ، : 
 

 دٞذ.ٔی csv: ثب وّیه ثش سٚی ایٗ دوٕٝ، خشٚخی 
 

 : أىبٖ چبح ٌضاسؽ ثب وّیه ثش سٚی ایٗ دوٕٝ ٚخٛد داسد.
 

 دؿٛ ٔیكبدس  pdf: خشٚخی ثٝ كٛسر 
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Manage 
 

 سٙظیٕبر ٔشثٛى ثٝ ٌضاسؽ لبثُ اػٕبَ اػز.دس ایٗ ثخؾ 

 

 
 

Settings 

ِٚیٝ ٔذیشیز ٌضاسؽ لبثُ  ،دس ثخؾ اَٚ  اػز. ا٘دبْسٙظیٕبر ا

Automatically delete reports older than … days: ٚ ٖسؼییٗ سؼذاد سٚص،  ثب سیه وشد

 ٘ذ.ٌشد ٔیٔذر صٔبٖ ٔزوٛس حزف اص ٞب دغ  ٌضاسؽ

Automatically email reports for past ... days to following recipients: سٛا٘یذ  ٔی

ٔـخق سا سٚصٞبی سؼذاد  ٔشثٛى ثٝثٝ كٛسر خٛدوبس، ٌضاسؽ ٛسیشی سا ًٛسی سٙظیٓ وٙیذ وٝ ػىی ا٘ذدٛیٙز

 ایٕیُ وٙذ.

Email Address: سٛا٘یذ چٙذیٗ  ( ٔی,وٙیذ. ثب وبٔب ) یٕیُ ٔملذ سا دس ایٗ ثخؾ ٚاسد ٔیآدسع ا

 سا اص ٞٓ خذا وٙیذ. ایٕیُ
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 د سا سؼییٗ ٕ٘بییذ: ؿٛ ٔیسٛا٘یذ ٘ٛع ٌضاسؿی وٝ ثٝ ایٕیُ اسػبَ ثب سیه وشدٖ ٘ٛع ٌضاسؽ ٔی

Virus Scan ،AntiMalware Scan ،Web Security ،Tuneup ،Device  

Control،Application Control  ،IDS/IPS ،Firewall  ٚVulnerability Scan 

 

 
Export 

ٞبی ٔٛسد ٘ظش خٛد سا دس ثبصٜ صٔب٘ی ٔـخق ٚ یب ثٝ كٛسر وّی ثٝ  سٛا٘یذ ٌضاسؽٔیدس ایٗ ثخؾ 

 خشٚخی كبدس وٙیذ.

 
 

 
Delete Reports 

 سٛا٘یذ سٙظیٕبر خٛد سا ًٛسی لشاس دٞیذ سب دغ اص ٔذسی ٌضاسؽ ٞب حزف ٌشد٘ذ.خؾ ٔیایٗ ث دس

 
 

Delete reports older than ... days: ٌٗضاسؽ ٞب حزف ٌشد٘ذ. ،دغ اص ٔذر صٔب٘ی ٔؼی 
 

Delete all reports: .حزف ٕٞٝ ٌضاسؽ ٞب 
 

Select Reports:  ٗد.ٌشد ٔیا٘شخبة ٌضاسؽ ٞب خٟز حزف دس ایٗ ثخؾ سؼیی 
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Clients Reports: ٞب حزف ٌشد٘ذ. ٌضاسؽ ٞبی ولایٙز 
 

Server Reports: .ٌضاسؽ ٞبی ػشٚس حزف ٌشد٘ذ 
 

Delete: ٘ذ.ٌشد ٔیحزف ٌضاسؽ ٞب وّیه ثش سٚی ایٗ دوٕٝ  ٚ ثب ا٘شخبة ٔٛاسد فٛق 

اػلاٖ ٞب ٚ اخٌبسٞبی هشٚسی ساخغ ثٝ وٙؼَٛ ٔذیشیشی دس كٛسر ٚخٛد، دس ٘ٛاس ٘بس٘دی سً٘ ثبلای 

لاع سػب٘ی ٔدبص ثٝ اسٕبْ سػیذٜ اػز، لایؼٙغ دس  كفحٝ ثٝ ٕ٘بیؾ دس ٔی آیذ. )ٔثلا سؼذاد دیبٔه ٞبی اً

خذیذ ثشای ا٘ذدٛیٙز اسائٝ ؿذٜ اػز ٚ ٘یبص ثٝ اخشا داسد، ٔذر صٔبٖ ذ، ػشٚیغ ده ثبؿ ٔیحبَ ا٘موب 

ًٛلا٘ی اػز وٝ ػیؼشٓ ثشٚصسػب٘ی ٘ـذٜ اػز، سؼذاد وبسثشاٖ ٘لت ؿذٜ اص سؼذاد لایؼٙغ ٔدبص فشاسش سفشٝ 

 اػز ٚ...(
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Admin Settings 
 لشاس داس٘ذ. ٞیُ وٛییهٛسیشی ػىی ا٘ذدٛیٙزدس ایٗ ثخؾ سٙظیٕبر ٔذیشیشی ادٔیٗ 

 
Change Password 

 

 
 

 ٛسیشی سا سؼٛین وٙیذ.ػىی ا٘ذدٛیٙز ٞیُ وٛییهسٔض ػجٛس ػشٚسی سٛا٘یذ دس ایٗ ثخؾ ٔی
 

Old Password: .سٔضػجٛس لجّی سا ٚاسد وٙیذ 
 

New Password: .سٔضػجٛس خذیذ سا ٚاسد وٙیذ 
 

Confirm Password: ًٚاسد وٙیذ. سٔضػجٛس خذیذ سا ٔدذدا 
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Notification: 

 
Email & SMS Notification 

لاع سػب٘ی اخٌبسٞبی أٙیشی اص ًشیك ایٕیُ یب دیبٔه دیىشثٙذی  دس ایٗ ثخؾ سٙظیٕبر ٔشثٛى ثٝ اً

لاع ٔذیش ثشػذ.ٌبسٞبی أٙیشی ٔی٘ذ. ا٘ٛاع اخؿٛ ٔی  سٛا٘ٙذ اص ًشیك ایٕیُ یب دیبٔه ثٝ اً

 
Select Event for which notification should be sent: ایٗ لبثّیز ه وشدٖ ایٗ ٌضیٙٝ ثب سی

لاع سػب٘ی   د.ؿٛ ٔیفؼبَ ؿذٜ ٚ دس كٛسر ایدبد سٚیذادٞبی أٙیشی ثٝ ٔذیش ػیؼشٓ اً

 

 

Notifications to be sent: لاع سػب٘ی ٚ ٘حٜٛ اسػبَ ثٝ ٔذیش سؼییٗ دس ایٗ ثخ  د.ٌشد ٔیؾ ا٘ٛاع اً

لاع سػب٘ی ٔی  ثبؿذ. (Email( ٚ یب ایٕیُ )SMSسٛا٘ذ اص ًشیك دیبٔه )اً

 

 

Virus Infection and Virus Outbreak:  لاع سػب٘ی ٔشثٛى ثٝ ؿیٛع آِٛدٌی ٚ ٚیشٚع دس اً

 ایٗ ثخؾ لبثُ دیىشثٙذی اػز.

Virus detected on clients: لاع  دس كٛسسی وٝ ٚیشٚػی ثش سٚی ولایٙز ٞب ؿٙبػبیی ؿذ ثٝ اً

 ٔذیش ثشػذ.

Virus active on client: لاع ٔذیش  دس كٛسسی وٝ ٚیشٚػی ثش سٚی ولایٙز ٞب فؼبَ ثبؿذ، ثٝ اً

 ثشػذ.

Virus outbreak in network: ٞب دس حبَ ؿیٛع ٚ ٌؼششؽ  دس كٛسسی وٝ ٚیشٚع ثش سٚی ولایٙز

لاع ٔذیش ثشػذ. )ثب وّیه ثش سٚی  سٛا٘یذ ٘حٜٛ ؿیٛع سخذاد سا ػفبسؿی ػبصیذ، ٔی Customizeثبؿذ، ثٝ اً

 ٚیشٚع ثش سٚی چٙذ سایب٘ٝ دس چٝ ثبصٜ صٔب٘ی ؿٙبػبیی ؿذٜ اػز(چٝ سؼذاد 
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Intrusion Prevention: لاع سػب٘ی ٔشثٛى ثٝ دیـٍیش اص ٘فٛر غیشٔدبص دس ایٗ ثخؾ لبثُ  یاً

 دیىشثٙذی اػز.

Intrusion detected on client: لاع  ،ؿٙبػبیی ؿذ یولایٙشٝ دس كٛسسی وٝ ٘فٛر غیشٔدبص ث ثٝ اً

 ٔذیش ثشػذ.
 

Port Scanning incident detected on client: دٛسر ) ؾیدٛ ثشٚص سٚیذاد دس كٛسرPort 

Scanningٚلاع ٔذیش ثشػذ. ،ٙزیولا ی( ثش س  ثٝ اً
 

 

DDOS Attack detected on client: ثش سٚی  ثشٚص حّٕٝ ا٘ىبس ػشٚیغ سٛصیغ ؿذٜ دس كٛسر

لاع ٔذیش ثشػذ. ،ولایٙز  ثٝ اً
 

 

Device Control:  لاع سػب٘ی ٔشثٛى ثٝ وٙششَ اثضاس دس ایٗ ثخؾ لبثُ دیىشثٙذی  ذ.ثبؿ ٔیاً

Attempt to access unauthorized device:  دس كٛسسی وٝ سلاؿی ثشای دػششػی ثٝ اثضاسٞبی

لاع ٔذیش ٔیغیشٔدبص كٛسر ٌیشد،   سػذ.ثٝ اً
 

 

Application Control:  لاع سػب٘ی ٔشثٛى ثٝ وٙششَ ثش٘بٔٝ دس ایٗ ثخؾ لبثُ دیىشثٙذی  .ثبؿذ یٔاً

Attempt to access unauthorized application:  ٝدس كٛسسی وٝ سلاؿی ثشای دػششػی ث

لاع ٔذیش ٔیثش٘بٔٝ ٞبی غیشٔدبص كٛسر ٌیشد،   سػذ.ثٝ اً

 

 

Update:  لاع سػب٘ی ٔشثٛى ثٝ ثشٚصسػب٘ی دس ایٗ ثخؾ لبثُ دیىشثٙذی  د.ؿٛ ٔیاً

Service pack is available:  ٛسیشی ػىی ا٘ذدٛیٙزدس كٛسسی وٝ ػشٚیغ ده خذیذ ثشای

لاع ٔذیش ٔی ٞیُ وٛییه  سػذ.ٔٙشـش ٌشدد، ثٝ اً
 

Clients are not updated to latest virus definitions:  ٝٞب ثشٚصسػب٘ی  ولایٙزدس كٛسسی و

لاع ٔذیش ٔی٘ـذٜ ثبؿٙذ،   سػذ.ثٝ اً
 

Update Manager virus definition date is older:  دس كٛسسی وٝ سبسیخ ثشٚصسػب٘ی آدذیز

لاع ٔذیش ٔیثبؿ ٕی( لذیUpdate Managerٔٙیدش )  سػذ.ذ، ثٝ اً
 

Install through Active Directory: لاع سػب٘ی ٔشثٛى ثٝ اوشیٛ دایشوش ٛسی دس ایٗ ثخؾ لبثُ اً

 .ثبؿذ یٔدیىشثٙذی 
 

Synchronization with Active Directory failed:  دس كٛسسی وٝ ٍٕٞبْ ػبصی ثب

لاع ٔذیش ٔیدایشوشٛسی ثب اوشیٛ  سػذ.ؿىؼز سٚثشٚ ؿذ، ثٝ اً
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Clients: لاع سػب٘ی ٔشثٛى ثٝ ولایٙز  .ثبؿذ یٔٞب دس ایٗ ثخؾ لبثُ دیىشثٙذی  اً

Client disconnected from the network on infection:  ولایٙز ثٝ ػّز آِٛدٌی اسسجبى اٌش

لاع ٔذیش ٔی ،ٌشدداص ؿجىٝ لٌغ   سػذ.ثٝ اً
 

Client disconnected from the network on DDOS Attack:  ولایٙز ثٝ ػّز اسسجبى اٌش

لاع ٔذیش ٔی ،ٌشدداص ؿجىٝ لٌغ  DDOSحّٕٝ   سػذ.ثٝ اً
 

Client disconnected from the network on Port Scan:  ولایٙز ثٝ ػّز دٛیؾ اسسجبى اٌش

لاع ٔذیش ٔیٌشدددٛسر اص ؿجىٝ لٌغ   سػذ.، ثٝ اً
 

License related:  ٝلاع سػب٘ی ٔشثٛى ث  .ثبؿذ یٔدس ایٗ ثخؾ لبثُ دیىشثٙذی  لایؼٙغاً

License expired:  ٜلاع داد  د.ؿٛ ٔیدس كٛسر ا٘موبی لایؼٙغ، ثٝ ٔذیش اً

License is about to expire: لاع دادٜ  وٝ دس كٛسسی لایؼٙغ دسحبَ ا٘موب ثبؿذ، ثٝ ٔذیش اً

 د.ؿٛ ٔی

License limit exceeds:  سؼذاد ولایٙز ٘لت ؿذٜ اص سؼذاد ٔدبص لایؼٙغ ثیـشش وٝ دس كٛسسی

لاع داد  د.ؿٛ ٔیٜ ؿٛد، ثٝ ٔذیش اً

 

Configure Email & SMS for Event Notification:  ٚ ُدس ایٗ لؼٕز ایٕیSMS  خٛد

لاع  د.ؿٛ ٔیدٙدشٜ صیش ثبص  Configureثب وّیه ثش سٚی دوٕٝ  وٙیذ.سػب٘ی دیىشثٙذی ٔی سا ثشای اً

 

 
 

 

لاع سػب٘ی خٛد سٛا٘یذ ثٝ ِیؼز ٔی Addٚ صدٖ دوٕٝ  ؿٕبسٜ ٔٛثبیُٚٚاسد وشدٖ ؿٙبػٝ ایٕیُ ثب  اً

 ثیفضاییذ.
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SMTP Server Settings 

لاع سػب٘ی ٚ ٌضاسؽ سٛػي  ثبیذ  SMTP Serverٛسیشی، ػىی ا٘ذدٛیٙزثشای اسػبَ ایٕیُ ٞبی اً

 دیىشثٙذی ٌشدد.

 

 
 

SMTP Server:  ػشٚسSMTP  د.ؿٛ ٔیدس ایٗ فیّذ ٚاسد 
 

Port:  آدسع دٛسر ػشٚسSMTP  د.ؿٛ ٔیدس ایٗ فیّذ ٚاسد 
 

Notify from Email Address:  ٝلاع سػب٘ی اسػبَ  ،آٖ آدسع ایٕیُ ثٝآدسع ایٕیّی و  د.ؿٛ ٔیاً

 

Require Server authentication:  دس كٛسسی وٝ ػشٚسSMTP  ٗ٘یبص ثٝ احشاص ٞٛیز داسد، ای

 ٌضیٙٝ سا سیه وٙیذ.
 

User name:  د.ؿٛ ٔی٘بْ وبسثشی دس ایٗ فیّذ ٚاسد 
 

Password:  د.ؿٛ ٔیسٔض ػجٛس دس ایٗ فیّذ ٚاسد 
 

User Authentication Method:  د. ٔشذ ؿٛ ٔیٔشذ سٔضٍ٘بسی احشاص اكبِز دس ایٗ فیّذ ٔـخق

 ثبؿذ. TSLیب  None ،SSLسٛا٘ذ ٔی
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Redirection 

 

 
 

Endpoint Security Server Redirection: 
( ٚ سغییش ٘ؼخٝ Upgradeأىبٖ آدٍشیذ ) ٛسسی،ػىی ا٘ذدٛیٙز ٞیُ وٛییهیىی اص ٚیظٌی ٞبی ٔفیذ 

سٛا٘یذ، ثذٖٚ دسدػش ذ. ٕٞچٙیٗ دس كٛسر سٕبیُ ٔیثبؿ ٔیٞب  ٘یبص ثٝ حزف ٚ ٘لت اص سٚی ولایٙزثذٖٚ 

 ثٝ ساحشی ػشٚس ا٘ذدٛیٙز خٛد سا سغییش دٞیذ.  ،ٞب ٘لت ٚ حزف اص سٚی ولایٙز

د( ٘ؼخٝ خذیذ سا ثش ٌشد ٔیٔٙشـش دس كٛسر ا٘شـبس ٘ؼخٝ خذیذ )ٔؼٕٛلا ػبلا٘ٝ یىجبس ٘ؼخٝ خذیذ 

ثؼشٝ ثٝ سٚؽ -ٚ یب ٘بْ ػشٚس  IPوٙیذ. ػذغ آدسع یب دس وٙبس ا٘ذدٛیٙز فؼّی ٘لت ٔیسٚی ػشٚس خذیذ ٚ 

دوبس وٙیذ. ثٝ كٛسر خٛا دس ٘ؼخٝ لجّی ا٘ذدٛیٙز ٚاسد ٔیٚ آدسع دٛسر ػشٚس خذیذ ا٘ذدٛیٙز س -٘لت

ٛیٙز خبسی ثٝ ػشٚس خذیذ ا٘ذدٛیٙز ٔٙشمُ ؿذٜ ٚ دس كٛسر ٘یبص ٘ؼخٝ لجّی ٞب اص ػشٚس ا٘ذد ٕٞٝ ولایٙز

 د.ؿٛ ٔیٞب ٘لت  ولایٙزولایٙز ثش سٚی  ٞیُ وٛییهخٛدوبس حزف ٚ ٘ؼخٝ خذیذ 

 یب ٘بْ ػشٚس خذیذ سا دس ایٗ ثخؾ ػشٚس لذیٕی ٚاسد ٕ٘بییذ. IPثٙبثشایٗ سٟٙب ٘یبص داسیذ آدسع 
 

 

Server Name/IP:  ٘بْ ػشٚس یبIP وٙیذ. )دس كٛسسی وٝ ا٘ذدٛیٙز خذیذ ا٘ذدٛیٙز خذیذ سا ٚاسد ٔی

 یب ٘بْ ٕٞیٗ وبٔذیٛسش سا ٚاسد وٙیذ( IPسا ثش سٚی ٕٞبٖ ػشٚس لجّی ٘لت وشدیذ، آدسع 
 

 

Port: ٕٞبٖ آدسػی اػز وٝ  سا دس ایٗ ثخؾ ٚاسد وٙیذ، آدسع دٛسر آدسع دٛسر ا٘ذدٛیٙز خذیذ

 Quick Heal Endpoint Securityدٛسر دیؾ فشم دس  ٔثلاً)وٙٙذ یٞب ثب ػشٚس اسسجبى ثشلشاس ٔولایٙز

 ثبؿذ.( ٔی 5044، آدسع 6.0

 

ٞب ثٝ ػشٚس خذیذ، اثشذا ٘ؼخٝ خذیذ ا٘ذدٛیٙز سا اوشیٛ وشدٜ، ػذغ ٚاسد  ثشای ا٘شمبَ ولایٙز :نکته

( ا٘ذدٛیٙز خذیذ سا دس 5044( ٚ ؿٕبسٜ دٛسر )ٔثلا 192.168.0.2)ٔثلا  IPوٙؼَٛ لجّی ؿذٜ ٚ آدسع 

 ٚاسد ٕ٘بییذ. Redirectionثخؾ 



 
 

 
 

    90   Confidential - محرمانه www.quickheal.co.ir 

یتیوریسک نتیاندپو لیه کییاستفاده از کو عیسر یراهنما  

 
Manage Users 

 

 ذ.ٙثبؿ ٔیلبثُ ٔذیشیز  ،ٛسیشیػىی ا٘ذدٛیٙزوبسثشاٖ اػشفبدٜ وٙٙذٜ اص وٙؼَٛ  ،دس ایٗ ثخؾ
 

 
 

 

ذ وٝ سٔض ػجٛس آٖ دس صٔبٖ ٘لت ا٘ذدٛیٙز سؼییٗ ثبؿ ٔیAdministrator  ،ٔذیش دیؾ فشم ا٘ذدٛیٙز

 ؿذٜ اػز.

 افضٚدٖ، ٚیشایؾ ٚ حزف وبسثشاٖ ثب ػٌح دػششػی ٔذیش ٚ یب فمي خٛا٘ذ٘ی ٚخٛد داسد. أىبٖ
 

Add User:  ٝد.ؿٛ ٔیثب وّیه ثش سٚی ایٗ دوٕٝ دٙدشٜ افضٚدٖ وبسثش خذیذ اهبف 

 
 

User name:  د.ؿٛ ٔی٘بْ وبسثشی خذیذ دس ایٗ فیّذ ٚاسد 
 

New Password:  د.ؿٛ ٔیسٔض ػجٛس دس ایٗ فیّذ ٚاسد 
 

Confirm New Password:  د.ؿٛ ٔیٔدذدا سٔض ػجٛس دس ایٗ فیّذ ٚاسد 
 

Type: ّذسٛا٘د وٝ ٔیٌشد ٔی٘ٛع دػششػی ٔـخق  ذدس ایٗ فی ( ٔذیشAdministrator ٜیب ٔـبٞذ ٚ )

 ثبؿذ. (Report Viewerوٙٙذٜ ٌضاسؽ )

  



 
 

 
 

    91   Confidential - محرمانه www.quickheal.co.ir 

یتیوریسک نتیاندپو لیه کییاستفاده از کو عیسر یراهنما  

General 
 ا٘ذدٛیٙز سا ٔـخق وٙیذ.سٛا٘یذ صٔبٖ اسٕبْ ٘ـؼز وٙؼَٛ سحز ٚة ٔذیشیشی  دس ایٗ ثخؾ ٔی

 

 
 

Set session time out period:  دغ اص ٌزؿز ٔمذاس صٔبٖ ٔـخق ؿذٜ ثٝ دلیمٝ ٚ ػذْ فؼبِیز

  ذ.ثبؿ ٔیثٝ ػبٔب٘ٝ ٔدذد  ٚسٚدوٙؼَٛ سحز ٚة، ٘یبص ثٝ 
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Client Installation 
 

 اػز. ٞب لبثُ دیىشثٙذی ( سٙظیٕبر ٔشثٛى ثٝ فشایٙذ ٘لت ولایٙزClientsدس ػشثشي دْٚ )

 

 
 

Please specify client installation path: ٞب سا  سٛا٘یذ ٔؼیش ٘لت ولایٙزٗ ثخؾ ٔیدس ای

 سغییش دٞیذ. دس كٛسر سغییش، ٘لت ولایٙز دس ٔؼیش ٔزوٛس ا٘دبْ خٛاٞذ دزیشفز.
 

Scan and Report:  ٌٗضاسؽ دغ اص ٘لت ثش سٚی دس ایٗ ثخؾ سٙظیٕبر ٔشثٛى ثٝ اػى ٚ

 دیىشثٙذی اػز. ٞب لبثُ ولایٙز
 

Scan for vulnerabilities: ٕ٘بیذ.ٚع ثٝ اػىٗ آػیت دزیشی ٚ حفشٜ ٔیؿش ،دغ اص اسٕبْ ٘لت 
 

Scan and report all installed applications: ثٝ اػىٗ  ٘لت، ٘شْ افضاس ؿشٚعٕبْ دغ اص اس

 ٕ٘بیذ.ٌضاسؽ اص آٟ٘ب ٔی سٟیٝٞبی ٘لت ؿذٜ ٚ  ٕٞٝ ثش٘بٔٝ
 

Inactive Client Settings: شد.دزی ٔیٞبی غیشفؼبَ دس ؿجىٝ دس ایٗ ثخؾ ا٘دبْ  سٙظیٕبر ولایٙز 
 

Enable automatic removal of inactive clients:  ٝثب فؼبَ وشدٖ ایٗ ٌضیٙٝ، اٌش ولایٙز ث

ثٝ ػشٚس ا٘ذدٛیٙز ٔشلُ ٍ٘شدد،  Remove a client if inactive forسؼذاد سٚص ٔـخق ؿذٜ دس فیّذ 

 وٙذ.ی ٘لت ثش سٚی ػیؼشٓ دیٍش آصاد ٔیسا حزف ؿذٜ دس ٘ظش ٌشفشٝ ٚ لایؼٙغ آٖ سا ثشا آٖا٘ذدٛیٙز 
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 مدیریت لایسنس
 

دشٚػٝ ٔبِی ػفبسؽ خشیذ، صٔبٖ اػشجبس  یٔذر صٔبٖ اػشجبس لایؼٙغ ٚ اخشا دغ اص ا٘موبی

 خٛد سا افضایؾ دٞیذ. ٞیُ وٛییهٛسیشی ػىی ا٘ذدٛیٙز

دس ثخؾ لایؼٙؼیًٙ، أىبٖ افضٚدٖ سؼذاد ولایٙز دغ اص  ٞیُ وٛییهٕٞچٙیٗ یىی اص لبثّیز ٞبی 

ِٚیٝ اػز. ثٝ ػٙٛا ثٝ افضایؾ ٞب ؿجىٝ ؿٕب افضایؾ یبفشٝ ٚ ٘یبص  ٖ ٕ٘ٛ٘ٝ دغ اص ٔذسی سؼذاد ولایٙزخشیذ ا

سؼذاد لایؼٙغ ٔدبص داسیذ، ثذٖٚ ٘یبص ثٝ ٘لت وٙؼَٛ ٔدضا، یب خشیذ لایؼٙغ وبُٔ ٔدذد، سٟٙب وبفی اػز ثٝ 

 ذاد ٔٛسد ٘یبص افضٚدٜ ؿذٜ لایؼٙغ خشیذاسی ٕ٘بییذ.سؼ

ثٝ ٘ؼخٝ  Quick Heal Endpoint Security Businessٕٞچٙیٗ أىبٖ اسسمبی ٘ؼخٝ ٔحلَٛ اص 

 ذ.ثبؿ ٔیش ٞب ٔیؼّ ٚ حزف ٔدذد وٙؼَٛ ػشٚس ٚ ولایٙز ثذٖٚ ٘یبص ثٝ ٘لت Totalسش  وبُٔ

 شد.دزی ٔیٕٞٝ فشایٙذٞبی فٛق سٟٙب ثب فـشدٖ یه دوٕٝ كٛسر 
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ثشای اػٕبَ سغییشار لایؼٙغ )افضایؾ سؼذاد ولایٙز یب سٕذیذ اػشجبس ٚ یب اسسمبی ٘ؼخٝ( وبفی اػز دغ اص 

ٛػی سً٘ اثشذای كفحٝ ٘خؼز ثش سٚی ِیٙه اػٕبَ سغییشار اص سٚی ٘ٛاس ًػفبسؽ خشیذ لایؼٙغ ثشای 

View License  وّیه  ٝ  ثبص ؿٛد. Statusٚ ػشثشي  License Managerٕ٘بییذ سب كفحٝ ٔشثٛى ث
 

 
 

 Update License Information، ثش سٚی دوٕٝ غثشٚصسػب٘ی ٚهؼیز لایؼٙییشار ٚ ثشای اػٕبَ سغ

 وّیه ٕ٘بییذ.
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 نصب بر روی کلاینت
 

سٚؽ ٔخشّف ٘لت ٚخٛد داسد وٝ  6ؿشح دادٜ ؿذ،  Client Deploymentٕٞبٌ٘ٛس وٝ دس ثخؾ 

٘ٝ اص سٚؽ ٞبی دشوبسثشد ٕ٘ٛ 2ثؼشٝ ثٝ ػّیمٝ ٔذیش ٚ  دیىشثٙذی ؿجىٝ لبثُ ا٘شخبة اػز. دس ایٗ ثخؾ ثٝ 

( لبثُ Domain-based  ٚWorkgroupوٙیٓ. ایٗ سٚؽ ٞب ثش سٚی ا٘ٛاع ػبخشبسٞبی ؿجىٝ )اؿبسٜ ٔی

 اػشفبدٜ اػز.

 

 ؿٛد.ٚ ٘لت ثبیذ ػبخشٝ خذیذ دىیدش ، ولایٙز یب آدٍشیذ ا٘ذدٛیٙز خذیذ لت ٚثؼذ اص ٘ :نکته

 

 :Client Packagerالف( استفاده از 

ٙذٜ ػبخشٝ ٚ آٖ سا ثش سٚی ذ. یه فبیُ دىیدش ٘لت وٙثبؿ ٔی ٞب ػبدٜ سشیٗ ساٜ، ٘لت ثش سٚی ولایٙز

 وٙیذ.ؿجىٝ ٚ یب فّؾ( ٔٙشمُ ٚ اخشا ٔی ًشیك ثٝ اؿششان ٌزاسی دس ٞب )اص ولایٙز

 اص ٔؼیش صیش ػشٚس اػشفبدٜ وٙیذ: Client Packagerثشای ػبخشٗ فبیُ 
 

Start > Quick Heal EPS Console 6.0> Client Packager 

 
 

 د:ؿٛ ٔیدغ اص اخشای ثش٘بٔٝ ػبخز ولایٙز دىیدش، كفحٝ صیش ٕ٘بیؾ دادٜ 
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Create ClientAgent installer including Quick Heal installer:  .ِٚیٗ ٌضیٙٝ سا ا٘شخبة وٙیذ ا

 د.ؿٛ ٔیػبخشٝ  ٞیُ وٛییهؿبُٔ ٘لت وٙٙذٜ ٚ ثب ا٘شخبة ایٗ ٌضیٙٝ ولایٙز ایدٙز ثٝ كٛسر وبُٔ 

Create ClientAgent installer without Quick Heal installer:  ثب ا٘شخبة ایٗ ٌضیٙٝ، فمي

د ٚ فبیُ ٞبی آ٘شی ٚیشٚع ثؼذ اص ٘لت اص ثؼشش ؿجىٝ ثٝ ؿٛ ٔیٙز ػبخشٝ ػبُٔ ٘لت وٙٙذٜ ولایٙز اید

 د.ٌشد ٔیولایٙز ٔٙشمُ 

Create MSI ClientAgent installer:  ثب ا٘شخبة ایٗ ٌضیٙٝ ٘ٛع ٘لت وٙٙذٜ ثٝ كٛسرMSI 

ِٛیذ   د.ؿٛ ٔیٔبیىشٚػبفز س

Select setup type: ثؼشٝ ثٝ ٘ٛع ٔؼٕبسی ولایٙشی، ٘ٛعClientAgent  ٔثیشی ثبؿذ. 64یب  32سٛا٘ذ  ی 

Select a group under which the client will be managed after installation:  ُاٌش اص لج

سٛا٘یذ ٌشٜٚ سا دس ایٗ ثخؾ سؼییٗ وٙیذ سب دىیدش شٚس ا٘ذدٛیٙز سؼشیف وشدٜ ایذ، ٔیٌشٜٚ ٚ دبِیؼی دس ػ

سٞب وشدٜ ٚ دغ اص ٘لت  Defaultسٛا٘یذ ٌشٜٚ سا ثٝ كٛسر شٝ ؿٛد. ٕٞچٙیٗ ٔیٔشٙبػت ثب آٖ ٌشٜٚ ػبخ

 ثش سٚی ولایٙز، آٖ سا ػوٛ ٌشٜٚ ٔٙبػت خٛد ٕ٘بییذ.

Specify the path to create the Quick Heal ClientAgent installer:  ٔؼیش ػبخز ولایٙز

 ق وٙیذ.سا ٔـخ Desktopوشدٜ ٚ ٔؼیش  Browseسٛا٘یذ ؿٛد. ٔی ایدٙز دس ایٗ لؼٕز ٔـخق ٔی

Create: ثش سٚی ایٗ دوٕٝ وّیه وٙیذ. ،دغ اص ا٘شخبة ٘ٛع ولایٙز ایدٙز ٚ ٔؼیش 

Send Mail: .أىبٖ اسػبَ ولایٙز ایدٙز ثٝ كٛسر ایٕیُ ٘یض دس٘ظش ٌشفشٝ ؿذٜ اػز   
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 ب( نصة تا استفاده از وب
 

 
 

ذ. دس ایٗ سٚؽ آدسع صیش سا دس ایٙشش٘ز ثبؿ ٔی، IEٞب اػشفبدٜ اص  ساٜ دیٍش ٘لت ثش سٚی ولایٙز

 وٙیذ:وّیه ٔی Installاوؼذّٛسس وبسثش ٚاسد وشدٜ ٚ ثشسٚی دوٕٝ 

 
https://SERVER-IP:PORT/qhscan6/install.htm 

 ٔثُ: 
https://192.168.0.1:9099/qhscan6/install.htm 

 

 شد.دزی ٔیدغ اص ٔذسی، فشایٙذ ٘لت ثشسٚی ولایٙز ا٘دبْ 
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 خاتمه
وٝ  ُ،یٞ هیی( وsmarter, lighter, fasterٛ) سش غیسش ٚ ػش ٞٛؿٕٙذسش، ػجه یدس وٙبس ػٝ ؿؼبس اكّ

ا٘ذاصی ٚ ٔذیشیز  ٘لت، ساٜوبسثشدؼٙذ دس  ،، سػبیز اكَٛ ػبدٌیثبؿذ یاص ٔٙبثغ ٔ یاػشفبدٜ حذالّ بٍ٘شیٕ٘ب

 ثبؿذ. ٘ؼجز ثٝ ػبیشیٗ ٔیٚیشٚع  ٞیُ یىی دیٍش اص ٔضایبی وّیذی ایٗ آ٘شی وٛییها٘ذدٛیٙز ػىیٛسیشی 

دس ایشاٖ )ظشف ػؼُ خٟز خزة ٚ آ٘بِیض  Honeypotسػٕی ٚ  Update Serverا٘ذاصی  ساٜ

ای ایشاٖ ثشای افضایؾ لذسر ٚیشٚع ؿٙبػی دس ایشاٖ(، ثٝ ٕٞشاٜ لاثشاسٛاسٞبی ٔدبصی  ٞبی ٌٔٙمٝٚیشٚع

بسی ایٗ ؿشوز ثشای وبسثشاٖ ٞبی ا٘حل اص دیٍش لبثّیزٞب  دس ٕٞٝ ولایٙز DNAScanٔؼشمش دس ا٘دیٗ 

 .ثبؿذ ؿٙبػی ٔی خٟز افضایؾ لذسر ٚیشٚعایشا٘ی 

ِٛٛطیب٘ی ؿشوز دـشیجفٙی ٚ سیٓ اسسجبى ٔؼشمیٓ ٚ ٔؼشٕش ٚ ثذٖٚ ٚاػٌٝ  ثب ٞیُ ٞٙذ  وٛییهٞبی  سىٙ

لاػبر فب٘ٛع ثٝ ػٙٛاٖ ٕ٘بیٙذٜ سػٕی ٔحلٛلار أٙیشی  وبسثشاٖ ٟ٘بیی ٚ ٘یض ؿشوز فٙبٚسی اسسجبًبر ٚ اً

ٕیٙبٖ خبًش وبسثشاٖ ایشاٖ دس ػبصٔب٘ی   د.شدٌ  ٞیُ ٔی وٛییهدـشیجب٘ی ثذٖٚ ٚلفٝ اص ٔٛخت اً

لاػبر ثیـشش اص خٛایض، سبییذیٝ ٞیُ ثٝ   ٞبی وٛییه ذیٙٚ سٛإ٘ ، ػبیش ٔحلٛلارٞب ثشای دسیبفز اً

 فشٔبییذ.سٕبع حبكُ  021-77142526ٔشاخؼٝ ٚ یب ثب ؿٕبسٜ ػبیز ؿشوز  ٚة

 


