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دس  ٞیُ وٛییهسیٓ فٙی ؿشوز فٙبٚسی اسسجبًبر ٚ اًلاػبر فب٘ٛع ثٝ ػٙٛاٖ ٘خؼشیٗ ٕ٘بیٙذٜ سػٕی 

سا ثٝ كٛسر وبسثشدی ٚ  ٞیُ وٛییهػبَ سدشثٝ وبس ثب ٘ؼخٝ ػبصٔب٘ی آ٘شی ٚیشٚع  7ایشاٖ چىیذٜ ثیؾ اص 

 ػبدٜ، دس ایٗ خضٜٚ آٔٛصؿی ٌشد آٚسدٜ اػز. 

دس كٛسر داؿشٗ ٞش ٘ٛع ػٛاَ، دیـٟٙبد یب ا٘شمبدی ٔی سٛا٘یذ ثب ؿشوز فٙبٚسی اسسجبًبر ٚ اًلاػبر 

ٚة ػبیز ،  30004625دیبٔه ،  021-77142526، سّفٗ info@qhi.irلب٘ٛع اص ًشیك ایٕیُ 

www.quickheal.co.ir  ٘یض ٚثلاي اًلاع سػب٘ی أٙیشی ایٗ ؿشوز ٚblogs.quickheal.co.ir  اسسجبى

 فشٔبییذ. ثشلشاس

ذ ٚ ثبؿ ٔیثذیٟی اػز اػشفبدٜ اص ایٗ خضٜٚ سٟٙب ٚیظٜ ؿجىٝ سٛصیغ، ٔـششیبٖ ؿشوز فٙبٚسی فب٘ٛع ٔدبص 

 ثشداسی ثشای ایٗ ؿشوز ٔحفٍٛ اػز. ٘ؼخٝحك 

 

  

mailto:info@qhi.ir
http://www.quickheal.co.ir/
http://www.quickheal.co.ir/
http://blogs.quickheal.co.ir/
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 هیل کوییکوریتی سکی اندپوینتآغاز به کار کنسول مدیریتی متمرکس 
 ٛسیشی اص سٚی ػشٚس:ػىی ا٘ذدٛیٙز ٞیُ وٛییهاخشای وٙؼَٛ . 1

Start > Quick Heal EPS Console 5.3 > Quick Heal EPS Console 

 
 

اص سٚی ػشٚس ٚ یب ٞش یه اص ولایٙز ٞبی سا ا٘ذدیٛ٘ز سحز ٚة ٔذیشیشی ٕٞچٙیٗ ٔی سٛا٘یذ وٙؼَٛ 

ٔٛخٛد دس ؿجىٝ اخشا ٕ٘بییذ. ثشای اخشا ثبیذ آدسع ٚ یب ٘بْ ػشٚس سا ثٝ كٛسر صیش اص ًشیك ٔشٚسٌش ایٙشش٘ز 

 اخشا ٕ٘بییذ: IEاوؼذّٛسس 

https://IP-Server:9098/qhscan503 
 

ٚ سٔض ػجٛس، ٕٞبٖ سٔضی ٔذیشیشی اػز وٝ دس صٔبٖ ٘لت  Administratorشی دیؾ فشم . ٘بْ وبسث2

 سؼشیف ٕ٘ٛدیذ.
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 داشبورد مدیریتی
 كفحٝ ٘خؼز )داؿجٛسد( خلاكٝ اًلاػبسی ساخغ ثٝ ٔؼبئُ أٙیشی ؿجىٝ اسائٝ ٔی دٞذ.
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اػلاٖ ٞب ٚ اخٌبسٞبی هشٚسی ساخغ ثٝ وٙؼَٛ ٔذیشیشی دس كٛسر ٚخٛد، دس ٘ٛاس ٘بس٘دی سً٘ ثبلای 

ٔدبص ثٝ اسٕبْ سػیذٜ اػز، لایؼٙغ دس  دیبٔه ٞبی اًلاع سػب٘یسؼذاد كفحٝ ثٝ ٕ٘بیؾ دس ٔی آیذ. )ٔثلا 

داسد، ٔذر صٔبٖ  ٙز اسائٝ ؿذٜ اػز ٚ ٘یبص ثٝ اخشاذ، ػشٚیغ ده خذیذ ثشای ا٘ذدٛیثبؿ ٔیحبَ ا٘موب 

ًٛلا٘ی اػز وٝ ػیؼشٓ ثشٚصسػب٘ی ٘ـذٜ اػز، سؼذاد وبسثشاٖ ٘لت ؿذٜ اص سؼذاد لایؼٙغ ٔدبص فشاسش سفشٝ 

 اػز ٚ...(

د. ثب وّیه ثش ؿٛ ٔی٘بْ ٚ ٘ؼخٝ ٔحلَٛ ثٝ ٕٞشاٜ سبسیخ ثشٚصسػب٘ی ٕ٘بیؾ دادٜ  ،ٛػی سًً٘دس ٘ٛاس 

٘ذدٛیٙز سا ٔـبٞذٜ ٚ یب سٙظیٕبر دِخٛاٜ سا ٔی سٛا٘یذ ٚهؼیز ثشٚصسػب٘ی ا Update Managerسٚی 

ػٌح سٟذیذ  ذ.ثبؿ ٔیدس دػششع  View Licenseاػٕبَ ٕ٘بییذ. اًلاػبر ٔشثٛى ثٝ لایؼٙغ اص ًشیك ِیٙه 

لبثُ ٔـبٞذٜ )ػجض=ػبدی، صسد=دسحبَ افضایؾ، ٘بس٘دی=صیبد، لشٔض=ثحشا٘ی( دس ؿجىٝ ثب ٕ٘ٛداس سٍ٘ی 

 ذ.ثبؿ ٔی

 

 
ثٝ كٛسر ٌشافیىی ٚهؼیز أٙیشی ؿجىٝ سا ٕ٘بیؾ ٔی دٞذ. اص ًشیك فشْ  Network Healthثبوغ 

سٚص  15ػبػز ٌزؿشٝ،  24( ثٝ حبِز Last Weekٔی سٛا٘یذ ٕ٘بیؾ سا اص ٞفشٝ اخیش ) View forثبصؿٛ 

سٚص اخیش سغییش دٞیذ. ثب وّیه ثش سٚی ٞش یه اص ٌشٜ ٔی سٛا٘یذ اًلاػبر ٚیشٚع ٚ ولایٙز آِٛدٜ  30اخیش ٚ 

 ٝ سا دسیبفز ٕ٘بییذ.ٔشثًٛ

 

ٕ٘ٛداسٞبی حّمٝ ای ٕ٘بیؾ دادٜ  ثٝ كٛسر یٛسیشػىی ا٘ذدٛیٙز ٞیُ وٛییهادأٝ كفحٝ، اًلاػبر دس 

 د.ؿٛ ٔی

دس ایٗ :Deployment Statusالف( 

هؼیز ٘لت ولایٙشٟب ٕ٘بیؾ دادٜ ثخؾ ٚ

 Totalؿٛد. سؼذاد وُ ولایٙز ٞب ) ٔی

Computers ٜسؼذاد ولایٙز ٞبی ٘لت ؿذ ،)
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(Deployed Clients سؼذاد ولایٙشٟبیی وٝ ٞٙٛص ٚ )ایدٙز ثشسٚی آٟ٘ب ٘لت ٘ـذٜ ٚ  ٞیُ وٛییه

د. ثب ؿٛ ٔی( ٘ـبٖ دادٜ Unprotected Computers in the networkٙذ )ثبؿ ٔیغیشٔحبفظز ؿذٜ 

 د.ٌشد ٔیا٘ذدٛیٙز ثٝ د٘جبَ سؼذاد ولایٙشٟبی خذیذ دس ؿجىٝ  Enumerate Nowوّیه ثش سٚی 

 

دس ایٗ ثخؾ  :Client Statusب( 

سؼذاد وُ د. ؿٛ ٔیٚهؼیز ولایٙز ٘ـبٖ دادٜ 

ثش سٚی آٟ٘ب ٘لت  ٞیُ وٛییهولایٙشٟبیی وٝ 

(، Total Deployed Clientsؿذٜ اػز )

سؼذاد ولایٙشٟبیی وٝ ٞٓ اوٖٙٛ سٚؿٗ ٚ آ٘لایٗ 

 Onlineثٛدٜ ٚ اسسجبى ثب ػشٚس داس٘ذ )

Clientsٙآفلایٗ، خبٔٛؽ ٚ یب اسسجبى ؿجىٝ ای ثب ػشٚس ٘ذاس٘ذ )(، سؼذاد ولایٙز ٞبیی وٝ ٞٓ او ٖٛOffline 

Clients وٝ ثٝ ػّز آِٛدٌی ٚ سیه ثٛدٖ ٌضیٙٝ ٔشثٛى ثٝ لٌغ اسلبَ ؿجىٝ ای دس -(، سؼذاد ولایٙز ٞبیی

 Clientsاسسجبى آٖ ثب ؿجىٝ لٌغ ؿذٜ اػز ) -كٛسر آِٛدٜ ثٛدٖ دس ثخـی ػیبػز ٌزاسی

disconnected from 

the network ٜد.ؿٛ ٔی( ٕ٘بیؾ داد 

 

ٚهؼیز  :Update Statusج( 

د. ؿٛ ٔیثشٚصسػب٘ی دس ایٗ ثخؾ ٘ـبٖ دادٜ 

(، سؼذاد Total Clientsسؼذاد ولایٙز ٞب )

-Total Clients upولایٙز ٞبی ثشٚص ؿذٜ )

to-date سٚص  3ولایٙشٟبیی وٝ اص (، سؼذاد

 Not updated for)ٌزؿشٝ آدذیز ٘ـذٜ ا٘ذ 

last 3 days)،  سٚص ٌزؿشٝ آدذیز ٘ـذٜ ا٘ذ ) 7سؼذاد ولایٙشٟبیی وٝ اصNot updated for last 7 

days 15(، سؼذاد ولایٙشٟبیی وٝ اص ( سٚص ٌزؿشٝ آدذیز ٘ـذٜ ا٘ذNot updated for last 15 days دس )

 د.ؿٛ ٔیایٗ ثخؾ ٕ٘بیؾ دادٜ 

 

دس ایٗ ثخؾ  :Web Securityد( 

ٔشثٛى ثٝ أٙیز ٚة ٘ـبٖ دادٜ  اًلاػبر

ؿٛد. دس ایٗ ثخؾ ٔی سٛا٘یذ اًلاػبر  ٔی

ٔشثٛى ثٝ سؼذاد ػبیز ٞبی آِٛدٜ ٚ ٘یض ٔؼذٚد 

ؿذٜ سٛػي ٔذیش وٝ وبسثشاٖ للذ ٔـبٞذٜ آٟ٘ب سا 

 داؿشٙذ سا ٔلاحظٝ ٕ٘بییذ.
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دس كٛسسی وٝ اص  :Device Controlهـ( 

ٌضیٙٝ ٔؼذٚد وشدٖ دػشٍبٟٞبی حبفظٝ ٞبی 

 CD/DVD)فّؾ، ٞبسد اوؼشش٘بَ( ٚ  USB خب٘جی

Rom  ،اًلاػبر ٔشثٛى ثٝ ٔؼذٚد اػشفبدٜ ٕ٘بییذ

ذ. ثبؿ ٔیایٗ ثخؾ لبثُ ٔـبٞذٜ ػبصی آٟ٘ب دس 

سٛا٘یذ اًلاػبسی ٘ظیش ٔدٕٛع دػشٍبٟٞبی  ٔی

 CD/DVDs(، سؼذاد ػی دی ساْ / دی ٚی دی ساْ ٔؼذٚد ؿذٜ )Total Devices Blockedٔؼذٚد ؿذٜ )

blocked دػشٍبٟٞبی ،)USB یدیىشثٙذی ؿذٜ ٔؼذٚد (Configured USB devices blocked) ،

 Write access(، سؼذاد اثضاسٞبی فمي خٛا٘ذ٘ی )USB Devices blockedٔؼذٚد ؿذٜ ) USBاثضاسٞبی 

denied.سا ٔـبٞذٜ ٕ٘بییذ ) 

 

دس ایٗ ثخؾ  :Application Controlو( 

اًلاػبر ٔشثٛى ثٝ وٙششَ ثش٘بٔٝ ٚ ٔؼذٚدػبصی ثش٘بٔٝ 

 د.ٌشد ٔیٞب اسائٝ 

 

 

 

 

دس ایٗ ثخؾ : Top Vulnerabilitiesز( 

ثیـششیٗ آػیت دزیشی ٞب ٚ حفشٜ ٞبی ٘شْ افضاسی 

. ثب وّیه ثش سٚی ؿٛد ِیؼز ٔیٔٛخٛد دس ؿجىٝ 

View details  ٝٔی سٛا٘یذ اًلاػبر ثیـششی ساخغ ث

 آػیت دزیشی ٔشثًٛٝ دسیبفز ٕ٘بییذ.

 

 

 

دس ایٗ ثخؾ  :Vulnerability Severityح( 

ؿجىٝ،  یٞب ٙزیولا یحفشٜ ٞب یشیخٌشدز ضاٖیٔ

 ٘ذ.ؿٛ ٔی ؼزیِ یشیدز تیآػ ذیسٟذ ضاٖیثؼشٝ ثٝ ٔ
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 Clientsکلاینت ها 
ی ٚیشٚع ولایٙز ٞب لبثُ ثخؾ ولایٙز دیىشثٙذی ٞبی آ٘شذ. دس ثبؿ ٔی Clients ،اكّیػشثشي دٚٔیٗ 

 ثبؿذ. اػٕبَ ٔی

 

 Client Statusالف( 

 
ٚهؼیز ولایٙز ٞب سا ٘ـبٖ ٔی دٞذ. دس ایٗ كفحٝ ٔی سٛا٘یذ ولایٙز ٕٞٝ ٌشٜٚ ٞب ٚ ایٗ ػشثشي 

ٌشٟٚٞبی خبف سا ٔـبٞذٜ ٕ٘بییذ. ثب وّیه ثش سٚی ٘بْ ٌشٜٚ دس دسخشٛاسٜ ػٕز چخ ٔی سٛا٘یذ اًلاػبر 

ٔذیٛسش ذ. اًلاػبسی ٘ظیش ٘بْ وبثبؿ ٔی Defaultوبٔذیٛسشٞبی ٔٛخٛد دس آٖ ٌشٜٚ سا ثجیٙیذ. ٌشٜٚ دیؾ فشم 

(Computer Nameٌٞٚش ،)ی وٝ ولایٙز ػوٛ آٖ اػز (Group ػیبػز ٌزاسی ،) اػٕبَ ؿذٜ ثش سٚی

آدسع فیضیىی وبسر (، IP Address(، آدسع آی دی )Domain(، دأٙٝ )Policy)آٖ ولایٙز یب ٌشٜٚ 

 Installation(، ٚهؼیز ٘لت )Statusٚهؼیز آ٘لایٗ ٚ یب آفلایٗ ثٛدٖ )(، MAC Addressؿجىٝ )

Status( ٘ؼخٝ ٔحلَٛ ایدٙز ،)Product Version( سبسیخ ثشٚصسػب٘ی ،)Virus Database Date ٚ )

ٞش ٌضیٙٝ ػٙٛاٖ د. ثب وّیه ثش سٚی ؿٛ ٔی( دس ایٗ ثخؾ اسائٝ Last Scan Dateسبسیخ آخشیٗ اػىٗ )

 Viewٕٝ د. ثب ا٘شخبة یه ولایٙز ٚ وّیه ثش سٚی دوٌیش ٔیثشاػبع آٖ دبسأشش ٔشست ػبصی ا٘دبْ 

Status ٝد. ثب سیه وشدٖ ٌضیٙٝ ٌشد ٔی، اًلاػبر وبّٔی اص ولایٙز ٔشثًٛٝ اسائShow computers 

within subgroup  ٕٝٞ ٘ذ.ٌشد ٔیولایٙشٟبی ػوٛ صیشٌشٜٚ ا٘شخبثی ِیؼز 
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 :Client Actionب( سرترگ 

 

 :دؿٛ ٔیِیؼز دس ایٗ كفحٝ لبثُ اخشا ثش سٚی ولایٙز ٞب  ػّٕیبر

 

. 

 

Scan: 

د. ثب وّیه ثش سٚی ایٗ ٌضیٙٝ ؿٛ ٔیثشای اػىٗ ٚ ٚیشٚػیبثی ولایٙز ٞب اص ساٜ دٚس اص ایٗ ٌضیٙٝ اػشفبدٜ 

  د وٝ ٔی سٛا٘یذ ولایٙز ٞبی ٔٛسد ٘ظش سا اص ٌشٜٚ ٔشثًٛٝ ا٘شخبة ٚ اػىٗ ٕ٘بییذ.ؿٛ ٔیدٙدشٜ خذیذی ثبص 

 
 ش سا خؼشدٛ ٕ٘بییذ.اص ًشیك خؼجٝ ٔشٙی ثبلایی ٔی سٛا٘یذ ٘بْ وبٔذیٛسش ٔٛسد٘ظ

 سا سیه وٙیذ.Show offline clients ثشای ٕ٘بیؾ ولایٙز ٞبی آفلایٗ ٌضیٙٝ 
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سا Show computers within subgroup ثشای ٕ٘بیؾ وبٔذیٛسشٞبی ٔٛخٛد دس صیشٌشٜٚ ٌضیٙٝ 

 سیه ٕ٘بییذ.

 ذ.ثبؿ ٔیلبثُ سغییش  Scan Settingsسٙظیٕبر اػىٗ اص ًشیك دوٕٝ 

 سا وّیه ٕ٘بییذ. Notify Start Scanثشای اسػبَ دػشٛس اػىٗ دغ اص ا٘شخبة وبٔذیٛسش ٔشثًٛٝ دوٕٝ 

 Notifyدس كٛسسی وٝ ٔی خٛاٞیذ ػّٕیبر اػىٗ ثش سٚی ولایٙز ٔشثًٛٝ ٔشٛلف ٌشدد، ثش سٚی دوٕٝ 

Stop Scan .وّیه وٙیذ سب دػشٛس سٛلف ثٝ ولایٙز اسػبَ ٌشدد 

 Stopٛس ؿشٚع ٚ یب سٛلف اػىٗ دـیٕبٖ ؿذٜ ایذ ٔی سٛا٘یذ ثش سٚی دس كٛسسی وٝ اص اسػبَ دػش

Notification .وّیه وٙیذ سب اسػبَ دػشٛس، ٔشٛلف ٌشدد 
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Update: 

 
ذ. ثبؿ ٕیذ ٚ ٘یبص ثٝ ٞیچ ػّٕیبر اهبفی ثشای ایٗ وبس ٘ثبؿ ٔیثشٚصسػب٘ی ولایٙز ٞب ثٝ كٛسر خٛدوبس 

ثشٚصسػب٘ی ولایٙشی خبف سا فٛسی ا٘دبْ دٞیذ، ٔی سٛا٘یذ اص ایٗ ٌضیٙٝ أب اٌش ثٝ ٞش ػّشی ٔبیّیذ فشآیٙذ 

 اػشفبدٜ ٕ٘بییذ.

Select computers with out-of-date Quick Heal:  ایٗ ٌضیٙٝ وبٔذیٛسشٞبی ثشٚص ٘ـذٜ سا

 ا٘شخبة ٔی وٙذ.

Notify Update Now :ٗدوٕٝ،  ثب ا٘شخبة ولایٙشٟبیی وٝ ٔبیّیذ ثشٚص ٌشد٘ذ، ٚ وّیه ثش سٚی ای

 شد.دزی ٔیاسػبَ دػشٛس آدذیز ثٝ ولایٙز ٞب كٛسر 

Stop Notification: .اسػبَ دػشٛس ثشٚصسػب٘ی سا ٔشٛلف ٔی وٙذ 
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Tuneup: 

 

 ثٟیٙٝ ػبصی ٚ ثٟجٛد ػّٕىشد ٚیٙذٚص اص ًشیك ایٗ ثش٘بٔٝ ػٛدٔٙذ لبثُ ا٘دبْ اػز.

 
 

Tuneup Settings: ثٟیٙٝ فشایٙذ ثٟیٙٝ ػبصی ثب وّیه ثشسٚی ایٗ دوٕٝ لبثُ ا٘دبْ اػز. سٙظیٕبر

دبوؼبصی اًلاػبر صائذ سخیؼششی ٚیٙذٚص (، Disk Cleanupًشیك دبوؼبصی اًلاػبر صائذ )ػبصی اص 

(Registry Cleanup دیفشٌٕٙز فبیُ ٞبی ٟٔٓ ػیؼشٓ ػبُٔ دس ٚ )ٜثؼذی ) ا٘ذاصی ساDefragment at 

next bootبْ اػز.( لبثُ ا٘د 

Notify Start Tuneup :.اسػبَ دػشٛس ؿشٚع ثٟیٙٝ ػبصی ثٝ ولایٙز/ولایٙز ٞبی ا٘شخبثی 

Notify Stop Tuneup: .اسػبَ دػشٛس سٛلف ثٟیٙٝ ػبصی ثٝ ولایٙز/ولایٙز ٞبی ا٘شخبثی 

Stop Notification: اص اسػبَ دػشٛس ثٝ ولایٙز. ا٘لشاف 
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Application Control Scan: 

یب ولایٙز  ایٗ ثخؾ ٔی سٛا٘یذ الذاْ ثٝ اػىٗ ادّیىیـٗ ٚ ثش٘بٔٝ ٞبی ٘لت ؿذٜ ثش سٚی ولایٙز دس

 .ٔلاحظٝ فشٔبییذ Reportٞبی ٔٛسد ٘ظش ٕ٘ٛدٜ ٚ ٌضاسؽ آٖ سا دس ثخؾ 

 
Scan Settings : .ٔی ثب وّیه ثش سٚی ایٗ دوٕٝ ٔی سٛا٘یذ سٙظیٕبر اػىٗ ثش٘بٔٝ ٞب سا سغییش دٞیذ

 Unauthorizedٞبی وبسثشدی وٝ دس دبِیؼی سؼشیف ؿذٜ ؿٕب غیشٔدبص ؿذٜ ا٘ذ ) ثش٘بٔٝسٛا٘یذ سٟٙب 

applications( یب ٕٞٝ ثش٘بٔٝ ٞبی ٔدبص ٚ غیش ٔدبص ،)Unauthorized and authorized 

applications( یب ٕٞٝ ثش٘بٔٝ ٞبی ٘لت ؿذٜ ثش سٚی ولایٙز ٚ ،)All installed applications سا )

 وبّٔی اص آٖ دسیبفز ٕ٘بییذ.اػىٗ ٚ ٌضاسؽ 

Notify Start Scan: .اسػبَ دػشٛس ؿشٚع ثٝ وبس اػىٗ ثش٘بٔٝ ٞب ثٝ ولایٙز/ولایٙز ٞبی ا٘شخبثی 

Notify Stop Scan: .اسػبَ دػشٛس سٛلف اػىٗ ثش٘بٔٝ ٞب ثٝ ولایٙز/ولایٙز ٞبی ا٘شخبثی 

Stop Notification: .سٛلف فشایٙذ اسػبَ دػشٛس ثٝ ولایٙز 
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Vulnerability Scan: 

 

ٚ ثش٘بٔٝ ٞبی ٘لت ؿذٜ ثش سٚی ٔبیىشٚػبفز ٚیٙذٚص ٌضاسؽ وبّٔی اص آػیت دزیشی ٞبی ػیؼشٓ ػبُٔ 

اسائٝ ٔی   Adobe ، Apple،Mozilla،Oracleاص ؿشوز ٞبی ٔخشّف ٘شْ افضاسی خٟبٖ ٔب٘ٙذ ولایٙز 

دٞذ. ثب ایٗ ٚیظٌی ٔی سٛا٘یذ ثٝ ساحشی ٚهؼیز أٙیشی سایب٘ٝ ٞبی ؿجىٝ خٛد سا ثشسػی ٚ ٚكّٝ ٞبی ٔٛسد 

  سا دسیبفز ٕ٘بییذ.٘یبص 

 

 
ٔی سٛا٘یذ سؼییٗ وٙیذ وٝ آػیت دزیشی ٞبی ٔبیىشٚػبفز ٚ ؿشوز  Scan Settingsثب وّیه ثش سٚی 

ٞبی دیٍش یب فمي آػیت دزیشی ٞبی ٔبیىشٚػبفز ٚ یب سٟٙب آػیت دزیشی ٞبی ؿشوز ٞبی دیٍش ٔٛسد 

 ثشسػی ٚ وبٚؽ لشاس ٌیش٘ذ. 

  ٕٝثب ا٘شخبة ولایٙز ٔٛسد ٘ظش ٚ وّیه ثش سٚی دو Notify Start Scan دػشٛس اخشای

 د.ٌشد ٔی اسػبَزیشی ٚ سٟیٝ ٌضاسؽ اػىٗ آػیت د

  ثشای اسػبَ دػشٛس سٛلف فشایٙذ اػىٗ آػیت دزیشی ثش سٚیNotify Stop Scan  وّیه

 وٙیذ.

  خٟز ا٘لشاف اص اسػبَ دػشٛس ثش سٚیStop Notification .وّیه وٙیذ 
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 Client Deploymentج( سرترگ 
 

  شد.دزی ٔیدس ایٗ ثخؾ ا٘دبْ ٔذیشیز ٘لت ٚ حزف ولایٙز ٞب 

 

 
سٚؽ ٘لت ٚ یه سٚؽ حزف دـشیجب٘ی ٔی وٙذ. ٔشٙبػت ثب  6اص  ٞیُ وٛییهٛسیشی ػىی ا٘ذدٛیٙز

 سٚؽ ٘لت سا اػشفبدٜ ٔی وٙیٓ. 6دیىشثٙذی ؿجىٝ ٚ ٌٔبثك ػّیمٝ خٛد ٔی سٛا٘یذ یىی اص ایٗ 

 

1 .Through Active Directory ثب اػشفبدٜ اص ایٗ ٚیظٌی ٔی سٛا٘یذ ٘لت :Client Agent 

 34ا٘دبْ دٞیذ. سٛهیحبر ثیـشش دس كفحٝ  Active Directoryسا اص ًشیك وٙششِش دأٙٝ  ٞیُ وٛییه

 ٔٛخٛد اػز. 5.3ٛسیشی ػىی ا٘ذدٛیٙزسإٞٙبی 

2 .Remote Install اص ساٜ دٚس دس ایٗ لؼٕز دیؾ ثیٙی  ٞیُ وٛییه: أىبٖ ٘لت ولایٙز ایدٙز

 ٔٛخٛد اػز. 5.3ٛسیشی ػىی ا٘ذدٛیٙزٕ٘بی  37ؿذٜ اػز. سإٞٙبی وبُٔ سش دس كفحٝ 

3 .Notify Install دس كٛسر سٕبیُ ٔی سٛا٘یذ ثب اػشفبدٜ اص ایٗ سٚؽ یه ایٕیُ اًلاع سػب٘ی خٟز :

ذ. دس هٕٗ ثبؿ ٔی ٞیُ وٛییهِیٙه ٘لت ثٝ وبسثشاٖ ؿجىٝ اسػبَ ٕ٘بییذ. ایٗ ایٕیُ ؿبُٔ  ٞیُ وٛییه٘لت 

ثش سٚی ٞشولایٙز  IE( سا اص ًشیك https://SERVER-IP:9098/install.htmٔی سٛا٘یذ ایٗ ِیٙه )

 ؿشٚع ثٝ داّ٘ٛد ٚ ٘لت ٔی ٕ٘بیذ. ٞیُ وٛییهثذٖٚ اسػبَ ایٕیُ اخشا ٚ 

4 .Client Packager ثب اػشفبدٜ اص ثش٘بٔٝ ذ. دس ایٗ سٚؽ ثبؿ ٔی: ػبدٜ سشیٗ ٚ وبسٔذسشیٗ سٚؽ ٘لت

یب اص ًشیك  ػبص٘ذٜ ولایٙز دىیدش یه فبیُ ٘لت وٙٙذٜ ایدبد وشدٜ ٚ آٖ سا دس ؿجىٝ ثٝ اؿششان ٌزاؿشٝ ٚ

ٞبی دیٍش ٔٙشمُ ٔی وٙیذ. فشایٙذ ٘لت دس ػٕز ولایٙز سٟٙب ٘یبص ثٝ دٚثبس وّیه داسد.  حبفظٝ فّؾ ثٝ ولایٙز



 

 

 

 

17 Confidential - محرمانه www.quickheal.co.ir 

یتیوریسک نتیاندپو لیه کییاستفاده از کو عیسر یراهنما  

 Client Packagerساٞىبس ػبدٜ دیـٟٙبدی اػشفبدٜ اص .. ٘ذاسد. ٘یبص ثٝ ٞیچ ٌٛ٘ٝ ٚیضاسد، ػٛاَ، سٙظیٕبر ٚ.

 ذ.ثبؿ ٔی

5 .Login Script : ُایٗ سٚؽ سٟٙب دس ؿجىٝ ٞبی ٔجشٙی ثش دأٙٝ لبثُ اخشا اػز. دس ایٗ سٚؽ یه فبی

QHEPS.BAT  ٝد. ٌشد ٔیثٝ ٔحن لاٌیٗ ؿذٖ ولایٙشٟب ثٝ ػشٚس دأٙٝ ٘لت  ٞیُ وٛییهد. ؿٛ ٔیػبخش

 سإٞٙب. 41شش دس كفحٝ سٛهیحبر ثیـ

6 .Disk Imaging دس كٛسسی وٝ ٘لت ٚیٙذٚص ٚ ٘شْ افضاسٞب سا ثب اػشفبدٜ اص :image  ا٘دبْ ٔی

ذ. دغ اص ٘لت ٚیٙذٚص ٚ ثش٘بٔٝ ٞبی وبسثشدی ٔٛسد ٘یبص، اسسجبى ؿجىٝ ثبؿ ٔیدٞیذ، ایٗ ٌضیٙٝ ثؼیبس ػٛدٔٙذ 

سا ٘لت ٕ٘بییذ. ػذغ الذاْ  Client Packagerػبخشٝ ؿذٜ سٛػي  Agentثؼذ ای ولایٙز سا لٌغ وشدٜ ٚ 

ٞٓ ثٝ كٛسر خٛدوبس ٘لت ٚ اوشیٛ  ٞیُ وٛییهثٝ ػبخشٗ ایٕیح ٕ٘بییذ. اص ایٗ دغ ثٝ ٔحن ٘لت ایٕیح، 

 د.ٌشد ٔی

 

Remote Uninstall : سا اص سٚی ولایٙز حزف ٕ٘بیذ، دغ اص  ٞیُ وٛییهاٌش وبسثش ثٝ ٞش ؿىّی

سٚی ولایٙز ٞب اص ثشای حزف د. ٌشد ٔیثٝ كٛسر خٛدوبس ثش سٚی آٖ ٘لت  ٞیُ وٛییهٔدذد،  ا٘ذاصی ساٜ

 سٟٙب ٔذیش ٔی سٛا٘ذ اص ایٗ ٌضیٙٝ اػشفبدٜ ٕ٘بیذ.

 
 Start Uninstallثشای حزف، وبفی اػز ولایٙز ٔٛسد ٘ظش سا ا٘شخبة ٚ ثش سٚی دوٕٝ 

Notification ثش سٚی  ،وّیه وٙیذ، ثشای ا٘لشاف اص اسػبَ دػشٛس حزفStop Uninstall 

Notification .وّیه وٙیذ 
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 Manage Groups( سرترگ د
 

 ٔذیشیز ٌشٜٚ ثٙذی ولایٙز ٞب سا ثشػٟذٜ داسد.ایٗ ػشثشي 
 

 
د. ؿٛ ٔیثشای ٌشٜٚ ثٙذی ٚ اػٕبَ ػیبػز ٌضاسی ٔٛسد ٘ظش ثش سٚی ٞش ٌشٜٚ اص ایٗ ػشثشي اػشفبدٜ 

 ٝ كٛسر دیؾ فشم ٕٞٝ ولایٙز ٞب ػوٛوٙذ. ثٌشٜٚ ٞب ٚ صیشٌشٜٚ ٞب سا ِیؼز ٔی دسخشٛاسٜ ػٕز چخ 

٘ذ. ثشای ؿٛ ٔیآٖ ٌشٜٚ ٕ٘بیؾ دادٜ  ه ثش سٚی ٞش ٌشٜٚ، ولایٙز ٞبی ػوٛٙذ. ثب وّیثبؿ ٔی Defaultٌشٜٚ 

سا ا٘شخبة ٕ٘بییذ. دس دٙدشٜ  Add Groupوّیه ساػز وشدٜ ٚ  EPS Consoleایدبد ٌشٜٚ اكّی ثش سٚی 

آٟ٘ب ثٝ ٌشٜٚ  Drag & Drop(. ثب ا٘شخبة ولایٙشٟب ٚ Financeذ )ٔثلا ی ظبٞش ؿذٜ اػٓ ٌشٜٚ سا ٚاسد ٕ٘بیی

. ساٜ دیٍش سغییش ٌشٜٚ، وّیه سغییش دٞیذٔی سٛا٘یذ ٌشٜٚ ولایٙز ٞب سا )آیىٗ ا٘شمبَ ثبیذ ػجض سً٘ ؿٛد( دیٍش 

 ذ.ثبؿ ٔی Move to Groupساػز ثشسٚی ولایٙز یب ولایٙز ٞب ٚ ا٘شخبة ٌضیٙٝ 

دغ اص ایدبد ٚ لشاسدادٖ ولایٙز ٞب دس ٌشٜٚ ٔٛسد٘ظش دبِیؼی ثبیذ ثش سٚی ایٗ ٌشٜٚ اػٕبَ ٌشدد سب 

ػیبػز ٞبی خبف ثش سٚی ولایٙز ٞبی ایٗ ٌشٜٚ اخشا ؿٛد. ثشای اػٕبَ ػیبػشٍزاسی ثش سٚی ٌشٜٚ وّیه 

ػبخشٝ ؿذٜ سا ا٘شخبة سا ا٘شخبة ٚ اص ٔٙٛی ثبصؿٛ٘ذٜ ػیبػشی وٝ اص لجُ  Set Policyساػز وشدٜ ٚ ٌضیٙٝ 

 وٝ دس ادأٝ ثٝ آٖ اؿبسٜ خٛاٞذ ؿذ، ثبیذ كٛسر دزیشد. ،ٔی وٙیٓ.  اػٕبَ ػیبػز ٌزاسی دغ اص ایدبد آٖ

 د.ؿٛ ٔیثب وّیه ساػز ثشسٚی ٘بْ ٌشٜٚ ٌضیٙٝ ٞبی صیش ٕ٘بیؾ دادٜ 

Add Group: .ٔی سٛا٘یذ یه صیشٌشٜٚ ثٝ ٌشٜٚ ٔٛخٛد اهبفٝ ٕ٘بییذ 

Delete Group : د.ٌشد ٔیٌشٜٚ ٔٛسد ٘ظش حزف 

Rename Group:  شد.دزی ٔیسغییش ٘بْ ٌشٜٚ اص ثخؾ كٛسر 

Import from Active Directory:  ٛدس كٛسسی وٝ ٔی خٛاٞیذ ِیؼز ولایٙز ٞب سا اص اوشی

 دایشوشٛسی ٚاسد ٕ٘بییذ، اص ایٗ ٌضیٙٝ اػشفبدٜ ٔی وٙیذ.

Set Policy: ٜٚد.ؿٛ ٔیاص ایٗ ٌضیٙٝ اػشفبدٜ  ثشای اخشلبف دبِیؼی خبف ثٝ ایٗ ٌش  
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 Manage Policy( سرترگ هـ
 

  ولایٙز ٞب سا ثشػٟذٜ داسد.ػیبػز ٌزاسی ٔذیشیز ایٗ ثخؾ 

 

 
شد. ٕٞٝ سٙظیٕبر دزی ٔیدس ایٗ ثخؾ سؼبسیف ٔشثٛى ػیبػز ٌزاسی آ٘شی ٚیشٚع ولایٙز ٞب كٛسر 

ثب وّیه ثش سٚی اػٓ ٞش دبِیؼی ٔی  ذ.ثبؿ ٔیولایٙز ٞب دس ایٗ ثخؾ لبثُ سؼشیف  ٞیُ وٛییهآ٘شی ٚیشٚع 

 سٛا٘یذ آ٘شا ٚیشایؾ ٕ٘بییذ.

Add: افضٚدٖ ػیبػز ٌزاسی. 

Delete: حزف ػیبػز ٌزاسی. 

Import: ًاص آٖ دـشیجبٖ ٌشفشٝ ثٛدیذ. ٚاسد وشدٖ سٙظیٕبر ػیبػز ٌزاسی وٝ لجلا 

Export: .كبدس وشدٖ سٙظیٕبر ػیبػز ٌزاسی ثشای دـشیجبٖ ٚ یب ا٘شمبَ ثٝ ػشٚس دیٍش 

 

 وّیه ٕ٘بییذ سب كفحٝ خذیذ ٕ٘بیؾ دادٜ ؿٛد. Addثشای افضٚدٖ دبِیؼی خذیذ ثش سٚی 

 
 ٕ٘بییذ. ٚاسد٘بْ دبِیؼی وٝ ٔی خٛاٞیذ ایدبد ٕ٘بییذ سا  ،Policy Nameدس ثخؾ 

  Schedule Settingsٚ )سٙظیٕبر ولایٙز( Client Settingsایٗ كفحٝ داسای دٚ ػشثشي 

 ثبؿذ. )سٙظیٕبر صٔب٘جٙذی( ٔی
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 Client Settingsسربرگ 
 .ذثبؿ ٔیؿبُٔ سٙظیٕبر اكّی دبِیؼی ولایٙز ٞب ایٗ ػشثشي 

Let clients configure their own settings:  دس كٛسسی وٝ ایٗ ٌضیٙٝ سیه ثبؿذ، دیىشثٙذی

ولایٙز ٞبی ػوٛ ایٗ ػیبػشٍزاسی، اص حبِز ٔشٕشوض خبسج ؿذٜ ٚ ثٝ آٟ٘ب اخبصٜ ٔی دٞیٓ دیىشثٙذی 

خبف خٛد سا اص دبی ولایٙز داؿشٝ ثبؿٙذ. دس كٛسسی وٝ ایٗ ٌضیٙٝ سیه ٘جبؿذ، دیىشثٙذی سٟٙب اص 

یٕبسی سا سٚی ولایٙز اػٕبَ وٙذ، دٚثبسٜ ثٝ سٙظیٕبر شد ٚ اٌش وبسثش سٙظدزی ٔیػٕز ػشٚس كٛسر 

 د.ٌشد ٔیدیؾ فشم ػشٚس ثش 

 

Scanner Settings: 

 
 Scanثخؾ اَٚ  ذ.ثبؿ ٔیدس ػٕز چخ ثخؾ ٞبی ٔخشّف دیىشثٙذی ولایٙز لبثُ ٔـبٞذٜ 

Settings  ُٔد.ؿٛ ٔیسٙظیٕبر اػىٗ آ٘شی ٚیشٚع سا ؿب 

 Automaticد. وٝ ثٝ كٛسر دیؾ فشم ثش سٚی ٌشد ٔیدس اثشذای كفحٝ حبِز اػىٗ سؼییٗ 

(Recommended) ذ. دس كٛسر سٕبیُ ٔی سٛا٘یذ دیىشثٙذی ثیـششی سا دس حبِز ثبؿ ٔیAdvanced 

 ا٘دبْ دٞیذ.

ثٝ كٛسر دیؾ فشم  Select action to be performed when a virus is foundدس ا٘شٟب ٌضیٙٝ 

ذ وٝ ٍٞٙبْ یبفشٝ ؿذٖ یه ٚیشٚع، آٖ سا سؼٕیش وٙذ. ثبؿ ٔیذ وٝ ثیبٍ٘ش ایٗ ٌّٔت ثبؿ ٔی Repairثش سٚی 

 ( ثبؿذ.Skip(، كشف ٘ظش )Deleteٌضیٙٝ ٞبی دیٍش ٔی سٛا٘ذ حزف )

 

Virus Protection Settings 
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Load Virus Protection at Startup:  ْثٝ كٛسر  ا٘ذاصی ساٜاٌش ایٗ ٌضیٙٝ سیه ثبؿذ، دس ٍٞٙب

 د.ٌشد ٔیخٛدوبس آ٘شی ٚیشٚع دس ػیؼشٓ ولایٙز ثبسٌزاسی ٚ اخشا 

Display alert messages:  ٜد.ؿٛ ٔیدس كٛسر فؼبَ ثٛدٖ دیبْ ٞبی اخٌبس ثٝ وبسثش ٘ـبٖ داد 

Select action to be performed when a virus is found:  دس كٛسر دیذا ؿذٖ ٚیشٚع

 وٙذ. (Skip(، كشف ٘ظش )Delete)(، حزف Repair، آ٘شا سؼٕیش )ُٞی وٛییهسٛػي ٔحبفظز ثلادسً٘ 

 

 

Advance DNAScan: 

 
( وٝ ٚظیفٝ DNAScanدس ایٗ ثخؾ سٙظیٕبر ٔشثٛى ثٝ اػىٗ دیـشفشٝ ٔجشٙی ثش ٘مـٝ طْ٘ٛ ا٘ؼب٘ی )

ٔدبصی  ثشاسٛاسٔدٟض ثٝ لا ٞیُ وٛییهدس ٚالغ  ذ.ثبؿ ٔیٞبی ٘بؿٙبخشٝ سا داسد، لبثُ دیىشثٙذی  اػىٗ ٚیشٚع

 ٞبی خٛد ثٛدٜ وٝ ٔب٘ٙذ یه ػشٚس ػٙؼٛس ػُٕ ٔی وٙذ. ثش سٚی ٕٞٝ ولایٙز

 

Enable DNAScan:  ٗد.ٌشد ٔیفؼبَ  ٞیُ وٛییهثب سیه ثٛدٖ ایٗ ٌضیٙٝ دی.اٖ.ای اػى 

Enable Behavior detection system:  ػلاٜٚ ثشDNAScan ٔدٟض ثٝ ٞٛؽ  ٞیُ وٛییه

حّٕٝ ٚیشٚػٟبی خذیذ ثٝ  ذ وٝ ٔب٘غثبؿ ٔیػبع سفشبس )سفشبسؿٙبػی( ٔلٙٛػی ػیؼشٓ ؿٙبػبیی ثذافضاس ثش ا

 د.ٌشد ٔیٌشدد. ثب سیه ثٛدٖ ایٗ ٌضیٙٝ ایٗ ػیؼشٓ فؼبَ  ػیؼشٓ ٔی

Select Behavior detection level:  دس ایٗ ثخؾ ٔی سٛا٘یذ ػٌح سـخیق ا٘دیٗ سفشبسؿٙبػی

 سا سؼییٗ ٕ٘بییذ. 

Submit suspicious files:  ثٝ فبیّی ٔـىٛن ؿذٜ  ٞیُ وٛییهدس كٛسسی وٝ ا٘دیٗ ٞبی ٞٛؿٕٙذ

 د.ٌشد ٔیخٟز آ٘بِیض اسػبَ  ٞیُ وٛییهثبؿذ ٚ ایٗ ٌضیٙٝ سیه ثبؿذ، فبیُ ثٝ لاثشاسٛاس 

Show notification while submitting files:  َاٌش ایٗ ٌضیٙٝ سیه ثبؿذ، دس ٍٞٙبْ اسػب

 د.ؿٛ ٔیدادٜ فبیّٟبی ٔـىٛن، دیغبْ ثٝ وبسثش ٘ـبٖ 
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Block Suspicious Packed Files:  د وٝ فبیُ ٞبی ثؼشٝ ثٙذی ؿٛ ٔیسیه ثٛدٖ ایٗ ٌضیٙٝ ٔٛخت

 ( ٔـىٛن ٔؼذٚد ٌشد٘ذ.Packedؿذٜ )

Enable Automatic Rogueware scan:  دس كٛسر سیه ثٛدٖ ایٗ ٌضیٙٝ، آ٘شی ٚیشٚع ٞبی

 ٘ذ.ٌشد ٔیخؼّی ثٝ كٛسر خٛدوبس اػىٗ 

 

When non-repairable virus found:  ُاٌش ایٗ ٌضیٙٝ فؼبَ ثٛدٜ ٚ ٚیشٚػی دیذا ؿٛد وٝ لبث

 د.ٌشد ٔیسؼٕیش ٘جبؿذ، ولایٙز آِٛدٜ اص ؿجىٝ لٌغ اسسجبى 

When suspicious file found by DNAScan:  اٌش ایٗ ٌضیٙٝ فؼبَ ثٛدٜ ٚ فبیُ ٔـىٛوی

 د.ٌشد ٔیدیذا ؿٛد، ولایٙز ٔـىٛن اص ؿجىٝ لٌغ اسسجبى  ٞیُ وٛییه DNAScanسٛػي 

 

Exclude File and Folders 

اٌش فبیُ ٞب یب دٛؿٝ ٞبیی داسیذ وٝ داسای ٚیشٚع ثٛدٜ )ٔب٘ٙذ ثؼیبسی اص فبیُ ٞبی وشن ؿذٜ( ٚ یب 

سا اص اص ثش٘بٔٝ ٞبی وٝ سٕبیُ ٘ذاسیذ ٔٛسد اػىٗ لشاس ٌیش٘ذ، ٔی سٛا٘یذ فبیُ یب دٛؿٝ دٛؿٝ ی خبكی 

( آٖ فِٛذس یب فبیُ ٚ افضٚدٜ ؿذٖ دس ِیؼز وشدٖ Add دغ اص افضٚدٖ ) ٕ٘بییذ. ءٚیشٚػیبثی ؿذٖ اػشثٙب

 آٖ دبِیؼی فبیُ یب فِٛذس ٔٛسد٘ظش سا اػىٗ ٕ٘ی وٙٙذ.  ػوٛٔشثًٛٝ، ولایٙشٟبی 

اػشثٙب د وٝ ٔی سٛا٘یذ سٙظیٕبر ٔشثٛى ثٝ ؿٛ ٔیدٙدشٜ ای ٕ٘بیؾ دادٜ  Addدغ اص وّیه ثش سٚی دوٕٝ 

 ؿذٖ سا دس آٖ دسج ٕ٘بییذ.
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ٚ اٌش ٔی خٛاٞیذ فبیُ  Exclude Folderوٙیذ ٌضیٙٝ  ءاٌش ٔی خٛاٞیذ دٛؿٝ ای سا اص اػىٗ اػشثٙب

 سا ا٘شخبة وٙیذ. Exclude Fileوٙیذ ٌضیٙٝ  ءخبكی سا اػشثٙب

Enter folder path:.ٔؼیش فِٛذس ٔٛسد ٘ظش سا دس ایٗ ثخؾ ٚاسد ٔی وٙیذ 

Include Subfolder:  ٖایٗ ٌضیٙٝ، آٖ دس كٛسسی وٝ دٛؿٝ داسای صیشدٛؿٝ ٞبیی ثبؿذ، سیه ثٛد

 ٔؼشثٙی ٔی وٙذ.٘یض اص اػىٗ صیشدٛؿٝ ٞب سا 

Exclude from:  د.ٌشد ٔیدس ایٗ ثخؾ ٔٛاسد اػشثٙب ٔـخق 

Known Virus Detection : ثب سیه ثٛدٖ ایٗ ٌضیٙٝ ٕٞٝ ٚیشٚع ٞبی ؿٙبخشٝ ؿذٜ اص اػىٗ اػشثٙب

 ٘ذ.ٌشد ٔی

DNAScan:  ػذْ دٛیؾDNAScan  ٗد.ٌشد ٔیاص دٛؿٝ یب فبیُ ٔٛسد ٘ظش دس ایٗ ثخؾ سؼیی 

Suspicious Packed Files Scan: .اػشثٙب ؿذٖ اص اػىٗ فبیُ ٞبی ثؼشٝ ای ٔـىٛن 

Behavior Detection:  ٞیُ وٛییهاػشثٙب ؿذٖ اص ا٘دیٗ سفشبسؿٙبػی. 

 

Exclude Extensions: 

 
یب ٞش دؼٛ٘ذ  jpgدس ایٗ ثخؾ ٔی سٛا٘یذ دؼٛ٘ذٞبی فبیُ خبكی سا اص اػىٗ اػشثٙب وٙیذ. ٔثلا ٔی سٛا٘یذ 

 Addخبكی )ٔثلا دؼٛ٘ذ ٚیظٜ ثش٘بٔٝ ػفبسؿی خٛد( سا اص اػىٗ ؿذٖ اػثشٙب ٕ٘بییذ. ثب دسج ٘بْ ٚ صدٖ دوٕٝ 

 ذیذ سا ٚاسد ٕ٘بییذ.خٔی سٛا٘یذ دؼٛ٘ذ 
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Default: .سغییشار سٙظیٕبر كٛسر ٌشفشٝ سا ٔی سٛا٘یذ ثٝ حبِز دیؾ فشم ثش ٌشدا٘یذ 

Save Policy: ٚسب  ی ایٗ دوٕٝ وّیه وشدٜ ٚ ٔٙشظش ثبؿیذثشای رخیشٜ وشدٖ دبِیؼی خبسی ثبیذ ثش س

 دیغبْ ٔٛفمیز دس رخیشٜ ػبصی دبِیؼی ٕ٘بیؾ دادٜ ؿٛد.
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Email Settings 
 ٔشثٛى ثٝ ٔحبفظز ایٕیُ وبسثشاٖ سا ا٘دبْ دٞیذ. دس ایٗ ثخؾ ٔی سٛا٘یذ سٙظیٕبر

 

 
Enable Email Protection:  ُد.ٌشد ٔیفؼبَ ثٛدٖ ایٗ ٌضیٙٝ ػجت فؼبَ ؿذٖ ٔحبفظز ایٕی 

Enable Trusted Email Clients Protection : ٝٙٔحبفظز اص ولایٙز ٞبی ثب سیه ثٛدٖ ایٗ ٌضی

 د.ٌشد ٔی( فؼبَ Outlookایٕیُ ٌٕٔئٗ )ٔب٘ٙذ 

Enable Spam Protection:  د.ٌیش ٔیثب فؼبَ ثٛدٖ ایٗ ٌضیٙٝ ٔحبفظز ٞشص٘بٔٝ ٚ اػذٓ كٛسر 

Spam Protection Level: ( ْایٗ ٌضیٙٝ ػٌح حفبظز ٚ دلز آ٘شی اػذٓ وٝ ٔی سٛاٖ ٘شSoft ،)

 ( ثبؿذ سا سؼییٗ ٔی وٙذ.Strict( ٚ یب ػخز )Moderateٔشٛػي )

Enable white list: ٌٗضیٙٝ ِیؼز ػفیذی اص ایٕیُ ٞب سا ٔی سٛا٘یذ سؼییٗ ٕ٘بییذ وٝ  ثب سیه وشدٖ ای

 ٕٞٛاسٜ ثٝ ػٙٛاٖ ایٕیُ ػبِٓ ٚاسد ولایٙز وبسثش ٌشدد. ٚاص آ٘شی اػذٓ ٔؼشثٙی ؿذٜ 

Enable black list:  ٝثب سیه وشدٖ ایٗ ٌضیٙٝ ِیؼز ػیبٞی اص ایٕیُ ٞب سا ٔی سٛا٘یذ سؼییٗ ٕ٘بییذ و

 د.ٌیش ٔی٘ظش  ػٙٛاٖ ایٕیُ ٔخشة ٚ ٞشص٘بٔٝ دس آ٘شی اػذٓ ٕٞٛاسٜ آٟ٘ب سا ثٝ
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External Drives Settings 
 ذ.ثبؿ ٔیایٗ ثخؾ ؿبُٔ سٙظیٕبر ٔشثٛى ثٝ اػىٗ دػشٍبٟٞبی خبسخی 

 

 
Scan External Drives:  دس كٛسسی وٝ ایٗ ٌضیٙٝ سیه ثبؿذ، ثٝ ٔحن اسلبَ فّؾ یب حبفظٝ ٞبی

USBثٝ اػىٗ آٟ٘ب ٔی وٙذ.ٞیُ ثٝ كٛسر خٛدوبس الذاْ  ، وٛییه 

Enable Autorun Protection: فؼبَ ؿذٜ ٚ اخبصٜ اٌش ایٗ ٌضیٙٝ سیه ثبؿذ، ٔخبفظز آسٛسا ٖ

 ٕ٘ی دٞذ.سا  ٞبی آسٛساٖ اص حبفظٝ ٞبی خب٘جی  اخشای سشٚخبٖ

Enable Mobile Scan: ٝٙٚیظٌی اػىٗ ٔٛثبیُ دس كٛسر سیه ثٛدٖ ایٗ ٌضی ،PC2Mobile  ٝث

 ٞیُ وٛییهایٗ ٚیظٌی ا٘حلبسی وٕه ٔی وٙذ سب  د.ٌشد ٔیولایٙشٟبی ػوٛ ٌشٜٚ ٔشسجي ثب ایٗ دبِیؼی فؼبَ 

ثذٖٚ ٘لت ثش سٚی ٌٛؿی ٔٛثبیُ، الذاْ ثٝ ٚیشٚػیبثی ػیؼشٓ ػبُٔ ٚ حبفظٝ ٞبی اكّی ٚ خب٘جی وشدٜ ٚ 

 وّیٝ ٚیشٚع ٞبی ٔٛثبیّی ٚ وبٔذیٛسشی سا اص سٚی آٖ دبوؼبصی ٕ٘بیذ.
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IDS/IPS 
وٕه ٔی وٙذ سب دىز ٞبی ؿجىٝ ٚسٚدی ٚ خشٚخی ولایٙز، ٔٛسد  ٞیُ وٛییه IDS/IPS٘ؼُ خذیذ 

سحّیُ لشاس ٌشفشٝ ٚ ٔب٘غ اخشای حٕلار ٚ ٘فٛر ثٝ ػیؼشٓ ٞبی سایب٘ٝ ای ٌشدد. ٘ؼُ اَٚ فبیشٚاَ وٝ وٙششَ 

اسٜ دٛسر ٞبیی ثش سٚی ولایٙز حٕلار سا سٟٙب ثش سٚی دٛسر ا٘دبْ ٔی داد، ثشای ثشلشاسی اسسجبى ثبیذ ٕٞٛ

سفشبس دىز ٞب سا ثشسػی ٚ دس كٛسر ٔـبٞذٜ سفشبسٞبی ٔـىٛن ٚ ٔخشة  IDS/IPSثٛد. اص ایٙشٚ  ثبص ٔی

 د.ٌشد ٔیٔب٘غ اخشای حٕلار ٚ ٘فٛر 
 

 
Enable IDS/IPS:  ثب فؼبَ ثٛدٖ ایٗ ٌضیٙٝ ٚیظٌیIDS/IPS  َد.ٌشد ٔیفؼب 

Detect Port Scanning Attack:  حٕلار اػىٗ ٚ دٛیؾ دٛسر سا ؿٙبػبیی ٚ اص آٖ خٌّٛیشی ٔی

–ٚ دٛسر ٞبی ٔدبص  IPٔی سٛا٘یذ ػٌح ٔحبفظز ٚ آدسع ٞبی ، Customizeثب وّیه ثش سٚی  وٙذ.

 سا ػفبسؿی ٕ٘بییذ. -اػشثٙب وشدٖ

Detect DDOS (Distributed Denial of Service) Attack : ؿٙبػبیی ٚ ٔحبفظز دس ثشاثش

 د.ٌشد ٔیحٕلار سٛصیغ ؿذٜ ا٘ىبس ػشٚیغ ثب سیه ثٛدٖ ایٗ ٌضیٙٝ فؼبَ 

 

Action to be performed when attack is detected: ٝدس ٍٞٙبْ ؿٙبػبیی  ػىغ اِؼّٕی و

 د.ٌشد ٔیٌیشد دس ایٗ ثخؾ سؼییٗ  حٕلار كٛسر ٔی

Block Attackers IP for :٘یذ آدسع ٞبی دس ایٗ ثخؾ ٔی سٛاIP  ٟٝٔبخٓ سا ثشای ٔذر صٔب٘ی ثٝ دلیم

 ٔؼذٚد ٕ٘بییذ.

 

Disconnect system from the network (only in case of DDOS and Port Scanning 

attack): ٚ اٌش ایٗ ٌضیٙٝ سیه ثبؿذ دس ٍٞٙبْ حٕلار اػىٗ دٛسرDDOS ػیؼشٓ اص ؿجىٝ لٌغ اسسجبى ،

 د.ٌشد ٔی

Display alert message when attack is detected : دس كٛسر ثشٚصحٕلار دیغبْ ٔٙبػت ثٝ وبسثش

 ٘ـبٖ دادٜ ؿٛد.
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Firewall 
٘ذ. ادٔیٗ ٔی سٛا٘ذ ٌشد ٔیثش سٚی ولایٙز ٞب دس ایٗ ثخؾ سؼییٗ  ٞیُ وٛییهسٙظیٕبر ٔشثٛى ثٝ فبیشٚاَ 

ثشای ولایٙز ٔٛسد٘ظش ثؼشٝ یب ثبص  ثب اػشفبدٜ اص سَٚ ٞبی دیؾ فشم ٚ یب سؼشیف سَٚ خذیذ دٛسر ٞبیی سا

 ٕ٘بیذ.
 

 
 

Enable Firewall:  د.ٌشد ٔیسیه وشدٖ ایٗ ٌضیٙٝ ٔٛخت فؼبَ ؿذٖ فبیشٚاَ ثش سٚی ولایٙز 

 

Level : ٗد.ٌشد ٔیدس ایٗ ثخؾ ػٌح أٙیز فبیشٚاَ سؼیی 

Block all (Block all Inbound & Outbound traffic) :ُٞبی ٚسٚدی ٚ خشٚخی سشافیه  و

 ٞب سا ٔؼذٚد ٔی وٙذ. ثٝ ٕٞٝ دٛسر

High (Block all Inbound & Outbound traffic excluding exception):  سشافیه ٕٝٞ

 ٞبی ٚسٚدی ٚ خشٚخی سا ٔؼذٚد ٔی وٙذ ثدض سشافیه ٞبیی وٝ دس حبِز اػشثٙب لشاس ٌشفشٝ ا٘ذ.

Medium (Block all Inbound & allow all Outbound traffic excluding 

exception): ٞبی ٚسٚدی سا ٔؼذٚد وشدٜ ٚ ٕٞٝ سشافیه ٞبی خشٚخی ٚ سشافیه ٞبیی وٝ دس  ٕٞٝ سشافیه

 حبِز اػشثٙب لشاس ٌشفشٝ ا٘ذ سا ٔدبص ٔی وٙذ.

Low (Allow all Inbound & Outbound traffic excluding exception): سشافیه ٕٝٞ

 شثٙبٞب سا ٔدبص ٔی وٙذ.ٞبی ٚسٚدی ٚ ٚخشٚخی ٚ ٕٞچٙیٗ اػ

 

Display alert message when firewall violation occurs:  اٌش ایٗ ٌضیٙٝ فؼبَ ثبؿذ، دس

 حٕلار، فبیشٚاَ دیغبْ اخٌبس ٔٙبػت ثٝ وبسثشاٖ ٘ـبٖ ٔی دٞذ.ٍٞٙبْ 
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Enable firewall reports:  َٛدس كٛسر فؼبَ ثٛدٖ، ٌضاسؿبر فبیشٚاَ ثٝ كٛسر ٔدشٕغ دس وٙؼ

 د.ٌشد ٔیٔذیشیشی ثجز 

 

Exceptions: ٙ٘ذ. ثٝ كٛسر دیؾ فشم چٙذیٗ سَٚ ٌشد ٔیبٞبی فبیشٚاَ دس ایٗ ثخؾ ٔذیشیز اػشث

یب  Pingثشای فؼبَ ٕ٘ٛدٖ  ICMPٚ لبٖ٘ٛ دشوبسثشد ثشای اػشثٙب ؿذٖ دس ٘ظش ٌشفشٝ ؿذٜ اػز ٔب٘ٙذ 

DHCP ...ٚ 

 

( وٝ ٔی سٛا٘ذ Protocol(، دشٚسىُ )Exception Nameدس خذَٚ اػشثٙبٞب ٘بْ اػشثٙب )

TCP/UDP/ICMP ( ثبؿذ، خٟزDirection( وٝ ٔی سٛا٘ذ ٚسٚدی )Inbound یب خشٚخی )

(Outbound( ًٝٛثبؿذ، الذاْ ٔشث )Actionوٝ ٔی ) ( سٛا٘ذ ٔدبصAllow) (یب غیشٔدبصDeny ٚهؼیز ٚ )

(Status )( َوٝ ٔی سٛا٘ذ فؼبOn( یب خبٔٛؽ )Off ثبؿذ لبثُ ٔـبٞذٜ اػز. ثب وّیه ثش سٚی ٚهؼیز )

 وٙیذ. ٚ یب غیش فؼبَ  خبسی ٔی سٛا٘یذ آ٘شا فؼبَ 

 

Add:  ٜكفحٝ د. دغ اص فـشدٖ ایٗ دوٕٝ، ؿٛ ٔیثشای افضٚدٖ سَٚ اػشثٙبی خذیذ اص ایٗ دوٕٝ اػشفبد

سا ٔدبص یب غیش ٔدبص ٕ٘بییذ. ثٝ ػٙٛاٖ ٔثبَ ؿٕب اص ثش٘بٔٝ یه  د وٝ ٔی سٛا٘یذ دٛسر خبكیٌشد ٔیای ثبص 

اسٛٔبػیٖٛ اداسی اػشفبدٜ ٔی وٙیذ وٝ اص دٛسر خبكی اػشفبدٜ ٔی وٙذ، ثشای اػشفبدٜ اص آٖ ثبیذ دٛسسٟبی 

 د:ٌشد ٔیدٙدشٜ صیش ظبٞش  Addثب وّیه ثش سٚی  ٔشثًٛٝ ثٝ كٛسر ٔدبص سؼشیف ٌشد٘ذ.

 
Exception Name: ؿشحی ثشای اػشثٙب ٚاسد ٕ٘بییذ. ٘بْ یب 

Select Protocol:  دس ایٗ ثخؾ ٘ٛع دشٚسىُ سا ا٘شخبة ٔی وٙیذ. ٘ٛع دشٚسىُ ٔی سٛا٘ذTCP  یب

UDN  یبICMP  َٚثبؿذ. اٌش ٔی خٛاٞیذ دٚ یب ػٝ دشٚسىُ سا  فؼبَ وٙیذ ثبیذ ثشای ٞش دشٚسىُ یه س

 سا وّیه وٙیذ. Nextٔدضا سؼشیف وٙیذ. ػذغ دوٕٝ 
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Select Direction:  دس ایٗ ثخؾ خٟز سشافیه سا سؼییٗ ٔی وٙیذ. خٟز سشافیه ٔی سٛا٘ذ ٚسٚدی

(Inbound( خشٚخی ،)Outbound ٕٝیب ٞش دٚ خٟز ثبؿذ. ػذغ دو )Next .سا وّیه وٙیذ 

 

 
IP Address:  دس ایٗ ثخؾ آدسع ٞبیIP  وٝ لبٖ٘ٛ فبیشٚاَ ثبیذ ثش سٚی آٟ٘ب اػٕبَ ؿٛد سا ٔـخق

 . ٔی وٙیذ

Any IP Addresses:  اٌش ایٗ ٌضیٙٝ سیه ثبؿذ ایٗ لبٖ٘ٛ ثش سٚی ٕٞٝ آدسع ٞبیIP  وٝ ولایٙز

 د.ٌشد ٔیٔشسجي اػز، اػٕبَ  ٟبثب آ٘

IP Address:  ٔی سٛا٘یذ فمي یهIP .خبف سا سؼییٗ وٙیذ سب سٟٙب ایٗ سَٚ ثش سٚی آٖ اػٕبَ ٌشدد 

IP Address Range : ٜاٌش ایٗ ٌضیٙٝ سیه ثبؿذ، یه ٔحذٚدIP  سا ثشای اػٕبَ لبٖ٘ٛ سؼییٗ ٔی

( سا دس فیّذٞبی End IP Addressدبیبٖ ) IP( ٚ آدسع Start IP Addressؿشٚع ) IPوٙیذ. آدسع 

 سا وّیه وٙیذ. Nextػذغ دوٕٝ  ٔشثًٛٝ ٚاسد ٕ٘بییذ.

 

 
TCP/UDP Ports: وٝ لبٖ٘ٛ فبیشٚاَ ثبیذ ثش سٚی آٟ٘ب اػٕبَ ؿٛد سا دس ایٗ ثخؾ دٛسسٟبیی ،

 ٕ٘بییذ.ـخق ٔ
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All Ports:  ،اٌش ایٗ ٌضیٙٝ سیه ثبؿذ ایٗ لبٖ٘ٛ ثش سٚی ٕٞٝ دٛسسٟب وٝ ولایٙز ثب آٟ٘ب ٔشسجي اػز

 د.ٌشد ٔیاػٕبَ 

Specific Port(s):  ٖٔی سٛا٘یذ یه یب چٙذ دٛسر خبف سا سؼییٗ وٙیذ سب سٟٙب ایٗ سَٚ ثش سٚی آ

( ثشای خذاػبصی چٙذ دٛسر اػشفبدٜ وٙیذ . )ٔثلا اٌش ٔی خٛاٞیذ سَٚ سا ثش سٚی ,َ ٌشدد. اص وبٔب )اػٕب

 (80,443٘ٛیؼیذ  اػٕبَ وٙیذ ٔی 443ٚ  80دٛسر ٞبی 

Port Range:  ٜدٛسر سا ثشای اػٕبَ لبٖ٘ٛ سؼییٗ ٔی وٙیذ.  |اٌش ایٗ ٌضیٙٝ سیه ثبؿذ، یه ٔحذٚد

ػذغ دوٕٝ  ( سا دس فیّذٞبی ٔشثًٛٝ ٚاسد ٕ٘بییذ.End Portدبیبٖ )( ٚ دٛسر Start Portدٛسر ؿشٚع )

Next .سا وّیه وٙیذ 

 

 

 
Action:  سؼییٗ ٔی وٙیذ وٝ ٘ٛع الذاْ چٍٛ٘ٝ ثبؿذ. دس ا٘شٟبAllow  ٚ َٚثٝ ٔؼٙبی ٔدبص وشدٖ س

Deny  ثٝ ٔؼٙبی غیشٔدبص وشدٖ سَٚ ثبؿذ. اٌش ٔی خٛاٞیذ دػششػی ثٝ دٛسر ٚ یبIP  خبكی سا ثبص وٙیذ

 ا٘شخبة ٌشدد. Allowثبیذ 

 وّیه وٙیذ سب سَٚ ػبخشٝ ٚ اػٕبَ ٌشدد. Finishدس ا٘شٟب ثش سٚی دوٕٝ 

 

 

Delete: دوٕٝ، سَٚ ٔشثًٛٝ حذف  خذَٚ اػشثٙبٞب ٚ وّیه ثش سٚی ایٗ ثب ا٘شخبة سَٚ دِخٛاٜ اص

 د.ٌشد ٔی

Import:  وٝ لجلا كبدس ؿذٜ دس ایٗ وٙؼَٛ اػشفبدٜ  وّیه ثش سٚی ایٗ دوٕٝ ٔی سٛا٘یذ اص سَٚ ٞبییثب

 ٕ٘بییذ.

Export:  ثب ا٘شخبة یه یب چٙذ سَٚ ٚ وّیه ثش سٚی ایٗ ٌضیٙٝ ٔی سٛا٘یذ یه دـشیجبٖ اص سَٚ ٞب

 ٌشفشٝ ٚ آٟ٘ب سا ثش سٚی وٙؼَٛ ٞبی دیٍش یب دس صٔبٖ ٘لت ٔدذد اػشفبدٜ ٕ٘ٛد.

Move Up: َٚٔی سٛا٘یذ اِٚٛیز اخشای سَٚ سا ثبلاسش دِخٛاٜ ٚ وّیه ثش سٚی ایٗ دو ثب ا٘شخبة س ٕٝ

 ثجشیذ.

Move Down:  ثب ا٘شخبة سَٚ دِخٛاٜ ٚ وّیه ثش سٚی ایٗ دوٕٝ ٔی سٛا٘یذ اِٚٛیز اخشای سَٚ سا

 وبٞؾ دٞیذ.
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Web Security 
د. فؼبَ ػبصی ٔحبفظز ٞبی أٙیشی ٚ ٘یض دػشٝ ثٙذی ػبیشٟب ٚ ٌشد ٔیدس ایٗ ثخؾ أٙیز ٚة سؼییٗ 

 ٔدبص وشدٖ ػبیشٟبی خبف دس ایٗ ثخؾ لشاس داس٘ذ.ٔؼذٚد یب 

 
 

Browsing Protection:  وشدٜ ٚ اص وبسثشاٖ ثب فؼبَ ثٛدٖ ایٗ ٌضیٙٝ ٔحبفظز ٔشٚسٌش ؿشٚع ثٝ وبس

 ٞبی آِٛدٜ ٔحبفظز ٔی وٙذ. دس ثشاثش ػبیز

Phishing Protection:  فیـیًٙ د سب ػبیز ٞبی ولاٞجشداسا٘ٝ ٚ ٌشد ٔیسیه ثٛدٖ ایٗ ٌضیٙٝ ٔٛخت

 ٔؼذٚد ؿٛ٘ذ.

Exclusion: .ثب وّیه ثش سٚی ایٗ دوٕٝ، ٔی سٛا٘یذ ػبیز خبكی سا اص اػىٙش فیـیًٙ ٔؼشثٙی وٙیذ 

 

Display alert message when website is blocked:  ٍٞٙبٔی وٝ وبسثش للذ ٔـبٞذٜ یه

 ٕ٘بیؾ دادٜ ؿٛد.دیبْ اخٌبس ٔٙبػت ػبیز ٔؼذٚد ؿذٜ سا داسد، 
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Web Categories 

ذ. ٔی سٛا٘یذ دػشٝ خبكی اص ٚة ػبیز ٞب )ٔثلا ثبؿ ٔیدػشٝ ثٙذی ػبیز ٞب لبثُ ٔذیشیز دس ایٗ ثخؾ 

ثبصی( سا ثشای وبسثشاٖ ٔؼذٚد ٕ٘بییذ. ٕٞچیٗ أىبٖ ٔؼذٚد وشدٖ ٚ ثبص وشدٖ یه ػبیز خبف ٘یض ٟٔیب 

 ذ.ثبؿ ٔی

Restrict access to particular categories of Websites : ثب سیه ثٛدٖ ایٗ ٌضیٙٝ ٔی سٛا٘یذ

 Statusدس ػشٖٛ   ٘ـبٖ  دػششػی ثٝ دػشٝ ثٙذی خبكی اص ٚة ػبیز ٞب سا ٔحذٚد ٕ٘بییذ.

ٕ٘بیبٍ٘ش غیشٔدبص ثٛدٖ آٖ دػشٝ ثٙذی اػز. ثب وّیه ثش سٚی ایٗ  ٔدبص ثٛدٖ ٚ ٘ـبٖ دٞٙذٜ 

 دوٕٝ ٔی سٛا٘یذ ٚهؼیز سا ثٝ ٔدبص ٚ غیشٔدبص سغییش دٞیذ.

Exclusion:  ثب وّیه ثش سٚی ایٗ دوٕٝ، ٔی سٛا٘یذ ػبیز خبكی وٝ ػوٛ ٌشٜٚ ثٛدٜ، سا اص ػُٕ دیؾ

وّیه  ثدض یه ػبیز خبف. دغ اص ،ثیٙی ؿذٜ ثشای آٖ ٌشٜٚ ٔؼشثٙی وٙیذ. ٔثلا ٕٞٝ ػبیز ٞبی ثبصی ثؼشٝ

 Also Exclude٘بْ ػبیز سا دس آٖ ٚاسد ٚ ثب سیه وشدٖ  سٛا٘یذ د وٝ ٔیؿٛ ٔیدٙدشٜ ای ثبص 

Subdomains .صیشدأٙٝ ٞبی آٖ ػبیز سا ٘یض ٔؼثشٙی ٕ٘بییذ ٕٝٞ 

 

Block specified websites 
ٔؼذٚد  -خبسج اص ایٙىٝ ػوٛ وذاْ دػشٝ لشاس داس٘ذ–٘ظشسبٖ سا  دس ایٗ ثخؾ ٔی سٛا٘یذ ػبیز ٞبی ٔٛسد

 ٕ٘بییذ.

Restrict access to particular Websites:  ثب سیه وشدٖ ایٗ ٌضیٙٝ دػششػی ثٝ ػبیز ٞبی

 د.ٌشد ٔیسؼشیف ؿذٜ دس ایٗ ثخؾ ٔؼذٚد 

 ٕ٘بیؾ دادٜدٙدشٜ صیش ثشای ٚاسد وشدٖ آدسع ػبیز ٔٛسد٘ظش خٟز ٔؼذٚد ؿذٖ  Addثب فـشدٖ دوٕٝ 

 د:ؿٛ ٔی

 
Enter URL:  آدسع ػبیشی سا وٝ ٔی خٛاٞیذ اص دػششع وبسثشاٖ خبسج ؿٛد سا دس ایٗ ثخؾ ٚاسد ٔی

 (yahoo.comٕ٘بییذ. )ٔثلا 

Also Block Subdomains:  دس كٛسسی وٝ ٔی خٛاٞیذ ٕٞٝ صیشدأٙٝ ٞبی یه ػبیز ٞٓ اص

 (mail.yahoo.comدػششع خبسج ؿٛ٘ذ، ایٗ ٌضیٙٝ سا سیه ٕ٘بییذ. )ٔثلا 

Enable Web Security reports : ٖدس كٛسسی وٝ سٕبیُ داسیذ ٌضاسؿی اص دسخٛاػز ٞبی وبسثشا

  ثشای ٔـبٞذٜ ػبیز ٞبی ٔؼذٚد ؿذٜ دسیبفز ٕ٘بییذ، ایٗ ٌضیٙٝ سا فؼبَ وٙیذ.
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Application Control 
( Application Controlٛسیشی، وٙششَ ثش٘بٔٝ ٞب )ػىی ا٘ذدٛیٙز ٞیُ وٛییهیىی اص ٚیظٌی ٞبی 

ذ. ایٗ ٚیظٌی أىبٖ ٔؼذٚد وشدٖ ثش٘بٔٝ ٞبی وبسثشاٖ سا ثٝ كٛسر وبُٔ فشاٞٓ ٔی آٚسد. ثٝ ػٙٛاٖ ثبؿ ٔی

ٚ یب  Babylon( یب ثبصی یب IDMٔثبَ ٔذیش ػیؼشٓ ٔی سٛا٘ذ دػششػی ثٝ ثش٘بٔٝ ٞبی داّ٘ٛد ایٙشش٘شی )ٔب٘ٙذ 

ّیز، أىبٖ سؼشیف فبیُ ثشخی ٘شْ افضاسٞبی خبف ػفبسؿی سا ٔؼذٚد ٕ٘بیذ. یىی اص ٚیظٌی ٞبی ایٗ لبث

وشن ؿذٜ(  IDMذ. ثذیٗ ٔؼٙی وٝ اٌش وبسثشاٖ اص ٘ؼخٝ ٞبی غیشلب٘ٛ٘ی ٘شْ افضاس )ٔب٘ٙذ ثبؿ ٔیخبف 

اػشفبدٜ ٕ٘بیٙذ، چٖٛ أوبی فبیُ اخشایی ٔشثًٛٝ دچبس سغییشاسی ؿذٜ اػز، وٙششَ ثش٘بٔٝ أىبٖ ؿٙبػبیی آٖ 

( سا اسائٝ دادٜ Custom Applications٘بٔٝ ػفبسؿی )ٚیظٌی ٔؼشفی ثش ٞیُ وٛییهسا اص دػز ٔی دٞذ، أب 

 ٔؼشفی ٕ٘بییذ سب آٖ سا اص دػششع خبسج ٕ٘بیذ. ٞیُ وٛییهخٛد سا ثٝ  exe.اػز وٝ ٔی سٛا٘یذ فبیُ 
 

 
 

Block unauthorized application when accessed:  ثشای فؼبَ وشدٖ لبثّیز وٙششَ ثش٘بٔٝ ٞب

( ثشای unauthorizedثب فؼبَ ثٛدٖ ایٗ لبثّیز، اخشای ثش٘بٔٝ ٞبی غیش ٔدبص ) .ثبؿذسیه ایٗ ٌضیٙٝ ثبیذ 

 د.ٌشد ٔیوبسثشاٖ ٘بٕٔىٗ 

Notify clients when an unauthorized application is blocked:  ٗدس كٛسسی وٝ ای

ٝ سٛػي ٔذیشیز ٌضیٙٝ سیه ثبؿذ، ٚ وبسثش ثخٛاٞذ ثش٘بٔٝ غیشٔدبصی سا اخشا وٙذ، دیغبْ ٔٙبػت ٔؼذٚدی ثش٘بٔ

 ثٝ اٚ ٘ـبٖ دادٜ خٛاٞذ ؿذ.

 

Application Categories:  دس ایٗ خذَٚ دػشٝ ثٙذی ثش٘بٔٝ ٞبی ٔخشّف ٚخٛد داسد. ثب ا٘شخبة

دس ثبوغ ثبلایی ٔی سٛا٘یذ وُ ٘شْ افضاسٞبی آٖ ٌشٜٚ  Customیب  Authorized ،Unauthorizedٌضیٙٝ 

سا ٔدبص، غیشٔدبص ٚ یب ػفبسؿی ٕ٘بییذ. دس كٛسسی وٝ ٔبیّیذ یه یب چٙذ ثش٘بٔٝ ػوٛ آٖ ٌشٜٚ سا غیشٔدبص 

 آٖ ٌشٜٚ سا ا٘شخبة ٚ ثش٘بٔٝ ٔٛسد٘ظش سا اص ثبوغ دبییٙی غیشٔدبص یب ٔدبص ٕ٘بییذ. Customوٙیذ ثبیذ ٌضیٙٝ 
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Custom Applications:  دس كٛسسی وٝ ثش٘بٔٝ ٔٛسد ٘ظش ؿٕب دس ِیؼز دیؾ فشم ٚخٛد ٘ذاسد ٚ یب

ثب فبیُ اخشایی اػشب٘ذاسد سفبٚر داسد، ٔی سٛا٘یذ آٖ فبیُ اخشایی ثش٘بٔٝ سبٖ ثٝ ٞش دِیّی )ٔثلا وشن ؿذٖ( 

ٕٝ، دٙدشٜ صیش ثبص ٔؼشفی ٕ٘بییذ سب فیّشش كٛسر دزیشد. دغ اص صدٖ ایٗ دو ٞیُ وٛییهثش٘بٔٝ سا خٛدسبٖ ثٝ 

 د. ؿٛ ٔی

 
Delete Application:  ثب ا٘شخبة ثش٘بٔٝ ٚ وّیه ثش سٚی ایٗ دوٕٝ، ثش٘بٔٝ خبسی اص ِیؼز

 د.ٌشد ٔیحزف 

Add Application:  ٜد. دغ اص فـشدٖ آٖ دٙدشٜ ؿٛ ٔیثشای افضٚدٖ ثش٘بٔٝ خذیذ اص ایٗ دوٕٝ اػشفبد

 د.ٌشد ٔیدیٍشی ثشای ا٘شخبة ٚ افضٚدٖ ثش٘بٔٝ ثبص 
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سا فـشدٜ ٚ فبیُ ٔٛسد ٘ظش سا اص وبٔذیٛسش خٛد  Browseثشای افضٚدٖ ٚ ٔؼشفی فبیُ اخشایی دوٕٝ 

 ا٘شخبة وٙیذ.

Application Name: .٘بْ ثش٘بٔٝ سا ثٝ كٛسر دِخٛاٜ ٚاسد ٕ٘بییذ 

Application Category:  دػشٝ ثٙذی ٚ ٌشٜٚ ثش٘بٔٝ ٔٛسد ٘ظش سا ٔی سٛا٘یذ اص ِیؼز دیؾ فشم

ا٘شخبة وٙیذ سب ایٗ ثش٘بٔٝ دس آٖ ٌشٜٚ لشاس ٌشفشٝ ٚ أىبٖ وٙششَ آٖ فشاٞٓ ٌشدد. ٔی سٛا٘یذ ایٗ ثش٘بٔٝ سا دس 

 لشاس دٞیذ ٚ وٙششَ سا ثش سٚی ایٗ ٌشٜٚ ا٘دبْ دٞیذ. Otherٌشٜٚ دیٍش 

Submit Application metadata to Quick Heal Lab:  دس كٛسر سٕبیُ ٔی سٛا٘یذ فبیُ سا

سٛهیح ٔی  ٞیُ وٛییهاسػبَ ٕ٘بییذ. دس فشْ ثبلای ایٗ ٌضیٙٝ ػّز افضٚدٖ ثش٘بٔٝ سا ثٝ  ٞیُ وٛییهثٝ لاثشاسٛاس 

 ذ(ثبؿ ٔیدٞیذ. )ایٗ ثخؾ لبثُ كشف ٘ظش 

Add Application: ٝوٙیذ. ثش٘بٔٝ سا ثٝ ِیؼز ٌشٜٚ ثب صدٖ ایٗ دوٕٝ اهبف 

دغ اص سبییذ ٚ خشٚج اص افضٚدٖ ثش٘بٔٝ وبسثشدی ػفبسؿی، ٔی سٛا٘یذ ٌشٚٞی سا وٝ ثش٘بٔٝ ثٝ آٖ اهبفٝ 

لشاس دادٜ ٚ دس  Custom(، غیشٔدبص ٕ٘بییذ. ٕٞچٙیٗ ٔی سٛا٘یذ آٖ ٌشٜٚ سا دس حبِز Othersؿذٜ )ٔثلا 

 ثبوغ دٚٔی فمي ثش٘بٔٝ ٔٛسد٘ظشسبٖ سا غیشٔدبص وٙیذ.
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Device Control 
-CD/DVD)ٔب٘ٙذ فّؾ ٞب، ٞبسدٞبی اوؼشش٘بَ ٚ...( ٚ ٘یض  USBدس ایٗ ثخؾ ٔی سٛا٘یذ حبفظٝ ٞبی 

Rom ٞب سا ٔذیشیز ٕ٘بییذ. أىبٖ ٔؼذٚد وشدٖ وبُٔ، فمي خٛا٘ذ٘ی وشدٖ، ٔؼذٚد وشدٖ ٕٞٝ فّؾ ٞب ثدض

فّؾ ٞبی ٔؼشفی ؿذٜ دس ایٗ ثخؾ دس٘ظش ٌشفشٝ ؿذٜ اػز. لاصْ ثٝ روش اػز ایٗ ٔؼذٚد ػبصی ٔب٘غ 

 د.ٌشد ٕی٘ USBاػشفبدٜ اص چبدٍشٞب اػىٙشٞبی 

 

 
 

Enable Removable Device Control:  ٝٙثشای فؼبَ ؿذٖ ثخؾ ٔذیشیز وٙششَ اثضاس ایٗ ٌضی

 ثبیذ سیه ثبؿذ.

Select policy for removable devices:  دس ایٗ ثخؾ ٔی سٛا٘یذ ػیبػز ٔٛسد ٘ظش ثشای

 ٚ دسایٛٞبی ٘ٛسی( سا سؼییٗ ٕ٘بییذ. USBدػشٍبٟٞبی خذاؿذ٘ی )حبفظٝ ٞبی 

Block complete access to removable devices: ٘شخبة ایٗ ٌضیٙٝ، دػششػی ثٝ حبفظٝ ثب ا

 اػشفبدٜ ٕ٘بیذ. USBد. اص ایٗ دغ وبسثش ٕ٘ی سٛا٘ذ اص فّؾ ٞبی ٌشد ٔیثٝ كٛسر وبُٔ لٌغ  USBٞبی 

Read only and no write access:  ٛدس كٛسر ا٘شخبة ایٗ ٌضیٙٝ، سٟٙب أىبٖ خٛا٘ذٖ اص دسای

 سا ٚاسد فّؾ ٕ٘ٛد )خٌّٛیشی اص ػشلز اًلاػبر(. فّؾ ٕٔىٗ ثٛدٜ ِٚی ٕ٘ی سٛاٖ اًلاػبسی اص سٚی ولایٙز

Customize access to admin configured devices:  ٝاٌش ٔی خٛاٞیذ دػششػی فّؾ ٞب سا ث

كٛسر ػفبسؿی ٔذیشیز وٙیذ ایٗ ٌضیٙٝ سا ا٘شخبة وٙیذ. ثٝ ػٙٛاٖ ٔثبَ ٔی سٛا٘یذ ٕٞٝ فّؾ ٞب سا ٔؼذٚد 

سا ٔدبص ثٝ اػشفبدٜ وٙیذ. ٕٞچٙیٗ ٔی سٛا٘یذ دػششػی ثٝ  وشدٜ أب فّؾ ٞبی خبف )ٔب٘ٙذ فّؾ ٔذیش(

 سا ٘یض ٔحذٚد ٚ یب ٔدبص وٙیذ. CD/DVDدسایٛٞبی 

 Blockثب ا٘شخبة ٘بْ دیٛایغ افضٚدٜ ؿذٜ دس ِیؼز، ٔی سٛا٘یذ آٖ دیٛایغ خبف سا ٔؼذٚد )

Access( فمي خٛا٘ذ٘ی ،)Read Only Access( یب دػششػی وبُٔ ٚ ثذٖٚ ٔحذٚدیز ٚ ،)Full 

Access.اػٌب وٙیذ ) 
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Allow read only access to other USB storage devices:  ٖثب سیه ثٛدٖ ایٗ ٌضیٙٝ، أىب

 د.ٌشد ٔیاػٌب  -ثٝ غیش اص آٟ٘بیی وٝ ثٝ ِیؼز افضٚدٜ ؿذٜ ا٘ذ–دیٍش  USBفمي خٛا٘ذ٘ی ثٝ حبفظٝ ٞبی 

Allow complete access to CD/DVD drives:  ٛثب فؼبَ ثٛدٖ ایٗ ٌضیٙٝ دػششػی ثٝ دسای

 د.ٌشد ٔیٔدبص  CD/DVDٞبی 
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 Device Controlفلش به لیست  USBمعرفی حافظه 

( خٛد سا ٔذیشیز وٙیذ. ایٗ ثخؾ اص ًشیك ٔٙٛی ثبلای USBدس ایٗ ثخؾ ٔی سٛا٘یذ دیٛایغ ٞب )حبفظٝ 

 لبثُ دػششع اػز. Admin Settingsكفحٝ 

 
Add:  ثب وّیه ثش سٚی ایٗ دوٕٝ ٔی سٛا٘یذ اثضاسUSB ٙز ػىیٛسیشی ٔؼشفی وٙیذیٛثٝ ا٘ذد خٛد سا. 

 
Make this device accessible only within your corporate network:  ٝٙاٌش ایٗ ٌضی

دیٍش سا  ٔىبٖ ٞبیفؼبَ ثبؿذ، ایٗ دیٛایغ سٟٙب ثش سٚی ؿجىٝ ػبصٔبٖ فؼبَ خٛاٞذ ثٛد ٚ لبثّیز اػشفبدٜ دس 

 .)خٌّٛیشی اص ػشلز اًلاػبر( ٘ذاسد
 

 ثبؿذ. NTFSفبیُ ػیؼشٓ فّؾ دیؼه ثبیذ  نکته:
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ذ وٝ دس ٔؼیش ٘لت ثبؿ ٔیاػشفبدٜ اص ثش٘بٔٝ اخشایی سحز ٚیٙذٚص ، USBاثضاس حبفظٝ ساٜ دیٍش افضٚدٖ 

 : ذثبؿ ٔیدس دػششع  ٞیُ وٛییه

 
 اخشای ثش٘بٔٝ اص ٔؼیش:

\Quick Heal Installing Path\Admin\dcconfig.exe 

 ٔب٘ٙذ:
C:\Program Files (x86)\Quick Heal\Endpoint Security 5.3\Admin\dcconfig.exe 
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Update Settings 
ذ. سٙظیٕبر ٔذیشیز ثشٚصسػب٘ی ثبؿ ٔیسٙظیٕبر ثشٚصسػب٘ی ولایٙز ٞب دس ایٗ ثخؾ لبثُ دیىشثٙذی 

 د.ؿٛ ٕیٛسیشی دس ایٙدب دیىشثٙذی ٘ػىی ا٘ذدٛیٙزػشٚس 
 

 
Enable Automatic Update:  دس كٛسر فؼبَ ثٛدٖ ایٗ ٌضیٙٝ ثشٚصسػب٘ی ولایٙز ٞب ثٝ كٛسر

 د.ٌیش ٔیخٛدوبس كٛسر 

Show update notification window:  ٝاٌش ایٗ ٌضیٙٝ سیه ثبؿذ، دٙدشٜ اًلاع سػب٘ی ٔشثٛى ث

 د.ؿٛ ٔیثشٚصسػب٘ی ٕ٘بیؾ دادٜ 

 

Frequency: .ثبصٜ صٔب٘ی ثشٚصسػب٘ی ولایٙز ٞب سا ٔی سٛا٘یذ دس ایٗ ثخؾ سؼییٗ ٕ٘بییذ 

Automatic:  ٗد.ٌشد ٔیثبصٜ صٔب٘ی ثشٚصسػب٘ی ولایٙز ٞب خٛدوبس سؼیی 

As per schedule:  ٔی سٛا٘یذ صٔب٘جٙذی ٚ ثش٘بٔٝ سا اٌش ایٗ ٌضیٙٝ فؼبَ ثبؿذ، ثشٚصسػب٘ی ولایٙز ٞب

 سیضی ٕ٘بییذ.

Daily Start time: .ػبػز آغبص ثشٚصسػب٘ی سا ٔی سٛا٘یذ سؼییٗ ٕ٘بییذ 

Repeat after: .سىشاس ثشٚصسػب٘ی سٚصا٘ٝ سا ٘یض ٔی سٛا٘یذ دس ایٗ ثخؾ سؼییٗ ٕ٘بییذ 

 

Update Mode:  ٗد.ٌشد ٔیدس ایٗ لؼٕز حبِز آدذیز سؼیی 

Download from Internet: ایٙشش٘ز  ششثؼ اٌش ایٗ ٌضیٙٝ ا٘شخبة ثبؿذ، ثشٚصسػب٘ی ولایٙز ٞب اص

 ٌشدد. داّ٘ٛد )ا٘دبْ( ٔی

Download from Endpoint Security Server:  اٌش ایٗ ٌضیٙٝ ا٘شخبة ثبؿذ، ولایٙز ٞب اص

 ػشٚس ا٘ذدٛیٙز ثشٚصسػب٘ی خٛد سا دسیبفز ٔی وٙٙذ.
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Download from Specified Update Servers:  اٌش یه آدذیز ػشٚس ٔدضا ثشای ثشٚصسػب٘ی

)ٔثلا دس دفشش دیٍش( ٔی سٛا٘یذ ٔـخق وٙیذ وٝ ایٗ ولایٙز ٞب اص آٖ ػشٚس ثشٚصسػب٘ی دس٘ظش ٌشفشٝ ایذ 

 آدذیز ؿٛ٘ذ.

سٛا٘یذ سشسیت ػشٚس ثشٚصسػب٘ی ولایٙز ٞب  وشدیذ، ٔی ا٘ذاصی ساٜدس كٛسسی وٝ چٙذیٗ ػشٚس ثشٚصسػب٘ی 

 خبثدب یب حزف ٕ٘بییذ. Default ،Delete ،Up  ٚDownسا ثب اػشفبدٜ اص دوٕٝ ٞبی 

  



 

 

 

 

43 Confidential - محرمانه www.quickheal.co.ir 

یتیوریسک نتیاندپو لیه کییاستفاده از کو عیسر یراهنما  

Internet Settings 
ثٝ  ٞیُ وٛییهدس كٛسسی وٝ ولایٙز ٞب ثشای اسلبَ ثٝ ایٙشش٘ز ٘یبص ثٝ دشاوؼی داؿشٝ ٚ ٔبیّیذ سب ولایٙز 

 ایٙشش٘ز ٔشلُ ؿٛد سٙظیٕبر دشاوؼی سا دس ایٗ ثخؾ ٚاسد ٔی ٕ٘بییذ.

 

 
Enable Proxy Settings: .ثشای فؼبَ وشدٖ دشاوؼی، ایٗ ٌضیٙٝ سا سیه ٕ٘بییذ 

Proxy Type:  ٘ٛع دشاوؼی سا دس ایٗ لؼٕز ٔـخق ٔی وٙیذ. دشاوؼی ٔی سٛا٘ذHTTP Proxy ،

SOCKS V4  یبSOCKS V5 .ثبؿذ 

Proxy Server:  آدسعIP وٙیذ. شاوؼی ػشٚس سا دس ایٗ ثخؾ ٚاسدد 

Port:  د.ؿٛ ٔیدٛسر دشاوؼی دس ایٗ ثخؾ ٚاسد 

Authentication to connect through firewall or proxy server:  دس كٛسسی وٝ ػشٚس

( سا دس Password( ٚ سٔض ػجٛس )User nameدشاوؼی یب فبیشٚاَ ٘یبص ثٝ احشاص ٞٛیز داسد ٘بْ وبسثشی )

 ایٗ ثخؾ ٚاسد ٕ٘بییذ.

  



 

 

 

 

44 Confidential - محرمانه www.quickheal.co.ir 

یتیوریسک نتیاندپو لیه کییاستفاده از کو عیسر یراهنما  

General 
 ولایٙز ٞب لشاس داسد.ػٕٛٔی سٙظیٕبر ثخؾ ایٗ دس 

 

 
 

Authorize access to the client settings:  اٌش ایٗ ٌضیٙٝ فؼبَ ثبؿذ، ثشای دػششػی ثٝ سٙظیٕبر

 خٛاٞذ ؿذ. دشػیذٜولایٙز سٔض ػجٛس 

Enter Password: سا ٚاسد ٕ٘بییذ. ٞیُ وٛییه٘ظش ثشای ولایٙز  سٔض ػجٛس ٔٛسد 

Confirm Password: .ٔدذدا سٔض ػجٛس سا ٚاسد ٕ٘بییذ 

Enable Safe Mode Protection: ػیؼشٓ دس  ا٘ذاصی ساٜشی دس صٔبٖ ثب فؼبَ ثٛدٖ ایٗ ٌضیٙٝ ح

 ثٝ ٔحبفظز خٛد ادأٝ ٔی دٞذ. ٞیُ وٛییه، آ٘شی ٚیشٚع Safe Modeحبِز 

Enable Self Protection:  ،اص خٛد دس ثشاثش ٞشٌٛ٘ٝ  ٞیُ وٛییهدس كٛسسی وٝ ایٗ ٌضیٙٝ فؼبَ ثبؿذ

 سغییش ٘بخٛاػشٝ سٛػي ٚیشٚع ٔحبفظز ٔی وٙذ.

Enable News Alert:  ٜد.ؿٛ ٔیآخشیٗ اخجبس ٚ اخٌبسٞب ثٝ وبسثش ٘ـبٖ داد 

 

 وّیه ٕ٘بییذ. Save Policyدس ا٘شٟب ثشای رخیشٜ دبِیؼی ثش سٚی 
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Schedule Settings 
دس ایٗ ثخؾ ٔی سٛا٘یذ سٙظیٕبر صٔب٘جٙذی اػز. دیىشثٙذی ػشثشي دْٚ اص ٔذیشیز دبِیؼی، ٔشثٛى ثٝ 

 ثٟیٙٝ ػبصی، اػىٗ آػیت دزیشی سا صٔب٘جٙذی ٕ٘بییذ.اػىٗ ولایٙز ٞب، وٙششَ ثش٘بٔٝ ٞب، 

 

 
 

 

Client Scan 
ذ. دس ایٗ ثخؾ ٔی سٛا٘یذ سؼییٗ وٙیذ ثبؿ ٔیػشثشي اَٚ ایٗ ثخؾ ٔشثٛى ثٝ صٔب٘جٙذی اػىٗ ولایٙز 

 ولایٙشٟب ٕ٘بیذ. ٚیشٚػیبثیؿشٚع ثٝ  ٞیُ وٛییهوٝ دس دٚسٜ ٞبی صٔب٘ی خبف 

Enable Schedule Scan:  َوشدٖ صٔب٘جٙذی اػىٗ ایٗ ٌضیٙٝ ثبیذ سیه ثبؿذ.ثشای فؼب 

Frequency:  ٗسا ٔی سٛا٘یذ دس ایٗ ثخؾ سؼییٗ وٙیذ. دٚسٜ ٞبی اػىٗ ٔی سٛا٘ذ ثٝ فشوب٘غ اػى

 كٛسر سٚصا٘ٝ یب ٞفشٍی ثبؿذ.

( ٚ سىشاس Start Atثبؿذ، صٔب٘ی آغبص اػىٗ ) Dailyدس كٛسسی وٝ فشوب٘غ اػىٗ ثٝ كٛسر 

(Repeat Scanسا ثبیذ ) .سؼییٗ وٙیذ 

 ( ٘یض ثبیذ سؼییٗ ٌشدد.Weekdayثبؿذ، سٚص ٞفشٝ ) Weeklyاٌش فشوب٘غ اػىٗ ٞفشٍی 

Notify if client is off-line:  شد.دزی ٔیاٌش ولایٙز آفلایٗ ثبؿذ، اًلاع سػب٘ی ٔٙبػت كٛسر 
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Scanner Settings:  د. ٌشد ٔیسٙظیٕبر اػىٙش دس ایٗ ثخؾ ٔـخق 

 

Antimalware Scan Settings: 

 د.ٌشد ٔیدس ایٗ ثخؾ سٙظیٕبر اػىٗ هذ ثذافضاس سؼییٗ 

Perform Antimalware scan: ز اخشا خٛاٞذ ٙاٌش ایٗ ٌضیٙٝ سیه ثبؿذ، هذ ثذافضاس ثش سٚی ولای

 ؿذ.

Select action to be performed when malware found:  الذأی وٝ دس ٍٞٙبْ یبفشٗ ثذافضاس

 ثبؿذ.( Skipكشفٙظش )یب )دبوؼبصی(  Cleanٔی سٛا٘ذ  ایٗ ػُٕد، ٌشد ٔیا٘دبْ ٔی یبثذ، سؼییٗ 

 

 

 

  



 

 

 

 

47 Confidential - محرمانه www.quickheal.co.ir 

یتیوریسک نتیاندپو لیه کییاستفاده از کو عیسر یراهنما  

Application Control Schedule Scan 
دس ایٗ ثخؾ ٔی سٛا٘یذ اػىٗ ثش٘بٔٝ ٞب سا صٔب٘جٙذی ٕ٘بییذ سب دس صٔبٖ ٔـخق ؿشٚع ثٝ اػىٗ ثش٘بٔٝ 

 Unauthorized andغیشٔدبص )(، ثش٘بٔٝ ٞبی ٔدبص ٚ Unauthorized applicationsٞبی غیشٔدبص )

authorized applications( ٜثش٘بٔٝ ٞبی ٘لت ؿذ ٕٝٞ ،)All installed applications.ٕ٘بیذ ) 
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Tuneup Schedule Scan 
 د.ٌشد ٔید. دس ثخؾ اَٚ صٔب٘جٙذی ٔـخق ٌشد ٔیصٔب٘جٙذی اػىٗ ثٟیٙٝ ػبصی دس ایٗ ثخؾ سؼییٗ 

 

 
 

 تنظیمات تهینه سازی 
Disk cleanup:  ْد.ٌیش ٔیدبوؼبصی دیؼه ا٘دب 

Registry cleanup:  شد.دزی ٔیدبوؼبصی سخیؼششی كٛسر 

Defragment at next boot:  ثؼذی فبیُ ٞبی ػیؼشٕی ٚ ٟٔٓ ٚیٙذٚص دفشٌٕٙز  ا٘ذاصی ساٜدس

 د.ٌشد ٔیؿٛد ٚ ٔٛخت افضایؾ ػشػز ػیؼشٓ  ٔی
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Vulnerability Scan 
اػىٗ آػیت دزیشی دس ایٗ ثخؾ لبثُ ثش٘بٔٝ سیضی ٚ صٔب٘جٙذی اػز. دس لؼٕز اثشذایی صٔب٘جٙذی 

 د.ٌشد ٔیٔـخق 
 

 
 Microsoftدس ثخؾ دْٚ ٔی سٛا٘یذ سؼییٗ وٙیذ وٝ ثش٘بٔٝ ٞبی ٔبیىشٚػبفز ٚ ؿشوز ٞبی دیٍش)

applications and other vendor applications فمي ثش٘بٔٝ ٞبی ٔبیىشٚػبفز ،)(Microsoft 

applications only( یب فمي ثش٘بٔٝ ٞبی ؿشوشٟبی دیٍش ٚ )Other vendor applications only )

 اػىٗ آػیت دزیشی ٌشدد.
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Settings 
ذ. ثب ایٗ سفبٚر وٝ ایٗ سٙظیٕبر ثش ثبؿ ٔیٌضیٙٝ ٞبی ایٗ ثخؾ دلیمب ٕٞب٘ٙذ افضٚدٖ یه دبِیؼی خذیذ 

د. دس ٚالغ دبِیؼی دیؾ فشم ولایٙز ٞب ٌشد ٔیٞبیی وٝ ػوٛ ٞیچ ٌشٜٚ خبكی ٘جٛدٜ اػٕبَ  سٚی ولایٙز

 ذ.ثبؿ ٔی
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Reports 
 ذ.ثبؿ ٔیصیشػشثشي  3. ایٗ ػشثشي داسای لشاس داسد Reportsٌضاسؽ ٞب دس ػشثشي اكّی 

 

 
 

اػىٗ ٚیشٚع ٌضاسؽ ٞبی ٔشثٛى ثٝ ، ٌضاسؽ ٞبی ٔخششّف أٙیشی لبثُ سِٛیذ اػز. Clientدس ثخؾ 

(Virus Scan( اػىٗ هذثذافضاس ،)AntiMalware Scan( أٙیز ٚة ،)Web Security ٝٙثٟی ،)

(، ػیؼشٓ Application Control(، وٙششَ ثش٘بٔٝ )Device Control(، وٙششَ اثضاس )Tuneupػبصی )

(، اػىٗ آػیت دزیشی Firewall(، فبیشٚاَ )IDS/IPSاص ٘فٛر غیشٔدبص ) ؿٙبػبیی ٚ دیـٍیشی

(Vulnerability Scan) .دس ایٗ ثخؾ لبثُ دػششع اػز 

 

Generate Reports:  ٗد.ؿٛ ٔیدس ثخؾ اَٚ ؿشایي سِٛیذ ٌضاسؽ سؼیی 

Start Date: سبسیخ ؿشٚع 

End Date: سبسیخ ا٘شٟب 

Group Name: ٜٚ٘بْ ٌش 

Computer Name: .٘بْ وبٔذیٛسش وٝ ٔی سٛا٘ذ خبِی ثبؿذ 

Report Type: ( ٘ٛع ٌضاسؽ وٝ ٔی سٛا٘ذ ٕ٘ٛداسیChart یب ثٝ كٛسر اًلاػبر خضئی )

(Tabular.ثبؿذ )  
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Server 
ٛسیشی ػىی ا٘ذدٛیٙزذ. دس ایٗ ثخؾ ٌضاسؽ ٞبی ٔشثٛى ثٝ ػشٚس ثبؿ ٔی Serverثخؾ دْٚ ٌضاسؽ ٞب 

 لبثُ ٔـبٞذٜ، خشٚخی ٚ چبح اػز.
 

 

 
 

 شد.دزی ٔیكٛسر  حزفثب ا٘شخبة ٌضاسؽ ٚ ا٘شخبة ایٗ دوٕٝ، : 

 ٔی دٞذ. csv: ثب وّیه ثش سٚی ایٗ دوٕٝ، خشٚخی 

 : أىبٖ چبح ٌضاسؽ ثب وّیه ثش سٚی ایٗ دوٕٝ ٚخٛد داسد.

 دؿٛ ٔیكبدس pdf : خشٚخی ثٝ كٛسر 
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Manage 
 دس ایٗ ثخؾ سٙظیٕبر ٔشثٛى ثٝ ٌضاسؽ لبثُ اػٕبَ اػز.

 

 
 

Settings 

 اػز. ا٘دبْسٙظیٕبر اِٚیٝ ٔذیشیز ٌضاسؽ لبثُ  ،دس ثخؾ اَٚ

Automatically delete reports older than … days:  ،ثب سیه وشدٖ ٚسؼییٗ سؼذاد سٚص

 ٘ذ.ٌشد ٔیٔذر صٔبٖ ٔزوٛس حزف اص ٌضاسؽ ٞب دغ 

Automatically email reports for past ... days to following recipients:  ٔی سٛا٘یذ

ٔـخق سا سٚصٞبی سؼذاد  ٔشثٛى ثٝثٝ كٛسر خٛدوبس، ٌضاسؽ ٛسیشی سا ًٛسی سٙظیٓ وٙیذ وٝ ػىی ا٘ذدٛیٙز

 ایٕیُ وٙذ.

Email Address: ( ٔی سٛا٘یذ چٙذیٗ ,آدسع ایٕیُ ٔملذ سا دس ایٗ ثخؾ ٚاسد ٔی وٙیذ. ثب وبٔب )

 ایٕیُ سا اص ٞٓ خذا وٙیذ.

 د سا سؼییٗ ٕ٘بییذ: ؿٛ ٔیثب سیه وشدٖ ٘ٛع ٌضاسؽ ٔی سٛا٘یذ ٘ٛع ٌضاسؿی وٝ ثٝ ایٕیُ اسػبَ 
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Virus Scan ،AntiMalware Scan ،Web Security ،Tuneup ،Device 

Control،Application Control ،IDS/IPS ،Firewall  ٚVulnerability Scan 

Export 

ظش خٛد سا دس ثبصٜ صٔب٘ی ٔـخق ٚ یب ثٝ كٛسر وّی ثٝ دس ایٗ ثخؾ ٔی سٛا٘یذ ٌضاسؿٟبی ٔٛسد ٘

 خشٚخی كبدس وٙیذ.

 
 

Delete Reports 

 دسایٗ ثخؾ ٔی سٛا٘یذ سٙظیٕبر خٛد سا ًٛسی لشاس دٞیذ سب دغ اص ٔذسی ٌضاسؽ ٞب حزف ٌشد٘ذ.

 
Delete reports older than ... days: ٌٗضاسؽ ٞب حزف ٌشد٘ذ. ،دغ اص ٔذر صٔب٘ی ٔؼی 

Delete all reports: .حزف ٕٞٝ ٌضاسؽ ٞب 

Select Reports:  ٗد.ٌشد ٔیا٘شخبة ٌضاسؽ ٞب خٟز حزف دس ایٗ ثخؾ سؼیی 

Clients Reports: .ٌضاسؽ ٞبی ولایٙز ٞب حزف ٌشد٘ذ 

Server Reports: .ٌضاسؽ ٞبی ػشٚس حزف ٌشد٘ذ 

Delete: ٘ذ.ٌشد ٔیحزف ٌضاسؽ ٞب وّیه ثش سٚی ایٗ دوٕٝ  ٚ ثب ا٘شخبة ٔٛاسد فٛق  
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Admin Settings 
 لشاس داس٘ذ. ٞیُ وٛییهٛسیشی ػىی ا٘ذدٛیٙزدس ایٗ ثخؾ سٙظیٕبر ٔذیشیشی ادٔیٗ 

 

Change Password 
 

 
 ٛسیشی سا سؼٛین وٙیذ.ػىی ا٘ذدٛیٙز ٞیُ وٛییهسٔض ػجٛس ػشٚسی دس ایٗ ثخؾ ٔی سٛا٘یذ 

Old Password: .سٔضػجٛس لجّی سا ٚاسد وٙیذ 

New Password: .سٔضػجٛس خذیذ سا ٚاسد وٙیذ 

Confirm Password: ًٚاسد وٙیذ. سٔضػجٛس خذیذ سا ٔدذدا 
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Notification: 

 
Email & SMS Notification 

دس ایٗ ثخؾ سٙظیٕبر ٔشثٛى ثٝ اًلاع سػب٘ی اخٌبسٞبی أٙیشی اص ًشیك ایٕیُ یب دیبٔه دیىشثٙذی 

 ًشیك ایٕیُ یب دیبٔه ثٝ اًلاع ٔذیش ثشػذ.٘ذ. ا٘ٛاع اخٌبسٞبی أٙیشی ٔی سٛا٘ٙذ اص ؿٛ ٔی

 
Select Event for which notification should be sent:  ٝٙایٗ لبثّیز ثب سیه وشدٖ ایٗ ٌضی

 د.ؿٛ ٔیفؼبَ ؿذٜ ٚ دس كٛسر ایدبد سٚیذادٞبی أٙیشی ثٝ ٔذیش ػیؼشٓ اًلاع سػب٘ی 

 

Notifications to be sent: د.ٌشد ٔیؾ ا٘ٛاع اًلاع سػب٘ی ٚ ٘حٜٛ اسػبَ ثٝ ٔذیش سؼییٗ دس ایٗ ثخ 

 ( ثبؿذ.Email( ٚ یب ایٕیُ )SMSاًلاع سػب٘ی ٔی سٛا٘ذ اص ًشیك دیبٔه )

 

Virus Infection and Virus Outbreak:  اًلاع سػب٘ی ٔشثٛى ثٝ ؿیٛع آِٛدٌی ٚ ٚیشٚع دس

 ایٗ ثخؾ لبثُ دیىشثٙذی اػز.

Virus detected on clients:  دس كٛسسی وٝ ٚیشٚػی ثش سٚی ولایٙشٟب ؿٙبػبیی ؿذ ثٝ اًلاع ٔذیش

 ثشػذ.

Virus active on client: .دس كٛسسی وٝ ٚیشٚػی ثش سٚی ولایٙشٟب فؼبَ ثبؿذ، ثٝ اًلاع ٔذیش ثشػذ 

Virus outbreak in network:  دس كٛسسی وٝ ٚیشٚع ثش سٚی ولایٙشٟب دس حبَ ؿیٛع ٚ ٌؼششؽ

ٔی سٛا٘یذ ٘حٜٛ ؿیٛع سخذاد سا ػفبسؿی ػبصیذ،  Customizeثبؿذ، ثٝ اًلاع ٔذیش ثشػذ. )ثب وّیه ثش سٚی 

 چٝ سؼذاد ٚیشٚع ثش سٚی چٙذ سایب٘ٝ دس چٝ ثبصٜ صٔب٘ی ؿٙبػبیی ؿذٜ اػز(
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Intrusion Prevention: ٛاص ٘فٛر غیشٔدبص دس ایٗ ثخؾ لبثُ  یى ثٝ دیـٍیشاًلاع سػب٘ی ٔشث

 دیىشثٙذی اػز.

Intrusion detected on client: ؿٙبػبیی ؿذ ثٝ اًلاع  یولایٙشٝ دس كٛسسی وٝ ٘فٛر غیشٔدبص ث

 ٔذیش ثشػذ.

Port Scanning incident detected on client:  ٝثش سٚی  سخذاد دٛیؾ دٛسردس كٛسسی و

 ثشػذ.ثٝ اًلاع ٔذیش  ،ولایٙز

DDOS Attack detected on client:  ٝثش  ثشٚص حّٕٝ ا٘ىبس ػشٚیغ سٛصیغ ؿذٜدس كٛسسی و

 ثٝ اًلاع ٔذیش ثشػذ. ،سٚی ولایٙز

 

Device Control:  د.ؿٛ ٔیاًلاع سػب٘ی ٔشثٛى ثٝ وٙششَ اثضاس دس ایٗ ثخؾ لبثُ دیىشثٙذی 

Attempt to access unauthorized device:  دس كٛسسی وٝ سلاؿی ثشای دػششػی ثٝ اثضاسٞبی

 ثٝ اًلاع ٔذیش ٔی سػذ.غیشٔدبص كٛسر ٌیشد، 

 

Application Control:  د.ؿٛ ٔیاًلاع سػب٘ی ٔشثٛى ثٝ وٙششَ ثش٘بٔٝ دس ایٗ ثخؾ لبثُ دیىشثٙذی 

Attempt to access unauthorized application:  ٝدس كٛسسی وٝ سلاؿی ثشای دػششػی ث

 ثٝ اًلاع ٔذیش ٔی سػذ.ثش٘بٔٝ ٞبی غیشٔدبص كٛسر ٌیشد، 

 

 

Update:  د.ؿٛ ٔیاًلاع سػب٘ی ٔشثٛى ثٝ ثشٚصسػب٘ی دس ایٗ ثخؾ لبثُ دیىشثٙذی 

Service pack is available:  ٛسیشی ػىی ا٘ذدٛیٙزدس كٛسسی وٝ ػشٚیغ ده خذیذ ثشای

 ٔٙشـش ٌشدد، ثٝ اًلاع ٔذیش ٔی سػذ. ٞیُ وٛییه

Clients are not updated to latest virus definitions:  دس كٛسسی وٝ ولایٙز ٞب ثشٚصسػب٘ی

 ثٝ اًلاع ٔذیش ٔی سػذ.٘ـذٜ ثبؿٙذ، 

Update Manager virus definition date is older: دس كٛسسی وٝ سبسیخ ثشٚصسػب٘ی آدذیز

 ذ، ثٝ اًلاع ٔذیش ٔی سػذ.ثبؿ ٕیلذی (Update Managerٔٙیدش )

 

Install through Active Directory: ٛسی دس ایٗ ثخؾ لبثُ اًلاع سػب٘ی ٔشثٛى ثٝ اوشیٛ دایشوش

 ؿٛد. دیىشثٙذی ٔی

Synchronization with Active Directory failed:  ٛدس كٛسسی وٝ ٍٕٞبْ ػبصی ثب اوشی

 ذیش ٔی سػذ.دایشوشٛسی ثب ؿىؼز سٚثشٚ ؿذ، ثٝ اًلاع ٔ

 

 

Clients:  د.ؿٛ ٔیاًلاع سػب٘ی ٔشثٛى ثٝ ولایٙز ٞب دس ایٗ ثخؾ لبثُ دیىشثٙذی 
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Client disconnected from the network on infection:  اٌش ولایٙز ثٝ ػّز آِٛدٌی اص

 ثٝ اًلاع ٔذیش ٔی سػذ. ؿجىٝ لٌغ اسسجبى وٙذ،

Client disconnected from the network on DDOS Attack:  ّٕٝاٌش ولایٙز ثٝ ػّز ح

DDOS ،ثٝ اًلاع ٔذیش ٔی سػذ. اص ؿجىٝ لٌغ اسسجبى وٙذ 

Client disconnected from the network on Port Scan:  اٌش ولایٙز ثٝ ػّز دٛیؾ دٛسر

 اص ؿجىٝ لٌغ اسسجبى وٙذ، ثٝ اًلاع ٔذیش ٔی سػذ.

 

License related:  ٝد.ؿٛ ٔیدس ایٗ ثخؾ لبثُ دیىشثٙذی  لایؼٙغاًلاع سػب٘ی ٔشثٛى ث 

License expired:  ٜد.ؿٛ ٔیدس كٛسر ا٘موبی لایؼٙغ، ثٝ ٔذیش اًلاع داد 

License is about to expire:  ٜد.ؿٛ ٔیدس كٛسسی لایؼٙغ دسحبَ ا٘موب ثبؿذ، ثٝ ٔذیش اًلاع داد 

License limit exceeds:  دبص لایؼٙغ ثیـشش سؼذاد ولایٙز ٘لت ؿذٜ اص سؼذاد ٔوٝ دس كٛسسی

 د.ؿٛ ٔیؿٛد، ثٝ ٔذیش اًلاع دادٜ 

 

Configure Email & SMS for Event Notification:  ٚ ُدس ایٗ لؼٕز ایٕیSMS  خٛد

 د.ؿٛ ٔیدٙدشٜ صیش ثبص  Configureثب وّیه ثش سٚی دوٕٝ  سػب٘ی دیىشثٙذی ٔی وٙیذ. سا ثشای اًلاع

 

 
 

 

ٔی سٛا٘یذ ثٝ ِیؼز اًلاع سػب٘ی خٛد  Addٚ صدٖ دوٕٝ  ٔٛثبیُؿٕبسٜ  ٚٚاسد وشدٖ ؿٙبػٝ ایٕیُ ثب 

 ثیفضاییذ.
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SMTP Server Settings 
ثبیذ  SMTP Serverٛسیشی، ػىی ا٘ذدٛیٙزثشای اسػبَ ایٕیُ ٞبی اًلاع سػب٘ی ٚ ٌضاسؽ سٛػي 

 دیىشثٙذی ٌشدد.

 

 
 

SMTP Server:  ػشٚسSMTP  د.ؿٛ ٔیدس ایٗ فیّذ ٚاسد 

Port:  آدسع دٛسر ػشٚسSMTP  د.ؿٛ ٔیدس ایٗ فیّذ ٚاسد 

Notify from Email Address:  ٝد.ؿٛ ٔیاًلاع سػب٘ی اسػبَ  ،آٖ آدسع ایٕیُ ثٝآدسع ایٕیّی و 

 

Require Server authentication:  دس كٛسسی وٝ ػشٚسSMTP  ٗ٘یبص ثٝ احشاص ٞٛیز داسد، ای

 ٌضیٙٝ سا سیه وٙیذ.

User name:  د.ؿٛ ٔی٘بْ وبسثشی دس ایٗ فیّذ ٚاسد 

Password:  د.ؿٛ ٔیسٔض ػجٛس دس ایٗ فیّذ ٚاسد 

User Authentication Method:  د. ٔشذ ؿٛ ٔیٔشذ سٔضٍ٘بسی احشاص اكبِز دس ایٗ فیّذ ٔـخق

 ثبؿذ. TSLیب  None ،SSLٔی سٛا٘ذ 
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Redirection 
 

 
 

Endpoint Security Server Redirection: 
( ٚ سغییش ٘ؼخٝ Upgradeٛسسی، أىبٖ آدٍشیذ )ػىی ا٘ذدٛیٙز ٞیُ وٛییهیىی اص ٚیظٌی ٞبی ٔفیذ 

ذ. ٕٞچٙیٗ دس كٛسر سٕبیُ ٔی سٛا٘یذ، ثذٖٚ دسدػش ثبؿ ٔیثذٖٚ ٘یبص ثٝ حزف ٚ ٘لت اص سٚی ولایٙز ٞب 

 ثٝ ساحشی ػشٚس ا٘ذدٛیٙز خٛد سا سغییش دٞیذ.  ،٘لت ٚ حزف اص سٚی ولایٙشٟب

د( ٘ؼخٝ خذیذ سا ثش ٌشد ٔیدس كٛسر ا٘شـبس ٘ؼخٝ خذیذ )ٔؼٕٛلا ػبلا٘ٝ یىجبس ٘ؼخٝ خذیذ ٔٙشـش 

ثؼشٝ ثٝ –ٚ یب ٘بْ ػشٚس  IPسٚی ػشٚس خذیذ ٚ یب دس وٙبس ا٘ذدٛیٙز فؼّی ٘لت ٔی وٙیذ. ػذغ آدسع 

ٝ كٛسر ٚ آدسع دٛسر ػشٚس خذیذ ا٘ذدٛیٙز سا دس ٘ؼخٝ لجّی ا٘ذدٛیٙز ٚاسد ٔی وٙیذ. ث -سٚؽ ٘لت

ٛیٙز خبسی ثٝ ػشٚس خذیذ ا٘ذدٛیٙز ٔٙشمُ ؿذٜ ٚ دس كٛسر ٘یبص دوبس ٕٞٝ ولایٙز ٞب اص ػشٚس ا٘ذدخٛ

 د.ؿٛ ٔیولایٙز ثش سٚی ولایٙز ٞب ٘لت  ٞیُ وٛییه٘ؼخٝ لجّی خٛدوبس حزف ٚ ٘ؼخٝ خذیذ 

 ٕ٘بییذ.یب ٘بْ ػشٚس خذیذ سا دس ایٗ ثخؾ ػشٚس لذیٕی ٚاسد  IPثٙبثشایٗ سٟٙب ٘یبص داسیذ آدسع 

Server Name/IP:  ٘بْ ػشٚس یبIP  ا٘ذدٛیٙز خذیذ سا ٚاسد ٔی وٙیذ. )دس كٛسسی وٝ ا٘ذدٛیٙز

 یب ٘بْ ٕٞیٗ وبٔذیٛسش سا ٚاسد وٙیذ( IPخذیذ سا ثش سٚی ٕٞبٖ ػشٚس لجّی ٘لت وشدیذ، آدسع 

Port: وٝ ٕٞبٖ آدسػی اػز  سا دس ایٗ ثخؾ ٚاسد وٙیذ، آدسع دٛسر آدسع دٛسر ا٘ذدٛیٙز خذیذ

 Quick Heal Endpointدٛسر دیؾ فشم دس  ولایٙز ٞب ثب ػشٚس اسسجبى ثشلشاس ٔی وٙٙذ ٔثلاً

Security 5.3 ثبؿذ.( ٔی 5044، آدسع 
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Manage Users 

 ذ.ثبؿ ٔیٛسیشی لبثُ ٔذیشیز ػىی ا٘ذدٛیٙزدس ایٗ ثخؾ وبسثشاٖ اػشفبدٜ وٙٙذٜ اص وٙؼَٛ 

 

 
 

 

ذ وٝ سٔض ػجٛس آٖ دس صٔبٖ ٘لت ا٘ذدٛیٙز سؼییٗ ثبؿ ٔی Administratorٔذیش دیؾ فشم ا٘ذدٛیٙز 

 ؿذٜ اػز.

 أىبٖ افضٚدٖ، ٚیشایؾ ٚ حزف وبسثشاٖ ثب ػٌح دػششػی ٔذیش ٚ یب فمي خٛا٘ذ٘ی ٚخٛد داسد.

 

Add User:  ٝد.ؿٛ ٔیثب وّیه ثش سٚی ایٗ دوٕٝ دٙدشٜ افضٚدٖ وبسثش خذیذ اهبف 

 
 

User name: د.ؿٛ ٔیٚاسد  ٘بْ وبسثشی خذیذ دس ایٗ فیّذ 

New Password:  د.ؿٛ ٔیسٔض ػجٛس دس ایٗ فیّذ ٚاسد 

Confirm New Password:  د.ؿٛ ٔیٔدذدا سٔض ػجٛس دس ایٗ فیّذ ٚاسد 

Type: ّذد وٝ ٔی سٛاٌ٘شد ٔی٘ٛع دػششػی ٔـخق  ذدس ایٗ فی ( ٔذیشAdministrator یب ٚ )

 ثبؿذ. (Report Viewerٔـبٞذٜ وٙٙذٜ ٌضاسؽ )
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General 
 دس ایٗ ثخؾ ٔی سٛا٘یذ صٔبٖ اسٕبْ ٘ـؼز وٙؼَٛ سحز ٚة ٔذیشیشی ا٘ذدٛیٙز سا ٔـخق وٙیذ.

 

 
Set session time out period:  دغ اص ٌزؿز ٔمذاس صٔبٖ ٔـخق ؿذٜ ثٝ دلیمٝ ٚ ػذْ فؼبِیز

  ذ.ثبؿ ٔیثٝ ػبٔب٘ٝ ٔدذد  ٚسٚدوٙؼَٛ سحز ٚة، ٘یبص ثٝ 
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Client Installation 
 ( سٙظیٕبر ٔشثٛى ثٝ فشایٙذ ٘لت ولایٙشٟب لبثُ دیىشثٙذی اػز.Clientsدس ػشثشي دْٚ )

 

 
 

Please specify client installation path:  دس ایٗ ثخؾ ٔی سٛا٘یذ ٔؼیش ٘لت ولایٙز ٞب سا

 سغییش دٞیذ. دس كٛسر سغییش، ٘لت ولایٙز دس ٔؼیش ٔزوٛس ا٘دبْ خٛاٞذ دزیشفز.

 

Scan and Report:  دس ایٗ ثخؾ سٙظیٕبر ٔشثٛى ثٝ اػىٗ ٚ ٌضاسؽ دغ اص ٘لت ثش سٚی ولایٙز

 ٞب لبثُ دیىشثٙذی اػز.

Scan for vulnerabilities: .دغ اص اسٕبْ ٘لت ؿشٚع ثٝ اػىٗ آػیت دزیشی ٚ حفشٜ ٔی ٕ٘بیذ 

Scan and report all installed applications:  ٝٔدغ اص اسٕبْ ٘لت ؿشٚع ثٝ اػىٗ ٕٞٝ ثش٘ب

 بی ٘لت ؿذٜ ٚ سِٛیذ ٌضاسؽ اص آٟ٘ب ٔی ٕ٘بیذ.ٞ

 

Inactive Client Settings:  ْشد.دزی ٔیسٙظیٕبر ولایٙز ٞبی غیشفؼبَ دس ؿجىٝ دس ایٗ ثخؾ ا٘دب 

Enable automatic removal of inactive clients:  ثب فؼبَ وشدٖ ایٗ ٌضیٙٝ، اٌش ولایٙز ثٝ سؼذاد

ثٝ ػشٚس ا٘ذدٛیٙز ٔشلُ ٍ٘شدد،  Remove a client if inactive forسٚص ٔـخق ؿذٜ دس فیّذ 

 آ٘شا حزف ؿذٜ دس ٘ظش ٌشفشٝ ٚ لایؼٙغ آٖ سا ثشای ٘لت ثش سٚی ػیؼشٓ دیٍش آصاد ٔی وٙذ.ا٘ذدٛیٙز 
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 مدیریت لایسنس
 

دغ اص ا٘موبی ٔذر صٔبٖ اػشجبس لایؼٙغ ٚ اخشا دشٚػٝ ٔبِی ػفبسؽ خشیذ، صٔبٖ اػشجبس 

 خٛد سا افضایؾ دٞیذ. ٞیُ وٛییهٛسیشی ػىی ا٘ذدٛیٙز

دس ثخؾ لایؼٙؼیًٙ، أىبٖ افضٚدٖ سؼذاد ولایٙز دغ اص  ٞیُ وٛییهٕٞچٙیٗ یىی اص لبثّیز ٞبی 

ثٝ افضایؾ خشیذ اِٚیٝ اػز. ثٝ ػٙٛاٖ ٕ٘ٛ٘ٝ دغ اص ٔذسی سؼذاد ولایٙز ٞب ؿجىٝ ؿٕب افضایؾ یبفشٝ ٚ ٘یبص 

ؼَٛ ٔدضا، یب خشیذ لایؼٙغ وبُٔ ٔدذد، سٟٙب وبفی اػز ثٝ سؼذاد لایؼٙغ ٔدبص داسیذ، ثذٖٚ ٘یبص ثٝ ٘لت وٙ

 سؼذاد ٔٛسد ٘یبص افضٚدٜ ؿذٜ لایؼٙغ خشیذاسی ٕ٘بییذ.

ثٝ ٘ؼخٝ  Quick Heal Endpoint Security Businessٕٞچٙیٗ أىبٖ اسسمبی ٘ؼخٝ ٔحلَٛ اص 

 ذ.بؿث ٔیثذٖٚ ٘یبص ثٝ ٘لت ٚ حزف ٔدذد وٙؼَٛ ػشٚس ٚ ولایٙز ٞب ٔیؼش  Totalوبّٔشش 

 شد.دزی ٔیٕٞٝ فشایٙذٞبی فٛق سٟٙب ثب فـشدٖ یه دوٕٝ كٛسر 
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ثشای اػٕبَ سغییشار لایؼٙغ )افضایؾ سؼذاد ولایٙز یب سٕذیذ اػشجبس ٚ یب اسسمبی ٘ؼخٝ( وبفی اػز دغ اص 

اػٕبَ سغییشار اص سٚی ٘ٛاس سٛػی سً٘ اثشذای كفحٝ ٘خؼز ثش سٚی ِیٙه ػفبسؽ خشیذ لایؼٙغ ثشای 

View License ٕ٘بییذ سب كفحٝ ٔشثٛى ثٝ  وّیه ٔی  License Manager ٚ ػشثشي   Status ثبص ؿٛد.   

 
 Update License Informationثشای اػٕبَ سؼییشار ٚ ثشٚصسػب٘ی ٚهؼیز لایؼٗ، ثش سٚی دوٕٝ 

 وّیه ٕ٘بییذ.
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 نصب بر روی کلاینت
سٚؽ ٔخشّف ٘لت ٚخٛد داسد وٝ  6ؿشح دادٜ ؿذ،  Client Deploymentٕٞبٌ٘ٛس وٝ دس ثخؾ 

ٕ٘ٛ٘ٝ اص سٚؽ ٞبی دشوبسثشد  2ثؼشٝ ثٝ ػّیمٝ ٔذیش ٚ  دیىشثٙذی ؿجىٝ لبثُ ا٘شخبة اػز. دس ایٗ ثخؾ ثٝ 

( لبثُ Domain-based  ٚWorkgroupاؿبسٜ ٔی وٙیٓ. ایٗ سٚؽ ٞب ثش سٚی ا٘ٛاع ػبخشبسٞبی ؿجىٝ )

 اػشفبدٜ اػز.

 

 :Client Packagerالف( استفاده از 
ذ. یه فبیُ دىیدش ٘لت وٙٙذٜ ػبخشٝ ٚ آٖ سا ثش سٚی ثبؿ ٔیػبدٜ سشیٗ ساٜ ٘لت ثش سٚی ولایٙز ٞب، 

 ولایٙز ٞب )اصًشیك ثٝ اؿششان ٌزاسی دس ؿجىٝ ٚ یب فّؾ( ٔٙشمُ ٚ اخشا ٔی وٙیذ.

 اص ٔؼیش صیش ػشٚس اػشفبدٜ وٙیذ: Client Packagerثشای ػبخشٗ فبیُ 

Start > Quick Heal EPS Console 5.3 > Client Packager 

 
 

 د:ؿٛ ٔیدغ اص اخشای ثش٘بٔٝ ػبخز ولایٙز دىیدش، كفحٝ صیش ٕ٘بیؾ دادٜ 
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Create ClientAgent installer including Quick Heal installer:  اِٚیٗ ٌضیٙٝ سا ا٘شخبة

 د.ؿٛ ٔیػبخشٝ  ٞیُ وٛییهٙٙذٜ وٙیذ. ثب ا٘شخبة ایٗ ٌضیٙٝ ولایٙز ایدٙز ثٝ كٛسر وبُٔ ؿبُٔ ٘لت و

Create ClientAgent installer without Quick Heal installer:  ثب ا٘شخبة ایٗ ٌضیٙٝ، فمي

د ٚ فبیُ ٞبی آ٘شی ٚیشٚع ثؼذ اص ٘لت اص ثؼشش ؿجىٝ ثٝ ؿٛ ٔیػبُٔ ٘لت وٙٙذٜ ولایٙز ایدٙز ػبخشٝ 

 د.ٌشد ٔیولایٙز ٔٙشمُ 

Create MSI ClientAgent installer:  ثب ا٘شخبة ایٗ ٌضیٙٝ ٘ٛع ٘لت وٙٙذٜ ثٝ كٛسرMSI 

 د.ؿٛ ٔیٔبیىشٚػبفز سِٛیذ 

Select setup type: ثؼشٝ ثٝ ٘ٛع ٔؼٕبسی ولایٙشی، ٘ٛعClientAgent  ثیشی  64یب  32سٛا٘ذ  ٔی

 ثبؿذ.

Select a group under which the client will be managed after installation:  اٌش اص

جُ ٌشٜٚ ٚ دبِیؼی دس ػشٚس ا٘ذدٛیٙز سؼشیف وشدٜ ایذ، ٔی سٛا٘یذ ٌشٜٚ سا دس ایٗ ثخؾ سؼییٗ وٙیذ سب ل

سٞب وشدٜ ٚ دغ اص  Defaultدىیدش ٔشٙبػت ثب آٖ ٌشٜٚ ػبخشٝ ؿٛد. ٕٞچٙیٗ ٔی سٛا٘یذ ٌشٜٚ سا ثٝ كٛسر 

 ٘لت ثش سٚی ولایٙز، آٖ سا ػوٛ ٌشٜٚ ٔٙبػت خٛد ٕ٘بییذ.

Specify the path to create the Quick Heal ClientAgent installer:  ٔؼیش ػبخز

سا ٔـخق  Desktopوشدٜ ٚ ٔؼیش  Browseؿٛد. ٔی سٛا٘یذ  ولایٙز ایدٙز دس ایٗ لؼٕز ٔـخق ٔی

 وٙیذ.

Create: .دغ اص ا٘شخبة ٘ٛع ولایٙز ایدٙز ٚ ٔؼیش ثش سٚی ایٗ دوٕٝ وّیه وٙیذ 

Send Mail: .أىبٖ اسػبَ ولایٙز ایدٙز ثٝ كٛسر ایٕیُ ٘یض دس٘ظش ٌشفشٝ ؿذٜ اػز 
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 ب( نصة تا استفاده از وب

 
ذ. دس ایٗ سٚؽ آدسع صیش سا دس ایٙشش٘ز ثبؿ ٔی، IEساٜ دیٍش ٘لت ثش سٚی ولایٙز ٞب اػشفبدٜ اص 

 وّیه ٔی وٙیذ: Installاوؼذّٛسس وبسثش ٚاسد وشدٜ ٚ ثشسٚی دوٕٝ 

https://SERVER-IP:PORT/qhscan503/install.htm 

 ٔثُ: 

https://192.168.0.1:9098/qhscan503/install.htm 

 شد.دزی ٔیدغ اص ٔذسی، فشایٙذ ٘لت ثشسٚی ولایٙز ا٘دبْ 

 

 

 خاتمه
وٝ  ُ،یٞ هیی( وsmarter, lighter, fasterٛ) ؼششیسش ٚ ػش ٞٛؿٕٙذسش، ػجه یدس وٙبس ػٝ ؿؼبس اكّ

ا٘ذاصی ٚ ٔذیشیز  ٘لت، ساٜ، سػبیز اكَٛ ػبدٌی وبسثشدؼٙذ دس ثبؿذ یاص ٔٙبثغ ٔ یاػشفبدٜ حذالّ بٍ٘شیٕ٘ب

 ثبؿذ. ٚیشٚع ٘ؼجز ثٝ ػبیشیٗ ٔی ٞیُ یىی دیٍش اص ٔضایبی وّیذی ایٗ آ٘شی وٛییها٘ذدٛیٙز ػىیٛسیشی 

دس ایشاٖ )ظشف ػؼُ خٟز خزة ٚ آ٘بِیض  Honeypotسػٕی ٚ  Update Serverا٘ذاصی  ساٜ

ای ایشاٖ ثشای افضایؾ لذسر ٚیشٚع ؿٙبػی دس ایشاٖ(، ثٝ ٕٞشاٜ لاثشاسٛاسٞبی ٔدبصی  ٚیشٚػٟبی ٌٔٙمٝ

ٞبی ا٘حلبسی ایٗ ؿشوز ثشای وبسثشاٖ  اص دیٍش لبثّیزٞب  دس ٕٞٝ ولایٙز DNAScanٔؼشمش دس ا٘دیٗ 

 .بؿذث ؿٙبػی ٔی خٟز افضایؾ لذسر ٚیشٚعایشا٘ی 

ثب ٞیُ ٞٙذ  وٛییهٞبی  سىِٙٛٛطیدـشیججب٘ی ؿشوز فٙی ٚ سیٓ اسسجبى ٔؼشمیٓ ٚ ٔؼشٕش ٚ ثذٖٚ ٚاػٌٝ 

ٚ ٘یض ؿشوز فٙبٚسی اسسجبًبر ٚ اًلاػبر فب٘ٛع ثٝ ػٙٛاٖ ٕ٘بیٙذٜ سػٕی ٔحلٛلار أٙیشی  وبسثشاٖ ٟ٘بیی

 د.شدٌ  ٞیُ ٔی ییهوٛدـشیجب٘ی ثذٖٚ ٚلفٝ اص ٔٛخت إًیٙبٖ خبًش وبسثشاٖ ایشاٖ دس ػبصٔب٘ی 

ٞیُ ثٝ   ٞبی وٛییه ذیٙٚ سٛإ٘ ، ػبیش ٔحلٛلارٞب ثشای دسیبفز اًلاػبر ثیـشش اص خٛایض، سبییذیٝ
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